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Muc tiéu
Chuong 1

e - Cung cap kién thirc co ban vé
thanh toan dién t& (TTDT).

e - Hiéu rd cac hinh thai tién té
qua cac thoi ky.

* - N3m bat lich st phat trién cua
TTDT.

* - Nhéan dién duoc loi ich va han
ché cha hé thong TTDT.

¢ - Nam vitng cdc md hinh va
hinh thirc TTDT phé bién.

e - Ythc dwoc rdi ro bao mat va
cac bién phap phong tranh co ban.
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e -TTDT la nén tang cda thuvong mai dién tl hién dai.
* -NO6loai béd céc rao can truyén théng vé khdng gian, thoi gian.
¢ -Thanh todn duwoc thuc hién qua cac thiét bi dau cudi s, mang
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1.1 Tong quan ve internet.
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* -Deé hiéusau vé TTDT, trudc hét can nhin lai qua trinh tién hoa
cla tién té.

THE DIGITAL PAYMENT ECOSYSTEM:
From Tap to Settled

Thanh toan dién tir la hinh
thirc giao dich tai chinh qua
cac phuong tién dién to nhuw

.’ internet, thé ngan hang, vi
'“' ajjl dién t, hoac QR Code.
Phuong thic nay giup thuc
hién thanh toan nhanh
chong, tién loi, va khéng can
dung tién mat. Pay la xu
— WSA ST TR huéng phé bién trong thuong

Apprmed\¢ ; i gnan;’ : ® & mai hién dai.
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Lich st phat
trién cha cac
hinh thai tién té

- Dbdng tién khong phai ngay 1ap
tirc c6 hinh dang nhu hién nay.

- N6 d3 trai qua mot qua trinh
tién hoa lau dai cung vdi su phat
trién cla x3 hoi.

- Cac hinh thai chinh:

1. Héa té (Hang hda déng
vai tro vat ngang gia chung)
2. Tin té (Tién kim loai, Tién
giay)

3. Tién dién tl (Tién so héda,
dit liéu dién tk)
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e - Khai niém: La hinh thai so khai
nhat cla tién té.

* -Pic diém: Dung mdt loai hang
héa dwoc nhiéu ngudi wa chudng
dé lam vat ngang gia chung.

* - Hang hda nay phai co gia tri
thue, cé thé sir dung va dugc cdng
déng chap nhan.

e -Cob 2 loai Héa té chinh:

* + Hoba té phi kim loai
(Phi kim)

* + Hda té kim loai
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* -Thoiky so khai (khoang 2000
nam trwdc cong nguyén).
e -Vidulich st:
* +Rangca voi (dao
Fiji)
* +Lua (Trung Quéc),
Gao (Philippines)
* + Muéi, vo s0, da thu,
V.V.
* - Nhuoc diém: Pham vi lwu
théng hep, khé bao quan, cong
kénh, khé chia nhé ma khéng lam
giam gia tri.




Hoa té kim
loai

e -Swradoictakim loai (kém,
doéng, bac, vang) d3 khac phuc céc
nhuoc diém cda hda té phi kim.

* -Vang nhanh chéng tré thanh vat
ngang gia chung chu dao.

e -Uudiém cuavang:

e +Bén, khong bj bién
ddi hda hoc.

» + D& dat mong, dé chia
nhé.
e+ Gid tri 6n dinh, dugc
moi ngudi wa chudng.
e - Nhuoc diém: Thi€u hut ngudn

cung khi kinh té phat trién manh, cong
kénh véi giao dich I&n, dé bi mai mon.



e - Khai niém: La loai tién dwoc
dua vao luu thong nho vao sy TIN
NHIEM cula céng ching.
* -Ban than doéng tién khong cd
gia tri hodc gia tri vat chat khéng
dang ké so v&i ménh gia ghi trén
no.
* - L3 gidi phap thay thé cho su
thi€u hut cla tién vang, bac.
e -GO6m 2 loai chinh:

*  +Tin té kim loai

e +Tin té tién gidy

'l l--lilll




Tin té kim loai
va Tién giay

* -Tin té kim loai: Buc bang cac kim
loai ré tién. Gid tri danh nghia Ién hon
nhiéu so véi gid tri kim loai. Tuy nhién
van nang né khi mang sé lvong 16n.

e -Tién gidy (Tin té phi kim):

* +Uudiém: Nhe, dé
mang theo, chi phiin
an thap hon gia tri
ménh gid, thuan tién
du trit va thanh toan.

* +Han ché: D& bjlam
gia, chi phi quan ly van
hanh kho quy lon, bi
gidi han bdi khéng gian
thuec.




Sv ra doi cua
Tién dién tur

e -M& ra mot ky nguyén mai cho
thanh todn toan cau.

* -DPinh nghia: Tién té ton tai
duwdi hinh thire dir liéu dién t,
duwoc lwu trir trén hé théng may
tinh cda ngan hang.

* - Khdng phd nhan sy tén tai cla
tién gidy, ma la mot dang thirc biéu
hién hién dai cta tién gidy.

e -P3c diém: Chuyén dich dong
tién chi bang cac dong |énh dién ti
thong qua mang vién
thong/Internet.




Qua trinh phat
trién cha TTPT
(1949)

* -1949: Y twdng so khai vé thé
thanh toan xuat hién.

* - Frank McNamara, mot doanh
nhan ngudi My sau mét [an quén
vi tai nha hang & New York, d3 nay
sinh y twdng vé phuwong tién thanh
todn khéng dung tién mat.

e -1950: Thé thanh toadn dau tién
ra doi mang tén 'Diners Club'.

e -Ban dau, thé nay chi duoc 27
nha h?ng, khach san chdp nhan va
lam bang gidy/bia cing.
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Thé nhwa va
cong nghé tuw
(1950s - 1960s)

e -Pau nhirng ndm 1950, vat liéu
PVC gia ré ra doi giup chuyén tur
thé bia cirng sang thé nhya.

* -Théng tin chd thé duoc in dap
néi (embossing card).

* - Xac thyc bao mat phu thudc
vao chit ky trén mat sau thé va sy
tinh tdo cta thu ngan.

e -Caitién lon: Bang tlr
(Magnetic strip) dwoc gan vao mat
sau, cho phép Iuu trir thong tin ky
thuat s6 co ban. Tuy nhién, dai tlr
dé bj doc trém va sao chép.




Sw ra doi cua Thé
thong minh (Smart
card) - 1974

* -Vidién tl phat trién manh
vao nhirng nam 1970.

* -1974: Roland Moreno
dang ky sang ché thé théng
minh tai Phap.

« -Thé dugc gdn mot vi mach
(chip) nho, cé kha nang xtr ly
logic va lwu trit an toan hon
bang tur.

e - Lan dautién dir liéu tai
chinh ¢ thé dwoc ma hoda va
bao vé ngay trén chinh chiéc
thé.

Giao thirc thé

Tiép xtic, khéng tiép xtc, giao thirc kép, giao thirc lai

Pa ting dung

Thé EMV, thé thanh toan, thé SIM, thé k&t hop, thé ID, thé PKI,
Theé tra trudc, thé nhan vién, thé thanh vién,

Thé - Vé giao théng

Tich hop (g dung cho thé EMV

C4c tinh ndng bao mat thé

Gidi phap xéc thuc sinh tréc hoc, OTP, PKI

Dap ndi, in UV, mang bdo mat
In khic Laser

Dich vu va gidi phap

= Giai phap chuyén déi EMV
 Gidi phap cé thé hoa thé

* Dich vu thiét ké the

« Thiét bi va vat tu phét hanh thé
« Tu vAn - Dich vu hé tro ki thuat

Chét liéu thé & thiét ké tuy bién
= Thénthé: PVC, PC, Composite, Trong sudt, Kim loai, Van g&, Hiéu (ng thé da, L&i mau

= Hiéu img thé: 3D Hologram, Phi UV dinh vi, In ddi mau Rainbow,
Theé mui huong, Di tir dic biét (nhd, 4n, mau)

Cl"?Csmcmrt

Smart Digital Security
.
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Tiéu chudn thanh toan trong nudc va quéc té

Visa, MasterCard, JCB, UnionPay, VCCS




Ung dung va
Tiéu chuan héa
(1980s - 1990s)

e -1984: Thir nghiém thanh cong
thé dién thoai dung chip tai Phap.

e -1991: Thé théng minh duoc
ing dung vao cong nghé GSM (Thé
SIM dién thoai) tai Chau Au.

e -1994: Chudn EMV ra doi. Day
la nd lyc clia 3 t6 chirc Europay,
MasterCard va Visa nham tiéu
chuan hoda toan cau hé théng thé
chip.

e -EMV ting cwdng dang ké tinh
bao mét, chéng gian 1an so vdi thé
tlr truyén théng.

What is EMV?

e What does EMV stand for?:

« EMV = Europay, Mastercard, Visa

» Global standard for credit & debit payment cards

based on chip card technology

@A"L

Europay.france

==
VISA

#Bcs



Thanh toan dién
tlr tai Viét Nam
(Hién tai)

s - Chuyén dai tir thé tir sang thé
chip EMV n6éi dia la mét trong
nhitng giai phap trong tam cla
nganh ngan hang Viét Nam.

e -Tinh dén 2019, hang chuc
triéu thé noi dia va thiét bj POS da
chuyén d6i chuan bdo mat mdi
(NAPAS).

e -Su bung nd cha vi dién tlr
(MoMo, ZaloPay, VNPay...) va
Mobile Banking (Vietcombank,
BIDV...).

* - M3 QR dang dan thay thé mot

phan ddng ké thanh toan thé vat ly.

M ] @ moca

mobile payment

mobile money

ViViet
ﬂﬂ(@P&y 4 Prax
BankFis
- O
Pale Mwoom VnMart NganLﬁ)ng.vn
%° U“W BAOKIM.VN



1.2 Nhirng van
dé chung vé
TTDT - Khai niém

e -Godc dd tai chinh: Chuyén
giao phuong tién tai chinh
théng qua thiét bj dién tir.

e -Gbc do vién thong: Truyén
tai thong diép/di liéu thanh
todn qua mang vién thong.

e -Gbcdo CNTT: Xt ly chirng
tlr, thong diép s6 hda ty dong,
bao mat.

e -Tém lai: TTDT la viéc st
dung cac phuong tién dién tl
thay thé cho giao dich tién
mat truyén thong.

Pat vé xem phim trén website

O — :
O

- Frl
-
Nguwdoi mua

Guri ma vé xem phim

Xac thuc giao dich Rut tién
Cong thanh toan dién
tr VNPAY-QR o
Guri yéu cau
'E giao dich Thanh toan

| iga
Ngan hang nguoi Ngan hang ngui
mua ban




Loi ich cua TTDT
- Pong lwc phat
trién TMDT

e -Thanhtodn dién t la tru
cot khdng thé thiéu cla
Thuong mai dién t&r (TMDT).

* - Né&u khéng cé TTDT, nguoi
dung sé phai dung phuong
thirc COD (nhan hang tra tién)
rat ton kém va nhiéu rdi ro bj
bung hang.

 -Gilupty dong hda toan bo
quy trinh mua ban tryc tuyén.
e -Tao diéu kién cho cac dich
vu s6 (mua game, nhac, phan
mém) giao dich ngay tirc thoi.

Loi ich cia thanh toan khéng dung tién mat

Cung véi sy phat trién cGia nén kinh té, thanh toan khéng sir dung tién mat
trd thanh xu thé tat yéu khi mang lai nhiéu tién ich ro rét.

Minh bach héa cic giao dich

@) Gizo dich an toan hon /B
ol E .

. 9) Gidm chi phi quan ly,
kiém dém, in an tién

@) Kiém soat, phat hién

‘ cac thanh toan pham phap

| ‘ ’
Gilp cho qua trinh Tranh cdc rdi ro phat sinh: [
thanh toan nhanh chéng,  Tién gia nguy co
an toan, tién lgi, bi trdm, cuép e

giam bét chi phi
2006 — 1902

Ty trong tién mat/tdng phuong tién
thanh toan ¢6 xu huéng giam

2 7 ' ’ 0 2005 2010 2018 2020 2025
= (thdng5)  (ubctinh)  (uéc tinh)

Nguén: Ngdn hang Nha nuéc, Chinh phd © '
infographics.vn 0 m_x ..,, .“,.



Loi ich cha TTDT -
Vuwot rao can Khong
gian & Thoi gian

* - Khoang cach dia ly bj
x6a nhoa. M6t nguoi & Viét
Nam c6 thé mua hang & My
va thanh toan trong 3 giay.

e - Hé théng hoat dong
24/7/365, khéng nghi lé Tét.

e -T6c d6 chu chuyén vén
trong xa hdi tang |én dang
ké.

e -T6i wu héda lgi nhuan
kinh té, tién duogc dua vao
tai dau tu nhanh chéng.




Nb 101/2012/ND-CP

khong diing tién mit

2 PAY| quydinh v& hoat dong thanh toin ‘

NP 59/2022/ND-CP @ . QP316/QD-TTg
quy dinh vé dinh danh va xac thuc |§‘ " Phé duyét trién khai thi diém dung Mobile
dién ti shimtnrs  Money cho hang ho4, dich vu gia tri nhé

Huwéng din, tao thuin
loi s6 hoa hoat dong
thanh toan

TT 39/2014/TT-NHNN
Huwéng dan vé dich vu TGTT

" TT 17/2021/TT-NHNN
(stva d6i TT 19) quy dinh
. vé hoat déng thé ngén hang |

TT 16/2020/TT-NHNN
(stra d6i TT 23) v€ M0, st
dung tai khoan thanh toan

e

04/12/2020 16/11/2021 eKYC trong mé

TKTT, thé NH

Ban hanh cac tiéu chuin

Pam bao an ninh, an
toan hoat dong NH

R

STANDARD

Han ché va

Kho khan cua

TTDT

4

Qb 1928/QP-NHNN &8 : Qb 1927 /QD-NHNN TT 41/2018/TT-NHNN
Tiéu chuin vé thanh _ b Tiéu chuin thé chip ndi Lo trinh chuyén d8i, 4p dung
toan QR code dia || tiéu chudn thé chip ndi dia
TT 09/2020/TT-NHNN -
TT 36/2012/TT NHNN, 20(2216: 1—%/3018 (35/2016,2018/TT-NHNN W
: Bl . s han mat ha thAne thane tin tranoe hnat

e -Han ché 1: Nguy co 16 lot théng tin cd nhan. Hacker c6 thé
danh cap tai khodn, s6 thé dé truc loi.

« - Han ché 2: Théi quen tiéu dung. Nhiéu ngudi van mang ning
tam ly 'tién mat trao tay' mdéi yén tam.

- Han ché 3: Kho kiém soat chi tiéu. Khdng cam tién mat dan
dén héi chirng 'chi tiéu v cdm', dé roi vao bay no tin dung.

* - Han ché 4: Doi hdi trinh do nhat dinh vé cong nghé tir phia
nguwoi dung.



= Gui ma vé xem phim
Xac thuc giao dich Rut tién
Cong thanh toan dién
to VNPAY-QR
* M® hinh bao gbm cac thyc thé chinh:
M6 h‘l n h ¢ 1. Ngu’czyi m,ua (Khéch héAr)g / CAardhoIder).,
, * 2. Ngudiban (Bon vi chap nhan thanh toan / Merchant).
tha 1] h toa N * 3. Ngan hang phat hanh (Issuer - cung cap thé/tai khoan cho nguoi
oA 2 mua).

dlen tU’ Cd * 4. Ngan hang thanh toan (Acquirer - quan ly tai khoan cua nguoi ban).
bé n ¢ 5.C6ng thanh todn (Payment Gateway - hé thdng chuyén tiép, m3 hda

di¥ liéu gilra cac bén).



CONTRACT

 -Tinh bdo mat (Security): Pam bao dit liéu khong bi danh cdp hay thay
doi.
Yéu c‘a u d'a’i « -Tinh tin cdy (Reliability): Hé théng khéng bi treo, hoat dong 6n dinh.
Y’ e A A * -Tinh quy m6 (Scalability): Kha ndng x(r ly hang triéu giao dich cung lic
vO'l he thong vao gior cao diém.
: « -Tinh dé st dung (Usability): Giao dién than thién, khach hang cé thé

TT'DT thao téc dé dang.

* -Tinh 4n danh va mém déo tuy theo loai hinh dich vu.



Thanh toan dién tl
bang thé ngan hang

Thanh toan qua
céng thanh toan

1.3 Phan loai cac
hinh thirc TTDT

[

( )

Thanh toan
bang vi dién tl

Thanh toan
bang di dong

- Phan loai theo thoi gian thuc:

e+ Tryc tuyén (Online): Qua website, app mobile
(Vi du: mua vé may bay).

* + Ngoai tuyén (Offline): Tai quay, POS, ATM.
- Phéan loai theo ban chat giao dich:

* 4+ B2C (Doanh nghiép vé&i ca nhan): Giao dich
nhé Ié, tan suit cao.

* +B2B (Doanh nghiép véi doanh nghiép): Khéi
lwong tién 1&n, sir dung 1énh chuyén tién, séc
dién tdr.



Phan loai
theo phuwong
tién - The
thanh toan

- La phuwong thirc phd bién nhat thé gidi.

e -Thé tin dung (Credit Card): Tiéu tién trwdc, tra tién sau. Phu
thudc han muic tin dung.

» -Thé ghing (Debit Card): Tiéu ding s6 tién co trong tai khodn
lién két.

e -Thé trd truwdc (Prepaid Card): Nap tién vao thé bao nhiéu tiéu
b3y nhiéu, khéng can lién két tryc ti€p vdi tai khodn cd nhan goc.

s -T6 chilrc qudc té I&n: Visa, MasterCard, JCB, Amex.



mo

mo

mobile money

Pay VNPT

........ MOCA Pauit® & vimo

oooooooo
........
oooooooo

* - La mét tai khoan dién tlr trén ng dung di déng hodc nén tang
web.

'y eun , * -Khach hang cé thé lién két véi nhiéu thé ngan hang dé nap/rat
Vi dién tw (E- @ |
e - Uudiém: Tich hgp nhiéu tién ich nhw nap thé dién thoai, thanh
Wada I IEt) todn hoéa don dién/nuwdc, mua vé xem phim, hoan tién (cashback).

* -Tai VN: MoMo, ZaloPay, ViettelPay, VNPay, ShopeePay... chiém
linh thi trwong.



Vi thanh toan
dién tw
(Micropayme
nt)

5 =) .\CO.C,OLUX 136 CAU Giay
o IS L (. P Quan Mo, 0 il

Gl Gy, Ha Ny

* - Chuyén dung cho cac giao dich cé gia tri cuwc nho (thuong < 10
USD, hoac chi vai nghin VND).

« - Ung dung: Tra phi doc mdt bai bdo, mua mot item trong game, tai
mot bai hat.

* - Yéu cau chi phi giao dich (phi x( ly) phai cuc ky thap, néu khéng
ngan hang sé bi 10.

* - Cac hé théng thanh todn truyén théng khé dép (rng tot mang nay
do phi ¢6 dinh cao, mé& ra khéng gian cho céc nén tdng cong nghé sé.



(3) giao Séc BC
Nguoi ky phat » Nguoi thu huong
y— (2) giao hh, dich vu A
(5) (1) (4) (6)
Ghi Bao chi BKNS + ghi
No Séc Sec BC Co
| — To chiic cung img |«

Chuyén khodan dién

dich vy thanh toan

e - Chuyén khoan dién t (EFT):

+ Dong tién dugc bao cd/bdo no tryc tiép gilra
cac tai khoan.

+ GOm chuyén khoan ndi bd (cung ngan hang)
va lién ngan hang (nhw Napas 24/7).

* -Séc dién tlr (e-Cheque):

tlr & Séc dién tw '

+ Ban chat gidng séc gidy nhung duoc s6 hoa
chit ky va luan chuyén qua mang.

+ Rat phé bién trong moi truong thanh toan
B2B & My va Chau Au.



e

Vi cdc hinh thic IUa ddo méi s
dung tri tué nhan tao thudng dugc
thiét k& dé tranh bi phat hién, viéc
dd&i pho véi chung vén la moét
thdach thuc I6n. Do dé, viéc tdng
cusng bdo mat va ndng cao nhdn

thic clia ngudi dén van la diéu
cdn thiét dé ngdn chdn cdc hoat
dong lua ddo nay.

s - Bat chap nhiéu I&p bao vé, rui ro van ludn ton tai.

* - RUiro tlr ngwdi dung: Mat dién thoai, 16 m3 PIN, dua thé cho
nguwdi khac quet khut tdm nhin.

1 l4 R c‘ i ro t ro ng t h a n h * - RUiro cdng nghé: Hacker tdn cdng mang, nghe lén (Sniffer)

trén Wifi cong cong.

4 oA ?
toa n dl e n t w e - Ruiro llra ddo (Social Engineering / Phishing): Ké gian gia danh
[ ]

cbng an, nhan vién ngan hang dé lira nan nhan doc ma OTP.



TAN CONG

PHISHING
(LUA PAO

TAN CONG

MALWARE .
DDOS |

(PHANMEM || MAN-IN- = INJECTION
DOC HAI) THE- ﬁ

* - Phishing: Lap website gid mao giao dién ngan hang dé du

Céc h\lnh thl.'l’C nguwoi dung dang nhap.

* - Sniffer: Bat gdi tin trén dwdng truyén mang dé trich xuat mat

tan cong khéiu. |
o A * - Keylogger: Cai ma déc |én may tinh/dién thoai ngudi dung dé

ma ng dlen ghi lai thao tac ban phim.

h‘lnh  -Trojan Horse (Ngwa thanh Troy): Phdn mém ddc hai 4n minh

dudi dang rng dung hitu ich dé chiém quyén diéu khién thiét bi.



SO dung cong cu Khong cai dat phan mém
phat hién va diét la, khorng ré nguon goc
wirus uy tin

<

= Boc ki cac diéu Khodn = Khéng nhap vao céc
trude khi su dyng dudng link 3.
- dijch vy tré&n mang Ludn kigm tra thdng tin
8 CAC H website trude khi truy cap
BAO MAT THONG TIN CA NHAN

TREN KHONG GIAN MANG : EFT Ding mat khiu e ] Khéng tin tudng

Mhidu naud dng truy CAp Mang qua cic ﬂ_ k':'F‘ ‘j‘f"a"' va _ m ngudi |a trén mang

thi&t bi mhu dién thoai hay may tinh chua oS doi mat khau dinh ky
AFA LR day du tror viess B vl di g ch

rihan trén khang glsm mang vi ho cha mng

khéng cin thigt Tuy nhign, » 8 4

~Han thar i Fo I I hilé S i

+ Str dung M3 héa dit liéu (Encryption) nhu AES, RSA.
. +Trién khai Giao thirc bdo mat két ndi SSL/TLS.
v 4 o N V 4 |\ . + Hé théng xdc thue manh (Sinh tric hoc, Chit ky s6).
Cac bién phap phong A
L . - Tir phia Ngu@i diing:
+Tuyét di giit bi mat ma OTP, PIN.

nglra & Bao mat R —

+ Can trong véi cac link la.



~nN

Tong két Chwong 1
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