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MO PAU
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CHUONG 1: TONG QUAN VE THANH TOAN BIEN TU

1.1 Co s& hinh thanh va phat trién thanh to4n dién tir
1.1.1 Lich sir phat trién cia cic hinh thai tién té
1.1.1.1 Hoa té

Hoa té 1a hinh thai cd xua va so khai nhét cua tién té, theo d6 mot loai hang héa nao
d6 do dwoc nhiéu ngudi wa chudng nén co thé tach ra khoi thé giéi hang hoa néi chung dé
thuc hién cac chuc ning cua tién té, tirc 1a thuc hién cac chuc nang ma cac hang hoa thong
thuong khac khong co duoc. Loai hang hoa trung gian nay phai thuc su co gia tri, dugc nhidu
nguoi chip nhan, dugc ding dé trao d6i. Hang hoa dic biét nay dong vai trd vat ngang gia
chung va duoc sir dung thuong xuyén dé trao doi voi nhitng hang hoa khac. Hoa té c6 thé chia
thanh hai loai: hda té phi kim logi va hoa té kim logi.

v Hoa t¢ phi kim loai / héa t€ phi kim

Trong thoi ky dau, khoang hai nghin nim truéc cong nguyén, vét trung gian trao doi
thuong dugc chon tir mot loai hang hoa cé gia tri st dung can thiét chung cho nhiéu nguoi, co
thé bao ton 1au ngay dong thoi mang tinh chat pho bién, dic trung cho timg dia phuong, noi
dién ra quan hé trao doi.

Ho4 té phi kim 14 tién t¢ dudi dang cic hang hoa (trir kim loai). Day 13 hinh thai ¢
nhét cia tién té, rat thong dung trong cac xa hoi cd xua. Trong lich st da co rat nhiéu loai
hang ho4 khac nhau timg dugc con ngudi dung 1am tién té. Trong cudn “Primitive money” —
Tién nguyén thiy, cta Paul Einzig viét nim 1964, ong da dua ra nhimng thong ké kha thu vi
sau vé nhiing loai tién ¢ xua ma theo 6ng nhiéu sb trong d6 van con dugce sir dung cho dén ca
ngdy nay. D6 1a: ring ca voi & dao Fiji, gd dan huong ¢ Hawaii, lya & Trung Qudc, gao &
Philippines, nd 1€ & Chau Phi xich dao, Nigeria, Ailen, tuan 16¢ & nhiéu noi thudc Nga, bo ¢
Na Uy, da & Phap va Y, ruou Rum & Australia, bo 16ng vet d6 & quan dao Santa Cruz (van
con cho dén nam 1961), hat tiéu & Sumatra, duong & dao Barbados, nhitng chudi vo so ctia
nhitng thd dan da d6 Bac My, bo va ciru & Hy Lap va La ma, mudi ¢ nhiéu noi...

Hoa té phi kim 13 hinh thirc so khai nhét ciia hinh thai tién t&, chinh vi vay nén sau khi
duogc st dung, hoa t€ phi kim da bde 10 mot s6 han ché. Viéc st dung hang ho4 lam tién té gay
nhiéu khé khin, bat loi. Mdi loai hang hoa lam hoa té phi kim c6 gia tri trong mdi dia phuong
nhét dinh, chinh vi thé héa té phi kim ¢6 pham vi trao ddi han ché trong vung, mot dia phuong
nhét dinh. Nhugc diém tiép theo 1a d& hu hong, kho bao quan, thuong cong kénh, tén kém chi
phi van chuyén. Dic biét 1a kho c¢6 thé chia nho theo nhimng ty 1é nhat dinh khi trao d6i ma
khong 1am bién ddi chét lugng ciia né. Chinh diéu nay da khién cho hoa té phi kim loai dan bi
dao thai va thay thé vao do 1a thoi ky str dung hod t& kim loai.

v Héa t¢ kim loai

Khi phat hién ra kim loai, nguoi ta nhan thiy kim loai ¢6 thé khic phuc dugc nhiing
nhuoc diém cua hoa té phi kim loai, chéng han nhu bén hon, dé& bao quan hon, dé van chuyén
hon, c6 thé chia nho. V&i nhitng thudc tinh wu viét ndy, nguoi ta ¢6 khuynh huéng nhanh
chong chuyén sang su dung kim loai lam tién t&. Kim loai dugc st dung dé lam hoéa té kim
loai dau tién 1a k&m sau d6 dong roi dén bac. Pau thé ky thir muoi chin, v6i nhitng tinh chét
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wu viét ciia minh, vang bat dau dong vai tro 13 vat ngang gia chung. Vang luc d6 duoc st
dung lam loai tién té chinh, con bac, déng duoc str dung khi thiéu vang.

Vang lam hoa t€ kim loai c6 mét s6 vu diém: Khong bi gidi han vé pham vi dia ly. Do
dic tinh 1y héa cua vang, day 1a mot kim loai tuong ddi tro (hdu nhu khong tac dong véi cac
hoa chit trong méi truong), khong bi bién dbi dudi tac dong ciia moi truong/ bén, d& bao
quan, dé chia nho, dé dat mong. Ngoai ra viéc chia nhé thanh don vi va nhap nhitng don vi
nhé thanh don vi 16n hon rat dé dang va hau nhu van bao ton duoc gia tri ciia chung, khong bi
bién d6i v& mau sic va chat lugng. Dung vang, bac 1am tién té thi rat tién loi cho luu thong,
khong can khéi lugng 16n nhung c6 thé trao d6i dugc voi nhitng hang hoa c6 gié tri cao. ..

Bén canh do, vang rat hép dan, duogc nhiéu nguoi uva thich. Nhu cAu st dung vang xuét
hién sém, nhu cau ngay cang tang. Chang ta biét rang, vang chua chic da 1a kim loai quy
hiém nhit nhung nhu ciu cta xa hoi vé vang di xuat hién rat sém trong lich st va ngay cang
tang 1am cho vang tré thanh mot thir hang ho4 rt hip dan, dugc nhiéu ngudi ua thich. Vi vay,
viéc dung vang trong trao doi dé dang duoc chip nhan trén pham vi rong 16n. Bén canh do,
gia tri vang rat 6n dinh. Gia tri ctia vang on dinh trong thoi gian tuong d6i dai, it chiu anh
huéng cua ning suat lao dong ting 1én nhu cac hang hod khac. Su 6n dinh cia gia tri vang la
do ning sut lao dong san xuét ra vang twong dbi 6n dinh. Ngay ca viéc ap dung tién bo ky
thuat vao khai thac ciing khong lam ting nang suét lao dong 1én nhiéu. Piéu nay lam cho tién
vang luén c6 dugc gia tri on dinh, mot diéu kién rat can thiét dé n6 c6 thé chép hanh tdt cac
chirc nang tién té.

Tuy nhién, ding vang lam héa té ciing c6 mot sé nhuge diém, khi nén kinh té ngay
cang phat trién, nhu cau trao d6i hang hoa ngay cang ting doi hoi can thém nhiéu tién hon thi
tién vang va bac khong dap ung dugc nhu cau cta nén kinh té din dén viéc thiéu hut vang
trong luu thong. Bén canh do, néu trao d6i véi mot luong hang hoa, dich vy c6 gié tri 16n cac
ving, qudc gia véi nhau thi sir dung vang dé thanh toan trd nén cong kénh, kho van chuyén,
va rat d& bi cudp boée. Mat khac, trong qua trinh Iuu thong, tién vang dan bi hao mon tu nhién,
ham lugng vang phap dinh trong dong tién bi giam di nhung khi thyc hién chirc niang phuong
tién thanh toan ngudi dan van chip nhan nhimng dong tién nay nhu nhitng dong tién méi duc.
Phat hién ra diéu nay, s& ddc tién cua cac qudc gia di chi dong giam bot ham lugng vang
trong cac dong tién nay. Dan dan, nguoi ta khong dung vang dé 1am tién nita ma dung cac kim
loai ré tién nhu kém, déng hodc hop kim lam ra tién. Xa hoi chuyén sang su dung mdt loai
tién méi d6 1 tin té.
1.1.1.2 Tin té

Tin té 12 loai tién té dugc dua vao luu thong nho vao sy tin nhiém cia cong ching,
chir ban than n6 khong c¢é hodc c6 gia tri khong dang ké. N6 duoc st dung thay thé cho tién
vang va tién bac (1a nhitng loai tién thuc). Tin té co6 hai loai: tin té kim loai va tién giéy.

v Tin té kim loai

Tin t€ kim loai la loai tin t&¢ dugc dac béng kim loai. Pic diém cua tin té kim loai 1a
gi tri cua kim loai dic thanh tién va gia tri ghi trén bé mat dong tién khong c6 lién hé gi voi
nhau, tirc 14 gia tri danh nghia cao hon gia tri thuc té.

Tin t& kim loai ra doi gitp san xudt va trao d6i hang hoa dién ra thun loi hon, nhu cau
tién khong con phai phu thugc vao khdi luong vang nita. Tuy nhién, véi nén kinh té ngay
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cang phat trién thi tin té kim loai lai boc 16 nhiing nhuogc diém von c6 cua kim loai. Néu trao
d6i v6i khdi luong hang hoa 16n, chu thé trao ddi cach xa nhau vé dja 1y thi viéc thanh toan rat
bat tién, ning né, ton kém chi phi luu théng. Vong quay cia tién dai nén can nhiéu tién hon
nhu ciu thyuc té. Bén canh do, st dung tin t¢ 1a kim loai cling rat kho luu trit, bat tién trong
viéc mang di lai. pé giai quyét nhuoc diém nay, xa hodi chuyén sang su dung mot loai tién mai
c6 nhiéu vu diém hon d6 1a tién gidy.

v Tin t¢ 1a tién gidy

Tién gidy 14 tin t& phi kim loai. Tién gidy lam tin t¢ c6 mot sé wu diém: Thanh toan dé
dang, dé mang theo dé lam phuong tién trao ddi hang hoa, thanh toan ng; thuan loi khi thyc
hién chirc nang dy trir gia tri. Trong phat hanh, bang cach thay ddi cic con sd trén mit dong
tién, mot lugng gia tri 16n hay nho dugc biéu hién.

Bén canh do, tin té 1a tién giéy cling c6 mot s6 han ché: Chi co ngan hang nha nudc
moi co quyén phat hanh ra tién t&; thu tuc rudm ra khi gui tién, chuyén tién; bi rao can gioi
han vé khong gian va thoi gian; bén canh d6 chi phi quan Iy tién gidy van con cao dan tdi kho
khan trong viéc quan ly.
1.1.1.3 Tién dién tir

V6i su phat trién cia CNTT va vién thong da cho phép cac ngan hang thay ddi cach
thirc truyén thong tir viéc xir Iy cac chiig tir gidy bang hinh thirc théng tin hién dai hon d6 1a
thanh toan dién tur.

Trong thanh toan dién tir, tién ndm trong cac tai khoan ctia ngan hang nao dugc luu trit
trong hé thdng méy tinh ciia ngan hang d6. Khi tién duoc luu trit trong hé thong may tinh goi
1a tién s6 hoa hay tién dién tir. Tién dién tir I tién té ton tai dudi hinh thirc dir lidu dién tir
duoc sb hoa. Tién dién tir ra doi khong phu nhéan sy tdn tai cua tién giéy, n6 12 mot mat biéu
hién cua tién gidy.

1.1.2. Qua trinh phat trién ciia thanh toan dién tir

Tién dién tir ra doi cling 1a luc danh dau su phat trién cta thanh toan dién tir. Khi néi
dén thanh toan dién tr noi chung, nguoi ta gin sy phat trién cta thanh toan dién tir v6i thé
thanh toan.

- Nam 1949

Thé thanh toan dau tién duge biét dén, ra doi vao nam 1949 do ong Frank McNamara,
mdt doanh nhan ngudi My sang ché. Co mot lan sau khi ding bira ti tai mot nha hang voi dbi
tac & New York, 6ng bdng phat hién ra minh khong mang theo tién mat. Ong phai goi dién
cho vo nhanh chong mang tién dén thanh toan. Tinh trang kho xir nay di khién 6ng may mo
ché tao mot phuong tién chi tra tién mat trong nhiing truong hop twong tu nhu thé. Va quyét
tam mdt nadm sau trd lai, ong s€ khong bi tinh trang khé xir d6 nira. Thé 1a 1an dau tién Frank
McNamara cho ra doi loai thé mang tén “Diners Club”.

- Nam 1950

Vao dau nhitng ndm 1950, nhd vt lidu tong hop PVC (Polyvinylclorua) gia ré, nguoi
ta dd san xudt hang loat thé nhya phu hop cho viée sir dung hang ngay thay cho viéc ding thé
bang gidy truée day. Thé thanh toan bang nhwa dau tién dugc phat hanh boi “Diners Club”
vao nim 1950. Chinh didu d6 da goi 1én mot y tuong kinh doanh thé ddi véi Frank
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McNamara, trong vong mot nam di c6 200 ngudi dung loai thé da cong dung dau tién trén thé
giéi. Thé cho phép ngudi dung c6 thé ghi ng tai mot sé nha hang va khu giai tri. Thoi gian
dau chi c6 khoang 27 nha hang va khach san chap nhan nhiing thé nay.

Ban ddu chirc ning ciia nhitng thé nay kha don gian, d6 1a phuong tién luu trir dit liéu
duogc bao vé nham tranh gia mao va sira d6i. Thong tin chung nhu tén nha phéat hanh thé duoc
in trén bé mit the, trong khi nhiing thong tin ca nhan nhu tén cta chi thé va sb thé thi dugc
dap ndi. Nhiéu thé c6 thém chd ky tén dé chu thé ky tén danh cho tham khao. Trong thé hé thé
phat hanh dau tién nay, viéc bao vé chéng lai su gid mao dya trén nhitng dac diém truc quan
nhu phan in trén thé va phan ky tén. Vi thé sy an toan ciia hé théng phu thuc kha nhiéu sy
tinh tao clia nguoi chiu trach nhiém chap nhan thé. Sau nay viéc dung thé phat trién ting vot
nén nhitng dac diém truc quan nay khong con hi¢u qua, dac biét 1a cac mbi de doa tir cac td
chure t01 pham dang phat trién nhanh. Mot sé tai liéu goi con goi thé hé nay la the khdc chir
noi (embossing card).

Tién bo dAu tién cta thé nhya la dung dai tu trén mat sau cua thé, cho phép dir li¢u $6
dugc luu trir trén thé dudi dang may co thé doc duge dé hd tro thém vao thong tin truc quan.
Diéu nay lam giam kha ning dung bién nhén gidy, tuy nhién ddi véi loai thé nay chir ky khach
hang van duoc yéu cau trén ung dung thé tin dung truyén théng nhu 1a mot hinh thirc dinh
danh ngudi ding. Mot s6 tai liéu con goi thé hé nay 1a thé bang tir (magnetic strip).

Su phat trién tiép theo ciia thé 1a thay thé giao dich dua trén gidy bang xir 1y dir liéu
dién tir. Vi vay can thiét phai ¢6 mot phuong phap khac duoc st dung dé xac thuc dinh danh
ngudi ding. Phuong phap dugce sir dung rong rii lién quan dén mot con sb dinh danh ¢ nhan
bi mat, hay con goi 1a PIN (personal identification number). Nhimng thé dap ndi v6i dai tir van
con 13 loai thé dugc st dung thong thudng cho cac giao dich tai chinh dén thoi diém hién nay.

Tuy nhién, cong nghé tir ¢6 mot diém yéu quan trong 1a dir liéu luu trir trén dai tir co
thé bi doc, x6a va thay doi boi bat ¢t ngudi nao véi thiét bi can thiét. Vi thé khong thich hop
cho viéc luu trir dir liéu bi mat.

- Nam 1974

Thé hé thé cai tién tiép theo sau thé tir 1a thé thong minh. Sy phat trién cua thé thong
minh di lién véi sy phét trién ciia cac hé théng xir 1y dir liéu dién tir, din dén kha ning sang
ché ra nhiéu giai phap méi. Su phat trién to 16n ciia vi dién tir nhitng nam 1970 cho phép tich
hop dir liéu va xtr 1y logic trong mdt con chip silicon don c6 kich thudc chi bang mot vai mili
mét vudng. Y tudng két hop mot mach tich hop vao mét thé dinh danh dd duoc sang ché boi
hai nha phat minh nguoi Ptc Jurgen Dethloff va Helmut Grotrupp nam 1968. Sau d6, nam
1979 ra doi mot sang ché tuong tu ciia Kunitaka Arimura & Nhat Ban. Tuy nhién su phat trién
that sy ddu tién cua thé thong minh 1a khi Roland Moreno ding ky sang ché thé thong minh &
Phap nim 1974. Va chi luc d6 cong nghé ban dan méi cé kha ning cung cip cac mach tich
hop can thiét v6i gia chap nhan dugc.

- Nam 1984

Mot budc dot pha 16n cua thé vao nam 1984 1a khi French PTT (post, telegraph and
telephone) da thanh cong trong viéc thur nghiém thé dién thoai. Trong linh vyc thir nghiém
nay, thé thong minh da ching minh dugc su ndi troi vé tinh an toan cao, ngoai ra thé thong
minh con c6 kha ndng dugc sur dung linh hoat trong cac ing dung trong tuong lai.



Céac mach tich hop ban ddu duoc s dung trong thé dién thoai 1a nhiing chip nhé
(memory chip) nho, don gian va khong dat tién vi mot sécurity logic chuyén biét cho phép
s6 du thé giam xudng trong khi van chéng lai cac thao tac bat hop phap. Nhiing chip vi xir Iy
sau nay thuong 16n hon va phirc tap hon, 1an dau tién duge sir dung sé lugng 16n & cac ting
dung truyén thong, dic biét trong truyén thong di dong.

Nam 1988, buu dién Btic dong vai tro tién phong trong viéc gidi thi¢u thé vi xu 1y
hién dai dung cong nghé EEPROM nhu mot thé chiing thuc cho cac mang dién thoai di dong
twong ty (analog mobile).

Nam 1991, tai cac nudc Chau Au, thé théng minh duoc ing dung vao cong nghé di
dong GSM, thé SIM cho dién thoai di dong ra doi, dat nén tang cho sy phat trién vii bio cua
cong nghé di dong & hon 170 qudc gia nhu hién nay.

Su bung nd dung thé thong minh bat dau trong thap nién 90, khi c6 su xuét hién cua
SIM duiing trong thiét bi dién thoai di dong GSM & chau Au. Cung véi viéc mang di dong mo
rong khip chau Au, thé théng minh ngay cang trd nén théng dung.

Khong gidng nhu thanh cong ruc r& cia thé thong minh trong linh vuc truyén thong,
viéc ap dung thé théng minh trong linh vuc tai chinh nham thay thé thé tir gap khé khin do
doi hoi vé an toan va bao mat thong tin do ddc thu thong tin nhay cam cua linh vyc tai chinh.

- Nam 1994

Mot mbe quan trong trong viée sir dung thé théng minh cho viée thanh toan trén toan
thé gidi trong tuong lai 1a sy hoan thién cua chuén ky thuat EMV. D6 1a mot san phém Kkét
qué ctia nd lyc lién két giira ba t6 chirc thé 1on nhét thé gi6i Europay, MasterCard va Visa.
Phién ban k¥ thudt ddu tién 12 vao nim 1994. Pén nim 1998, mot phién ban khéc tin cdy hon
ra doi. EMVco, cong ty chiu trach nhiém bao tri 1au dai hé thong nay, da ning cip chudn ky
thuat vao nam 2000 va mot 1an nira gan day nhat 13 nim 2004. Muc tiéu ciia cong ty EMV la
phai dam bao véi cac to chirc tai chinh va cac dai Iy rang cac chuan ky thuat du phat trién
nhung van phai giit dwgc tuong thich véi phién ban 1998.

Céc lién minh nay di khuyén céo cic nudc vé viée can thiét phai chuyén doi tir thé tir
c6 tinh bao mat thap sang thé chip c6 tinh ning bao mat cao hon rat nhiéu. Khuyén céo nay
duogc dua ra tir nim 2004, sau nhitng con so thiét hai do gian 1an thé ngay cang 16n. Sau mdc
thoi gian quy dinh, néu ngan hang nio con sir dung thé tir, ¢6 thé chiu phat 1én téi 50 nghin d6
la My mot nam tinh theo céc vu gian lan thé. Muc phat nay 4p dung cho ca ngan hang phat
hanh thé va ngan hang chap nhan the.

Chuyén d6i thé thanh toan noi dia tir thé tir sang thé chip 1a mot trong nhiing giai phap
trong tAm cua nganh ngan hang Viét Nam, duoc néu trong D¢ an Phat trién thanh toan khong
ding tién mit giai doan 2016-2020 do Thu tudng Chinh phii phé duyét. Tinh dén thang 5 nim
2019, Viét Nam c6 48 ngan hang phat hanh thé néi dia vdoi ) lugng khoang 76 tri¢u thé, hon
261.000 may POS va 18.600 may ATM, trong d6 phan 16n POS da tuén theo tiéu chuan
EMV. Ngay 28/5, Hoi thé Ngan hang Viét Nam phdi hop véi Cong ty CP Thanh toan Qudc
gia Viét Nam (NAPAS) va 07 ngan hang diu tién gdm Vietcombank, VietinBank, BIDV,
Agribank, Sacombank, TPBank, ABBank chinh thirc cong bd ra mat san pham thé chip noi
dia.



1.2 Nhitng vin dé chung vé thanh toan dién tir
1.2.1 Khai niém thanh toan dién tir

- Hiéu nguyén nghia ciia e-payment (electronic payment)

Vé ban chit, thanh toan dién tir 1a viéc sir dung, chuyén giao va thanh toan tién thong
qua cac phuong tién dién tir thay cho viéc trao tay tién mat.

- Tiép cin duéi goc dd tai chinh

Thanh toan dién tir duge hiéu 1a viéc chuyén giao cac phuong tién tai chinh tor mot bén
sang mot bén khac thong qua viéc su dung cac phuong tién dién tir.

- Tiép can duwéi géc dd vién thong

Thanh toan dién tir dugce hiéu 13 viéc truyén tai cac thong tin vé phuong tién thanh
toan qua cic mang vién thong va cac phuong tién dién tir.

- Tiép can duwéi géc dp CNTT

Thanh toan dién tr duge hiéu 1a viée thanh toan dua trén nén tang CNTT dé xu 1y cac
chtng tir dién tir, cac thong diép dién tir, giup cho qua trinh thanh toan dugc dién ra mot cach
nhanh chéng va hi¢u qua, an toan.

- Tiép can duwéi géc dd phwong tién sir dung

Thanh toan dién tir duoc hiéu 1a viéc sir dung cac phuong tién di¢n tir dé tién hanh cac
hoat dong mua ban hang hoéa, dich vu, cac phuong ti€n bao gém: ATM, POS, cac website.

- Tiép can duwéi géc dd tw dong hoa

Thanh toan dién tir duwoc hiéu 1a viéc tng dung cong nghé, chu yéu 1a CNTT dé ty
dong hoa cac hoat dong tai chinh va cac kénh thong tin, thanh toéan.

- Tiép can dwéi gée dd truc tuyén

Thanh toan dién tir duge hiéu 1a viéc chi tiéu cho cac hang héa va dich vu, cac thong
tin trao d6i truc tiép trén Internet cung nhiéu loai dich vu truc tuyén khac.
1.2.2 Loi ich va han ché ciia thanh toan dién tir
1.2.2.1 Loi ich cua thanh toan dién tu

- Hoan thién va phat trién TMDT

Xét trén nhiéu phuong dién, thanh toan dién tir 1a nén tang ciia cac hé thong TMDT.
Su khéc biét co ban giita TMDT véi cac ing dung khac cung cap trén Internet chinh 1a nho
kha ning thanh toan dién tir ndy. Do vdy, viéc phat trién thanh toan dién tir s& hoan thién hoa
TMPBT, dé TMPT dugc theo dung nghia ciia nd — cac giao dich hoan toan qua mang, ngudi
mua chi can thao tic trén thiét bi dién tir cia minh dé mua hang, cac doanh nghiép c6 nhimng
hé théng xu ly tién sb tu dong. Mot khi thanh todn trong TMDT an toan, tién loi, viéc phat
trién TMDT trén toan ciu 1a mot didu tat yéu voi dan sb dong dao va khong nging ting cua
Internet.

- Khéng bi han ché, gi6i han béi khong gian, thoi gian

Trong thanh toan truc tuyén véi su sd hoa cua dong tién giao dich, gitip cho nhimng
hoat dong thanh toan duoc dién ra theo thdi gian thuc, bd qua nhitng rao cin ctia khong gian
va thoi gian ma nhiing hinh thirc trong thanh toan truyén théng chwra bao gio cé dugc.



- Tiét ki¢m dworc thoi gian, don gian héa qua trinh thanh toin

Loi ich nay dén v6i ca ngudi mua va nguoi ban, va ca nhimng trung gian thanh toén.
Tt ca nhitng bén tham gia déu tiét kiém duoc thoi gian va don gian héa duge qua trinh thanh
toan.

Diém khac biét 16n nhét so vdi thanh toan truyén thong 14 thanh toan dién tir loai bo
duogc hau hét viée giao nhan gidy to, st dung chit ky truyén thong ciing viéc xem xét tién that,
tién gia, thay vao d6 1a nhiing phuong phap xéac thuyc maéi trén cac thiét bi dién tu, sy tién loi
t6i da cho khach hang sir dung dong thoi giup cho qué trinh thanh toan dién ra nhanh chéng,
dé dang va tiét kiém thoi gian.

- Ting téc d9 chu chuyén tién va tin dung hiéu qua ciia dong tién

D6i vai tién s6 hoa thi tién duoc chuyén tir tai khoan cta ngudi mua sang tai khoan
ctia ngudi ban, hau nhu ngay lap tirc, ngudi ban co thé nhan duoc va sir dung. Tién s& rat
nhanh chong duoc tiéu ding hodc tai dau tir va do d6 lam tiang tdc do chu chuyén cua tién.

- Tinh an toan cao dac biét 1a khi mua cac san ph?im co gia tri lon

Dong tién 1a s6 hoa chinh vi vay cho phép ngudi dung c6 thé tién hanh thanh toan dién
tor ma khong can mang theo mot luong tién mat 16n, tinh an toan tdng cao.

- Mét phuong tién thanh toan nhung vén giir dwgc tién trong tai khoan

Khac véi nhitng phuong thire thanh toan truyén thong khéc, chii thé thanh toan co thé
mét phuong tién thanh toan nhung van luu trir duge tién trong tai khoan nhd viée sir dung
nhttng hinh thure xac thuc déc biét.
1.2.2.2 Han ché ciia thanh to4n dién tir

- Nguy co bj tiét 1§ théng tin tai chinh ¢4 nhén

Nguy co bi tiét 16 thong tin ca nhan c6 thé xuat phat tir nhidu ngudn: CNTT ngay cang
phat trién, cic hacker trinh do ngay cang cao, vi thé néu khong c6 phuong thirc dam bao an
toan cho tai khoan thanh toan thi nguy co bi tiét 16 thong tin ctia ngudi ding 1a rat cao, didu
nay tao ra tim 1y hoang mang, lo ling va han ché mét s6 lugng nguoi ko nhé tham gia vao
hoat dong thanh todn dién tir. Lo ngai vé sy an toan trong giao dich cling 1a mdt tré ngai, tu
chd lo ngai dan dén viéc khong tiép can do vay khong théy duoc loi ich cua thanh toan dién
tu.

Théng tin tai khoan ca nhan cta khach hang ciing c¢6 thé bi bén thir ba, hodc ngudi ban
tiét 10; hodc lra dao khach hang chuyén tién t6i tai khoan cua ho.

- Khé kiém soat dwoc viée chi tiéu trong thé tin dung

Péi v6i khach hang dugc st dung thé tin dung, dugc chi ti€u trudc, tra tién sau,
thudng khong khdng ché duogc sy chi tiéu ciia minh, khi nhan dugc sao ké cta ngan hang thi
thuong 1a mot s tién 16n, vuot qua kha ning thanh toan cting mot liic dan t6i tao ra cti sdc vé
thdu chi thé tin dung cho ngudi ding.

Déi voi khach hang méi thuong tham gia vao nhitng giao dich truc tuyén, thudng co
tam 1y hung phan, thich trai nghiém véi hinh thirc méi nay, va ddi v6i nguoi nay thi chi tiéu
nhiéu cho thanh toan truc tuyén.

- Kién thirc va kha ning thye hién ciia nguoi ding
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Dé c6 thé thyc hién giao dich thanh toan, doi hoi ngudi ding phai co kién thic va k§
nang nhéat dinh, tuy nhién trén thuc thé ¢6 rat nhiéu nguoi dung khong thé thuc hién duoc hoat
dong thanh toan dién tir mic du ho c6 thé s hitu nhiing phuong tién thanh toan dién tir. Bén
canh do, sé luong nguoi dung biét sir dung thiét bi bio mat, biét bao quan mat mi va khong
giao dich véi t6 chirc c nhan ko rd danh tinh con rat han ché, diéu ndy ngan can sy phat trién
cua thanh toan dién tur.

- Tap quan tiéu dung va thoéi quen thanh toan

Phan 16n thi nguoi tiéu ding déu co thoi quen sir dung tién mat trao tay, tim 1y thich
tién mit ludn thuong truc, vi thé rat nhiéu nguoi thich cAm va st dung tién mat hon 1a st
dung hinh thirc thanh toan dién tur.

Ngoai ra khong thé phii nhan hoat dong mua sam truyén thong gitip nguoi mua giai
toa duoc ap luc trong cude séng, tao ra su gén Kkét gilta ngudi mua va ban bé hodc la nguoi
than vi thé nhiéu nguodi mua thich thanh toan truyén théng hon 14 thanh toan thong qua nhimg
phuong tién dién tir.

1.2.3 Phin loai cac hinh thirc thanh toan dién tir
v Phan loai theo thoi gian thuc

- Thanh toan truc tuyén: La tap con cua thanh todn dién tir, co6 dﬁy du céc dic diém cua
thanh toan dién tor. Tuy nhién né uvu viét hon do phd v& pham vi khong gian va thoi gian
thanh toan.

- Thanh toan ngoai tuyén: La nhiing phuong thirc thanh toan dwoc dién ra trén céac
thiét bi dién tir khac nhu ATM, POS. Chuyén khoan dién tir tai ngan hang hodc qua ATM.

v' Phan chia theo ban chit giao dich

- Thanh toan trong TMDT B2C: La loai hinh thanh toan dwgc dién ra giita doanh
nghiép va ngudi tiéu ding cudi cung, phu hop véi nhiing giao dich vira va nho. Cac phuong
tién thanh toan phé bién nhu: thé thanh toan, vi dién tu.

- Thanh toan trong TMDT B2B: La loai hinh thanh toan dwgc dién ra giita doanh
nghiép véi doanh nghiép khac, hoic giita doanh nghiép véi cac to chic kinh doanh khac nhau.
Phu hop véi nhing giao dich ¢6 gia tri va khdi lwong 16n. Mot sb phuwong tién phd bién nhur:
chuyén khoan dién tir, séc dién tur.

v Phén chia theo cch thirc tiép nhan phwong ti¢én thanh toan

- Thanh todn trén website/dién thoai: La loai hinh thanh toan ddc lap dién ra trén
website hodc dién thoai. Qué trinh thanh toan chi yéu ciu khai béo thong tin vé phuong tién
thanh toan ma khong can bat ky sy xac nhan vét 1y niao vé phuong tién thanh toan do.

- Thanh toan trén cac phuong tién di¢n t&r khac: Str dung cac thiét bi dién t nhu
ATM, POS dé tiép nhan, chuyén tai cac thong tin vé phwong tién thanh toan. Qua trinh thanh
todn yéu cau sy xac nhan vat 1y cac phuong tién thanh toan va co thé bao gdm chir ky xéac
nhan cta chu phuong tién thanh toan.

v Phén chia theo cac phwong ti¢én thanh toan

- Th¢ thanh toan (Thé tin dung — credit card; Thé ghi n¢ - debit card): 1a phuong tién

thanh toan phd bién nhit trong TMDT hién nay. Cac loai thé thudng duogc sir dung: thé tin

dung, thé ghi ng, thé tra trude.
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- Vi dién tir (e-wallet): 12 mot tai khoan dién tr dugc sir dung dé mua sim trén cac
website c6 tich hop thanh toan dién tir. C6 thé két ndi lién thong voi mot hé thong ngan hang:
chuyén tién tir vi sang ngan hang va nguoc lai.

- Vi thanh toan dién tr (micropayment): 1a loai hinh thanh toan dugc thuc hi¢n ddi véi
cac giao dich dudi 10 d6 la My.

- Chuyén khoan dién tir (electronic fund transfer): 1 nghiép vu chuyén tién thanh toan
tir tai khoan nay sang tai khoan khéac co thé cung hé thong ngan hang hoic 1a khac hé théng
ngan hang.

- Séc dién tir (electronic cheque): 1a loai hinh thanh toan két hop giira tinh hiéu qua,
thuan tién, an toan cta cac nghiép vu dién tir voi cac budc tién hanh cta séc gidy truyén
thong.

- Thanh toan bang xuat trinh hoa don dién tir: ddy khong phai 1a loai hinh thanh toan
doc lap. Tao ra sy cha dong rit 16n cho ngudi thanh toan, cho phép cac khach hang co thé
trinh bay hoa don va xir 1y thanh toén.

1.2.4 Yéu cu doi v6i thanh toan dién tir

Mot hé thanh todn dién tir dugc goi la t6t néu n6 thoa man cac yéu cau vé tinh bao
mat, do tin cdy, tinh quy mo, tinh 4n danh, tinh chép nhén duoc, tinh mém déo, tinh chuyén
ddi duge, tinh hiéu qua, tinh dé két hop véi ing dung va dé sir dung. Mot mo hinh thanh toan
dién tir tot phai dap Gmg cang cao cang tot cac yéu cau néu trén, trong dé tinh bao mat dong
vai tro ti thuong.

Kha niing ¢6 thé chap nhan dwoc

Pé dat duoc thanh cong thi co s& ha tﬁng cua viéc thanh todn phai dugc cong nhan
rong rai, moi truong phap 1y day du, bao dam quyén loi cho ca khach hang va doanh nghiép,
cong nghé ap dung dong bd & cic ngan hang ciing nhu tai cic to chirc thanh toan. Can xay
dung va khong nglmg nang cao trinh d6 cong nghé théng qua phat trién co so ha tang ki thuat
nhu mang may tinh, kha ning tiép ndi ctia mang véi cic co so dir liéu thong tin toan cau, va
cac phan mém hd trg ngy cang hoan hao, téc do duong truyén nhanh dé dap tmg tSt nhat cho
viéc thanh toan.

Tinh an toan va bao mat

An toan 13 yéu cau hang dau cho cac giao dich tai chinh qua cac mang m¢ nhu Internet
vi day s€ 1a muyc ti€u cho céc toi pham, cac ké sur dung thé tin dung trai phép, cac hacker... do
cac dich vu trén Internet hién nay duogc cung cép toan cau voi moi tién ich phuc vu cho moi
khach hang, moi thanh phan trong xa hoi. Mot trong nhing vi du d6 1a hién twong chan va
thay d6i noi dung cac thong tin truyén di, nhu thay dbi dia chi nhan d6i véi mot chuyén khoan
dién tir ciia ngan hang va do vay chuyén khoan nay duoc chuyén dén tai khoan khac cua ké
xam nhap giri. Chinh vi vay phai dam bao kha dung nhung chéng lai dugc sy tan cong dé tim
kiém thong tin mat, thong tin c4 nhan hodc diéu chinh thong tin, thong diép dugc truyén.

Pé dam bao yéu cau nay mot sb giai phap cong nghé dang dwoc tién hanh, véi cac
cong cu va ki thuat co ban nhu: ki thuat ma hoa thong tin (bao gdm ma hoa bi mat va ma hoa
cong khai), giao thirc thoa thuan ma khda, chit ki di¢n tir, an ninh mang va tuodng Itra, nhung
hiru hiéu nhét 14 chir ki dién tir va chimg thuc dién tir. Riéng trong linh vyc thanh toan bang

12



thé tin dung, dé dam bao yéu cdu nay ngudi ta cé st dung sit dung giao thire SSL (sécure
socket layer) dé cung cap su bao mat va bao vé su riéng tu. Nhung Visa va MasterCard d
cung nhau phét trién mét giao thirc an toan hon, dwoc goi 1a SET (sécure electronic
transaction). Vé ly thuyét, do 1a mot giao thire hoan hdo. Vi du, mot sy khac biét dién hinh
gitta SET va SSL dugc sir dung rong rdi 1a SSL khong bao gdm mat ching thuc khach hang
yéu cau phﬁn mém dic biét (dugc goi 1a vi s - digital wallet) tai may tinh cd nhan cua ho.
SSL duoc thiét 1ap trong trinh duyét, do d6 khong can mot phén mém dic biét nao. Ké hoach
Visa va MasterCard phai chip nhan cac thong diép chi khi chung tuén thii giao thie SET. Tuy
nhién, SET khong pho bién nhanh nhu nhiéu ngudi mong doi do tinh phirc tap, thoi gian phan
ho6i cham, va sy can thiét phai cai dat vi s6 & may tinh ciia khach hang.

Tinh 4n danh

Khong gidng véi thé tin dung va séc, néu ngudi mua dung tién mit, rat khé truy tim
dau tich ngudi mua sau giao dich, cac hé thong thanh toan dién tir néu yéu ciu cung cap thong
tin ca nhan, hinh anh va nhirng dac diém nhan dang thi dac diém nhén dang hoac thong tin ca
nhan cta cic chu thé phai dwoc giit kin. Phai dam bao khong lam 16 cac thong tin c4 nhin cua
khéach hang.

Tinh chuyén doi, hoin ddi

La sy chuyén d6i tir hinh thirc nay sang hinh thirc khac. Vi du: tién s6 c¢6 thé chuyén
thanh céc kiéu loai tién khac. Co thé d& dang chuyén tir tién dién tir sang tién mat hay chuyén
tién tur quy tién dién tur vé tai khoan cua ca nhan. T tién dién tir co thé phét hanh séc dién tu,
séc gidy. Tién sd bang ngoai té nay co thé d& dang chuyén sang ngoai té khac véi ty gia tot
nhét.

Tinh hiéu qua

Chi phi cho moi giao dich nén chi 1a mgt con s6 rat nho (gﬁn béng 0), dac biét voi
nhiing giao dich gia tri thip. Trong thuc té, viéc thanh toan dién tir gitp cho tit ca cac bén tiét
kiém duoc rat nhiéu thoi gian va cdc chi phi giao dich hitu hinh khéc, cho nén, dich vu thanh
toan dién tir hoan toan c6 thé dugc cung cip & mirc phi giao dich thap nhat.

Tinh linh hoat

Nén cung cép nhiéu phuong thirc thanh toan, tién lgi cho moi dbi tuong du khach hang
1a doanh nghiép hay nguoi tiéu ding cudi ciing. Co thé thanh toan bang hé théng thanh toan
thé tin dung, hé théng chuyén khoan dién tir va thé ghi ng trén Internet, vi tién dién tu, hé
théng séc dién tur, hoa don dién tur, thé thong minh. Cac hinh thuc thanh toan luoén dugc cap
nhat va thay d6i dé phu hop v6i méi truong cong nghé, xa hoi.

Tinh hop nhit

Pé hd tro cho su ton tai cua cac ung dung nay thi giao dién nén dugc tao ra theo su
thdng nhat ctia timg tmg dung. Khi mua hang trén bét cir website nao ciing can c¢6 nhing giao
dién vé6i nhitng budc giéng nhau va cong nghé ap dung ddng bd & cac ngén hang ciing nhu tai
cac to chirc thanh toan.

Dich vu ngan hang dién tur c6 thé thuc su phat huy tac dung va hd trg hiéu qua cho
thanh todn dién tu, dac biét 1a giao dich B2C va C2C, can ¢6 su lién thong rt cao gilra cac
ngan hang cling nhu mot cong trung gian thanh todn (payment gateway) v6i niang luc hoat
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dong manh cho phép khach hang thuc hi¢n giao dich chuyén tién va thuc hién cac giao dich
thuwong mai truc tuyén & nhitng ngan hang khac nhau.

Tinh co dian

Cho phép khach hang va nhimg nha kinh doanh c6 thé tham gia vao hé thong ma
khong 1am hong co ciu ha ting, dam bao xir 1y tot du khi nhu cau thanh toan trong TMDT
tang. Ha ting mang, phan mém hd trg, ngén hang va hé thong phuc vu dép ung duoc céc tdc
d6 mua ban, thanh toan nhanh ca nhiing thoi diém rat nhiéu ngudi thanh toan cting mét lic.

Tinh tién loi, dé sir dung

Tinh tién loi dé sir dung 1a cho bét ky ai, doanh nghiép, khach hang déu c6 thé sir dung
dé dang. Nén tao sy thudn 1gi cho viéc thanh toan trén mang nhu trong thuc té.

1.2.5 Cac bén tham gia thanh toan dién tir
1.2.5.1. Nguoi ban hang (Merchant)

Nguoi ban rit da dang, c6 thé 1a doanh nghiép, t6 chirc co thé 1a ca nhan. Tuy nhién
trong tai liéu nay chung toi chu yéu dé cap dén nguoi ban 14 to chire, doanh nghiép.

Nguoi ban dugc chia thanh hai loai: nguodi ban tu xay dung website va nguoi ban hang
trén website khac

Ngudi ban ty xay dung website va ban hang tryc tiép trén website. D6i v6i loai nguoi
ban nay s& tu tich hop dich vu thanh toan trén hé thdng website, chi phi thanh toan ngudi ban
s& phai tra cho nha cung cép dich vu thanh toan ma minh tich hop. Chi phi nay co thé 1a chi
phi dinh ky hodc giao dich 1a do sy thoa thun giita ngudi ban va nha cung cép dich vu thanh
toan.

Nguoi ban hang trén website khac, ngudi ban trong trudng hop niy sé thué mot nén
tang cua bén thir ba dé thong qua d6 ban hang héa, dich vu ciia minh. D4i v6i loai ngudi ban
nay thi hé thong thanh toan s& do bén thir ba tu tich hop. Nguoi ban s& khong phai tra phi
thanh toan, nhung s& phai tra phi cho nén tang ban hang, phi nay c6 thé 1a phi dang ky hodc
phi giao dich do thoa thuén giita nguoi ban va website nén tang. Vi du ban hang trén nén tang
cua doanh nghiép khac nhu Tiki.vn; Adayroi.com; Lazada.vn.
1.2.5.2. Nguoi mua (Buyer)

Ngudi mua 1a nguoi c6 phuong tién thanh toan va tién hanh thyc hién nhiing giao dich
dién tr véi nguoi ban.

Ngudi mua c6 thé 1a ¢4 nhan hodc t6 chic.

Nhiing c4 nhan mua hang véi khdi luong giao dich nho, c6 thé sir dung mot s6 phwong
tién thanh toan nhu: vi dién tir, vi thanh toan, thé thanh toan (thé tin dung, thé ghi ng).

T chuc (thuong 1a doanh nghi€p) mua véi khéi luong giao dich 16n, cé thé su dung
nhitng hinh thirc nhu séc dién tir hay chuyén khoan dién tir.
1.2.5.3. Cdc ngan hang (Bank)

Ngan hang & ddy bao gdm: ngan hang cua ngudi mua, ngan hang cta ngudi ban, va
ngan hang cta to chirc trung gian thanh toan - 1 t6 chirc tin cay thir ba dugc nguoi mua va
ngudi ban tin twéng, nham dam bao cac giao dich dwoc xac thyc, xir Iy chinh xac.

1.2.5.4. Céc t6 chirc, trung gian cung cdp dich vu thanh todn (PSP - Processing service
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provider)

Céac PSP cung cip dich vu cho cic thuong nhan va bén ban hang truc tuyén trén
Internet ¢6 thé chap nhan nhing hinh thirc thanh toan dién tir ma khach hang sir dung khi
khéach hang tién hanh thanh toan trén website cta nhitng nguoi ban nay.

Mot PSP ddy du c6 thé quan 1y cac két ndi ky thuat, cac mbi lién hé voi cac ngan hang
va cac to chirc tai chinh khac, giup cho ngudi ban cé thé giam dwoc nhitng chi phi dé thiét 1ap
két ndi va tranh duoc sy 1é thudce qua 16n vao céac td chirc tai chinh.

Trén website, da phan cac PSP sé tinh hai loai phi co ban 1a phi ding ky dinh ky va
phi giao dich, hodc c6 thé ca hai loai phi két hop.

Vi du ciac PSP ¢ Viét Nam hién nay: Napas (napas.com.vn), Ngan Lugng
(nganluong.vn), Bdo Kim (baokim.vn), Momo (momo.vn), Vnpay (vnpay.vn). Trén thé gioi:
Paypal (paypal.com), 2checkout (2checkout.com), Authorize (authorize.net), Payoneer
(payoneer.com)...
1.2.5.5. Céc té chirc phdt hanh phwong tién thanh todn

T6 chuc phat hanh phuong tién thanh toan la nhiing td chirc phat hanh ra nhiing
phuong ti¢n thanh toan cho ngudi mua, ngudi ban dé phuc vu qua trinh thanh toan dién ta.

Vi du: T6 chirc thé Visa, to chiic thé Mastercard, cong ty th¢ American Express, cong
ty thé JCB: 1a hiép hoi cac to chirc tai chinh, tin dung tham gia phat hanh va thanh toan thé
quéc té.

Té chuc phat hanh vi dién ti: Paypal (paypal.com), Momo (momo.vn), Vnpay
(vnpay.vn)...1a nhitng nha cung cép phuong ti¢n thanh toan la vi dién tir cho khach hang.

1.3 Tinh hinh thanh toan dién tir tai Viét Nam va trén thé gi6i
1.3.1 Thanh toan dién tir & Viét Nam

Theo thong tin tai Hoi nghi thuong nién HGi thé Ngan hang Viét Nam ndm 2017 vira
duogc t6 chirc méi day, cac giao dich qua ATM van chi yéu 1a giao dich rat tién mat, chiém
86,81% doanh sb sir dung cua thé ndi dia, doanh s6 rut tién mat/ATM/nam van tang qua cac
nam (tir 60 ty dong nam 2012 1én 106 ty dong ndm 2016), didu d6 cho thay thoi quen st dung
tién mat ctia ngudi dan van con rat phd bién.

Theo Bao céo thuong mai dién tir 2018, wde tinh s6 lwong ngudi mua sim tryc tuyén
trong TMDT B2C dat 33,6 tri€u nguoi, gia tri mua sam trung binh moi nguoi khoang 186
USD. Phéan 16n ngudi mua hang truc tuyén van lya chon hinh thuc thanh toan tién mat khi
nhan hang véi 82% ddi tugng khao sat cho biét c6 sir dung phuong thic ndy, tiép theo 1a 48%
sir dung phuong thirc chuyén khoan qua ngan hang, 19% ngudi tham gia khao sat cho biét
tung st dung cac loai thé thanh toan quéc té, vi dién tor dugc su dung voi ty 1€ thép (7%)
(Hinh 1.1).
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82%

48%

(Ty l1é ngudi mua hang
truc tuyén)

nhén hang
(COD)

Tién mat khi Chuyén khoan Théthanh toan

19%

7%

4%

Vidién t Thé cao (thé

dién thoai, thé
game...)

quécté

Hinh 1.1: Céc hinh thirc thanh toan pho bién trong mua sim

truc tuyén tai Viét Nam 2018

Bén canh do, ty 1¢ nhiing website/ ing dung tich hgp thanh toan di¢n tir nam 2016 1a
54% va tang 1én dén 71% vao nam 2017. Thanh toan khi nhan hang (COD) duoc tich hop vao
website ciing c6 xu hudng ting tir 55% dén 69% (Hinh 1.2). Ddi vé6i cac website co tich hop
giai phap thanh toan truc tuyén, cac nha cung cip dich vu trung gian thanh toan phd bién duoc
doanh nghiép lya chon sir dung la Ngan Luong (28%), Onepay (22%), Bao Kim (20%),
Paypal (11%), Napas (9%) va con lai 1a nhitng trung gian khac (31%) (Hinh 1.3).

71%

54%

(Ty 1é website/
ting dung di dong)

Thanh toan dién tu

69%

55%

Thanh toan khinhan hang (COD)

Hinh 1.2: Cac hinh thitc thanh toan website/ ing dung di déng chip nhin

11%
9%

(Ty Ié website/tiing dung
di dong c6 tich hop dich vu
trung gian than toan)

Napas Paypal

Bao Kim

31%
28%

22%
20%

Onepay Ngan Lugng Khac

Hinh 1.3: Ty 1€ tich hgp cac don vi trung gian thanh toan nam 2018
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v' Co s6 ha ting thanh toan dién tir

Tinh dén thang 11/2019, nudc ta dd c6 48 ngan hang thwong mai, 32 t6 chirc trung
gian thanh toan, s6 luong thé ciing dwoc cic ngan hang quan tim phat trién va van ting
truong déu qua cac nim, hién gio 1én dén 164 tridu thé thanh toan. S6 lugng cic may chip
nhan thé (POS) c6 tdc do ting truong nhanh. Theo s lidu tir Ngan hang nha nudc, dén cubi
thang 11/2019, trén toan qudc c6 18.741 ATM va hon 259.889 POS duoc lip dit, chua ké
mot s6 luong 16n cac website TMDT chip nhéan giao dich thé tryc tuyén. Ngan hang Nha
nude ciing quan tAm chi dao phat trién thanh toan POS trén thiét bi di dong (mPOS), tng
dung cong nghé hién dai vdi chi phi thip, d& sir dung va dam bao an toan bao mat, mo ra kha
nang mai dé phat trién nhanh cac diém chép nhan thé quy mé nho, ting cuong kha ning cung
ung dich vu cho khu vuc nong thon.

Viéc sap nhap thanh cong Smartlink vao Banknetvn va d6i tén thanh Cong ty C6 phan
thanh toan quéc gia Vi¢t Nam (Napas) tao thuan lgi va hi¢u qua hon trong viéc két ndi,
chuyén mach thé tai Viét Nam. Pay 1a budc di quan trong nhim tao nén tang k§y thuat cho
viéc phat trién thanh toan thé. T thang 5/2019, dudi su chi dao cua Ngan hang Nha nudc,
Hoi thé Ngan hang Viét Nam (VBCA) phdi hop v6i Cong ty C6 phan Thanh toan Qudc gia
Viét Nam (NAPAS) va 7 ngan hang dau tién gém: Vietcombank, Vietinbank, BIDV,
Agribank, Sacombank, TPBank, ABBank chinh thirc cong bd ra mat san pham thé chip noi
dia cua céc ngan hang. Lan du tién thi truong thanh toan Viét Nam trién khai ap dung mdt
tiéu chuan k¥ thuat thong nhat twong thich véi tiéu chuan quoc té EMV, khing dinh tinh ty
chu va ing dung kip thoi nhitng thanh tyu tién bo ctia CMCN 4.0 trong hoat dong thanh toan
cua nganh ngan hang ; gitp cho céac giao dich thanh toan an toan, bdo mat hon, tao diéu kién
thuan loi cho cac ngan hang phat trién tinh ning thanh toan méi, hién dai cho san pham thé
ndi dia ; mo ra co hoi dé thé ndi dia tham gia hoi nhap quéc té. Theo ké hoach dat ra, dén
31/12/2019, cac ngan hang thuong mai thyc hién chuyén ddi it nhat 30% sb lugng thé tir ndi
dia, 35% s6 luong ATM va 50% sb lugng POS hién c6 sang cong nghé chip tiép xuc va
khong tiép xuc. Toan bd may ATM va POS trén thi truong dam bao tuan thu Tiéu chuan
VCCS vao 31/12/2020. Cham nhét vao 31/12/2021, toan bo thé tir ndi dia dang luu hanh cua
t6 chirc phat hanh thé tuan thu TCCS vé thé chip noi.

Co so ha tﬁng va cong nghé phuc vu thanh toan di¢n tir, thanh toan thé tiép tuc duoc
cha trong dau tu, nang cao chat lwong va phat huy hiéu qua. Théng déc Ngan hang Nha nudc
da c6 quyét dinh nang cip Hé thong thanh toan dién tir 1ién ngan hang ap dung theo cac thong
1€, chuin muc, tién bo vé thanh toan va cong nghé¢ cua cac nudc phat trién trén thé gidi, bao
dam phu hop v6i 16 trinh do CNTT cua cac ngan hang Viét Nam. Céc giao dich thanh toan da
chuyén dan sang phuong thirc xtr Iy ty dong, sir dung chimg tir dién tir, #én viéc cac giao dich
thanh toan dugc xir Iy dién tir chiém ty trong 16n, thoi gian xir Iy hoan tit mot giao dich duoc
rit ngan xudng con vai phut, tham chi chi trong vong vai gidy hodc tirc thoi.

v' Co sé phap ly thanh toan dién tir

Cho dén nay, chwa c6 mot van ban phap 1y riéng quy dinh day du vé nhiing hoat dong
lién quan t6i thanh toan dién tir noi chung dé tao dung khudn kho phap 1y chit chg, théng nhét
cho viéc ung dung thanh toan dién tur trong hoat dong TMDPT. Hoat dong thanh todn dién tr
s& duoc diéu chinh dua trén mét sd can cu vao: Luat cac To chire tin dung, Luat Ngan hang
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Nha nudce, Luat giao dich dién tir, Luat cong ngh¢ thong tin.

Bén canh d6 chiu sy hudng dan ctia mot sé nghi dinh va thong tu:

- Nghi dinh s 101/2012/NB-CP ngay 22/11/2012 cta Chinh phi vé Thanh toan
khong dung tién mat, nghi dinh di dua ra cac quy dinh mang tinh khuon kho vé cac dich vu
trung gian thanh toan va diéu kién cung ung dich vu cling nhu quy trinh, thu tuc, hd so cép,
thu hoi va cép lai Gidy phép hoat dong cung tmg dich vu trung gian thanh toan tai Didu 5.3;
Diéu 15 va Dicu 16.

- Nghi dinh s6 64/2001/ND-CP vé hoat dong thanh toan qua cac t6 chic cung tng
dich vy thanh toan).

- Thong tu s6 23/2010/TT-NHNN quy dinh vé viéc quan 1., van hanh va s dung Hé
thong Thanh toan dién tir lién ngan hang.

- Thong tu s6 46/2014/TT-NHNN huéng dan vé dich vu thanh toan khéng ding tién
mat.

- Thong tu s6 39/2014/TT-NHNN huéng dan vé dich vu trung gian thanh toan.

Thanh toan dién tir & Viét Nam da c6 nhiing budc phét trién nhat dinh nhung van dang
phai di mat voi nhidu thach thire, rao can 16n, moi truong phap 1y chua hoan thién, day di va
déng bd, cac chinh sach va diéu kién hd trg phat trién dich vu thanh toan dién tir con yéu va
thiéu, trinh do phat trién kinh té, xa hoi con chua cao, trinh do cong ngh¢ con nhiéu han ché,
thoéi quen thanh toan tién mat va su thiéu tin tudng cua xa hoi ddi v6i thanh toan dién tu...
1.3.2 Thanh toan dién tir trén thé giéi
1.3.2.1. Céc hinh thirc thanh todn dién tir pho bién trén thé gici

Béo cao ciia WorldPayvé hoat dong thanh toan toan cau (World Payments Report)
cong bd hang nam cho théy nhip d¢ khai thac cac dich vu thanh toan dién ti ting Ién rat
nhanh. Néu nhu nam 2015, thi truong TMDT toan cau c6 gia tri 1,66 nghin ty USD - ting
14% so v&i ndm 2014 thi &én ndm 2019 con s6 nay 14 2,4 nghin ty USD véi 23% trong s6 nay
duogc thuc hién chi qua cac thiét bi di dong. Trong s6 cac phuong thirc thanh toan dién tur, méc
di thanh toan qua thé ghi ng (Debit Card) van chiém ty trong 16n nhung c6 mic ting truong
khong cao, chi tir 573 ty USD vao nam 2014 va dy bao 1én dén 577 ty USD vao nim 2019.
Thanh toan qua vi dién tir (eWallet) s& 12 phuong thirc thanh toan dan dau véi 674 ty USD
vao nam 2019. Tuy nhién hinh thirc tra trudc (PrePay) qua thé hodc phiéu mua hang
(Voucher) 1a hinh thtrc thanh toan c6 mirc tang trudng vuot bac, tir 55 tyUSD nam 2014 1én
dén 175 tyUSD vao nam 2019.
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Bank Cashon Charge Credit Debit Direct elnvoices eWallet Other  PostPay Prepaid PrePay
Transfer Delivery Card Card (Thé Card (Thé Debit (Ghi (Héadon (Vidién (Khac) (Tra sau) Card (Thé(Tra trwéc

(Chuyén  (Phat (Thé ¢ phi tin dung) ghing) ng trec  dién tik) ti¥) tra trwéc) / qua card
qua ngin hang thu ) tiep) hoac
hang) tién) voucher)

Hinh 2... Cic hinh thirc thanh toin di¢n tir phd bién trong twong lai

(Ngudn: Global payments report preview, WorldPay 2015)

1.3.2.2. Céc hinh thirc bdo hiém va co ché an toan bao mdt

Bang so sanh duéi ddy (bang 1.1) cho thiy hau hét cac qudc gia co trinh do phat trién
TMDT cao déu c6 quan tAm tdm hop 1y téi van dé rui ro thanh khoan dbi véi cac dinh ché tai
chinh tham gia TTDT va phat hanh tién dién tir & mtrc d6 quan 1y qudc gia, ddc biét trong bbi
canh doanh sé thanh toan dién ti ting truong lién tuc trong nhitmg nim vira qua. Py 1a Iy do
chinh cua viéc 11/17 quéc gia dugc khao sat dua ra cac ché tai bt budc cac dinh ché tai chinh
tham gia TTDT va phét hanh tién dién tir phuc vu TMBDT phai c6 nhiing bién phap bao hiém
tién guri (& cac muc d6 va giai phap tiy thudc vao timg qudc gia). Tuy nhién cac ché tai nay
ciing tao ra can tré nhat dinh d6i voi viéc phat trién TTDT trong TMDT do chi phi luu thong
tién té ting cao, vi vdy nhitng qudc gia nhu Thai lan, Malaysia, Indonesia vv... véi trinh do
phat trién TMDT va doanh s6 mau dich con thap thi ché tai vé bao hiém cho céc loai hinh
thanh toan dién tir van chua dit ra.

Lién quan téi bao vé quyén lgi khach hang thi quan diém ciia cac chinh phi 1a khach
hang can duoc lua chon st dung mot san phém dich vu nao d6 khi ma ho di hiéu thau dao vé
dic diém, chi phi, rai ro c6 lién quan ciia san pham d6. Vi vay can phai co su cong khai cac
thong tin vé quyén loi ctia ngudi sir dung, thong tin vé nha phat hanh, nghia vu cta nha phat
hanh d6i voi nguoi st dung va nguoc lai, cac hinh thirc thanh toan va dam bao kha ning
thanh toan, nhiing yéu cau va kha ning bio mat thong tin ca nhan.

Bang 1.1: Hinh thirc bio hiém va co ché an toan bao mat tai mét s6 qudc gia trén thé
gioi

Bdo hiém tién giri va cac

Nué ;
woe hinh thirc bio hiém khac

Bdo mat thong tin ca nhan
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Ap dung chuong trinh bao

Luat Bi dong nhét véi dinh hudéng EC vé bao vé

Bi hiém tién giri dbi véi cac san | . _ o
P cac dir liéu ca nhan.

pham tién dién tu
Céc quy ché ban hanh nam 1997 d6i véi cac dinh
ché tai chinh chiu sy quan 1y cia trung wong.
Phap luat cong bd thong tin ¢4 nhan & cip trung
uwong duoc xay dung ndm 2000. Quebec da thong

Ap dung chuong trinh bao qua ludt bado mat thong tin ¢4 nhan 4p dung cho

Canada | hiém tién giri ddi véi cac san | khu vuc tu nhan.

pham tién dién tix Céc dinh ché tai chinh thong qua cac diéu luat
bao mat thong tin ca nhan cia hiép hoi tiéu chuan
Canada nam 1997. Hiép hoi thanh toan Canada
ap dat cac nghia vy chung vé bao mat thong tin
ca nhan.
Ap dung chung cho bd luét dan su. Ap dung luat

Phap Chuong trinh ‘béo hiém ap | ngan hang P’hép. Phai co su c}lép thudn ctuia nguoi

dung cho gui tién dién tir tiéu dung doi véi viée chuyén giao thong tin ca

nhan
CHLB buc Ca? q,u y tic doi vei edc 10 Ap dung chung cho b luat dan sy
chuc tin dung
Chuong trinh bao hiém tién
ltalia giri ap dung d6i véi tién dién | Dinh huéng cua EC gan day dugc qudc hoi ap

tu. Nguoi mang thé dugc loai | dung

trir

Ap dung bao hiém tién giri

déi voi tién dién tir. Céc tap doan cua nganh da phat hanh nhiing

Theo luat thé tra trudc thi chu | huéng dan chi tiét vé bao mat thong tin ca nhan

Nhatban | thé c¢6 quyén uu tién ddi voi | ciia nguoi tiéu dung ddi véi cac dinh ché tai

khoan tién ma nha phat hanh | chinh.

phai giri vao vin phong nhan | Luat bdo mit thong tin cd nhan c6 hi¢u luc

tién guri

Ap dung chuong trinh bao

hiém tién giri dbi véi cac san

phim  tién  dién  to.

Ha lan Cac ngan hang tham gia vao | Luat Ha lan vé viéc dang ky cac dir liéu c4 nhan

hé¢ thdng tién dién tir da phat
trién chia sé rii ro trong
truong hop mot thanh vién
ctia nhom bi mat kha ning chi

va dinh hudng EC ap dung ddi voi tién dién tir.
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tra

Céc cong ty bao hiém da xéac
dinh chuong trinh bao hiém

Céc luat chung vé bao mat thong tin 4p dung cho

Thuy dién | tién giri dwoc ap dung dbi voi | ., e
] e , .| cac to chuc tin dung va ngan hang
cac thé hién hanh do cac ngan
hang phat hanh
Céc ngan hang tham gia vao
hé¢ thdng tién dién tir da phat | Luat lién bang vé& bao vé dir liéu, luat an toan
Thuv si trién chia sé¢ rai ro trong | ngan hang, BJ luat hinh sy Thuy si vé toi pham
uy si . r A 1AL 1A o s A s
24 truong hop mot thanh vién | may tinh, B) luat dan sy Thuy si c6 thé 4p dung
ctia nhom bi mat kha ning chi | ddi voi tién dién tir
tra
Viéc ap dung bao hiém tién
Vuong . ;I.) ',.g.A A e 1 y
B gui do6i véi tién dién tir 1a | Luat bao vé dir ligu
quoc Anh R Lo
khong 1o rang
Theo luat bi mat cac nhan 1988, Luat thuc hanh
chuyén tién dién t& duoc stra d6i vao thang
. 4/2001 bao gdm céc loai hinh tai chinh dién tu,
Australia | N/A A & . W . )
ké ca telephone banking va internet banking, thé
tiét kiém va thé tin dung di¢én tr déu quy dinh
dam bao bi mat ca nhan
) Chua c6 luat bao vé€ khac hang riéng ma ap dun
Indonesia | N/A . " . & & b dung
luat bao vé khach hang néi chung
Ap dung luat vé sir dung bao mat thong tin tin
Han quc | N/A dung Quy ché ctia cac to chuc tai chinh quy dinh
viéc bdo v€ bi mat cua khach hang tir nam 2001
Ngan hang trung wong Negara ban hanh hudéng
dan vé Bao mat khach hang trong chuyén tién
Malaysia | N/A dién tir tir nam 1989.
Pang soan thao Luat bao mat dit li€u c4 nhan
moi.
New N/A Ap dung chung cac luat bao vé ngudi tiéu ding
Zealand hién hanh.
, Ap dung chung cic luat bao vé ngudi tiéu dun
Thailan | N/A p Cumg & i ¢ g g

hién hanh
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Tap doan bao hiém tién gui
lién bang da xac dinh r;;ing L o ,
. .z .o ... . |Cac bao vé vé mat phap ly cua lién bang co
bao hiém tién gui khong ép
dung cho hau hét cac thé luu . .
o . . ché tai chinh c6 thé ap dung.
trir tién do cac dinh ché nhan p dung

tién guri phat hanh

han

ché va céac luat cua ting bang doi voi cac dinh

1.3.2.3. Riii ro va an toan hé thong tai chinh

An toan vé tai chinh ctia bat ctr nha phat hanh va hé thong thanh toan nao déu dua trén

su an toan vé kha nang thanh toan, vé von, kiém soat ndi by va d§ 6n dinh hé¢ thong. Viéc

quan ly phai ddm bao cac chinh sach, trinh tu quan 1y rui ro va kiém soat ndi bo dé bao v¢ su

toan ven tai chinh cua dinh ché tai chinh d6. Céac bién phap dam bao an toan vé mat ky thuat

dong vai tro rat 1on doi véi sy tin cdy va chdc chan vé tai chinh va viéc trién khai xay dung

mdt hé thong phat hanh va thanh toan dién tir.

Bang 1.2: Panh gi rii ro va an toan hé thong tai chinh tai mot s6 qudc gia trén thé giéi

Nudc Rui ro

Rui ro hoat dong, anh hudng danh tiéng, rii ro sir dung ddi tac bén ngoai, rui
ro chién lugc, rii ro phap ly, rii ro mit kha ning thanh toan.

Australia Nhan thirc ctia khach hang vé nha cung cép dich vu ciing nhu ngudi phai
chiu trach nhiém phap 1y trong truong hop ¢é xung dot vé loi ich 1a chua 5
rang

Canad Dy thao vé hanh vi phap 1y d6i v6i cac hé thong giao dich thay thé ctia nudc

anada _

ngoai

Trung qubc | N/A
Rui ro chién luoc, hoat dong, an toan va danh tiéng.

Hong Kong | Van d& bao vé ngudi sir dung va thong tin cho ngudi st dung trong moi
truong Internet

Indonesia Vén dé bao vé dit lidu giao dich khi st dung mang Internet

. B Céac to chirc phi tai chinh gap van dé khi gia nhap vao hoat dong dich vu

Han quodc L. A ax A N1 AAL o
thanh quyét toan. Van dé cong nhan chir ky dién tur

Malaysia Rui ro trong bao vé dir liu va van dé ha tﬁng CNTT

Mehico Vén dé an toan hé théng dién tir va rira tién

New Céc rui ro thong thudng d6i v6i hoat dong tai chinh déu co thé xay ra
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Zealand

. Vén dé khuodn khd phap 1y lién quan t6i viec mé rong dich vu qua man
Singapore o t phap 1y q C ong di U q ang
nterne

Dai loan N/A

Van dé an toan cho h¢ thong va dir 1i€u, quan ly rai ro, phong ngtra va kiém
Thai lan soat ndi by, bao v¢€ nguodi st dung va bado mat thong tin giao dich trong méi
truong mang ma, cac hoat dong gian 1an ke ca rira tien

My Nhimng thiét hai tai chinh hodc trong truong hop gay réi quan trong

1.3.2.4. Nhitng tré ngai va thdch thirc trong viéc trién khai hé thong thanh todn dién tir

Mirc d¢ tré ngai va thach thuc trong viéc trién khai hé théng thanh todn dién tu phu
thudc vao diéu kién dic thu va trinh do phat trién cia timg qudc gia, tuy nhién ndi dung cac
trd ngai chinh duogc cac qubc gia quan tim dé cap toi 1a:

- Ha tang phap 1y lién quan t6i tranh chdp thuong mai, bao vé nguoi tidu dung, an toan
dir li¢u, chir ky dién ti

- Ha tang co s vién thong d6i v6i cac qudc gia dang phat trién

- Van d¢ an toan hé thong, quan 1y rui ro.

Déi v6i cac qudc gia moi tham gia TMBT, cac doanh nghiép con dé cap t6i thach thirc
trong viéc tang tbc dd pho cap TMPT, giam khoang cach véi cac qudc gia phat trién ma & do
chinh phu cac nude dang phat trién chua dé ra duge nhitng chinh sach khuyén khich hd tro rd
rang, lién tuc.

Bang 1.3: Nhirng tré ngai va thach thirc trong viée trién khai hé thong thanh toan dién
tir tai mot so6 qudc gia trén thé gigi

Nuwoe Tré ngai va thach thire

Rui ro hoat dong, anh huong danh tiéng, riii ro st dung ddi tic bén ngoai,
rii ro chién lugc, rui ro phép ly, rii ro mat kha ning thanh toan.
Australia Nhan thirc ctia khach hang vé nha cung cép dich vu ciing nhu ngudi phai
chiu trach nhiém phap 1y trong trudng hop cé xung dot vé loi ich 1a chua
10 rang.

Canad Dy thao vé hanh vi phap 1y dbi véi cac hé thong giao dich thay thé cua
anada .
nudc ngoai

Trung quéc N/A

Rui ro chién Iluoc, hoat dong, an toan va danh tiéng
Hong Kong Van d& bao vé ngudi sir dung va thong tin cho ngudi sir dung trong moi

truong Internet
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Indonesia

Vén dé bao vé dit lidu giao dich khi st dung mang Internet

Céc t6 chic phi tai chinh gip van dé khi gia nhap vao hoat dong dich vu

Han qudc thanh quyét toan.
Van dé cong nhan chit ky dién tir

Malaysia Rui ro trong bao vé dir lidu va van dé ha ting CNTT

Mehico Vén dé an toan hé théng dién tir va rira tién

New Zealand Céc rui ro thong thudng d6i v6i hoat dong tai chinh déu co thé xay ra

i Vén @& khuon khé phap 1y lién quan t6i viéc mé rong dich vu qua man

Singapore phap ly q s ong di 1 q ang
Internet

bai loan N/A
Vén dé an toan cho hé thdng va dir liéu, quan 1y rui ro, phong ngira va

Théi 1 kiém soat ndi bd, bao vé nguoi st dung va bao mat thong tin giao dich

al lan . \ 5 , ~ . A Ao oA ;

trong moi truong mang md, cac hoat dong gian lan ké ca rua tién. Chinh
sach qudc gia vé TTDT

My Nhing thiét hai tai chinh hodc trong truong hop giy rbi quan trong

CAU HOI CHUONG 1

[1]. Trinh bay co so hinh thanh va phat trién thanh toan dién tir?

[2]. Trinh bay lich sir phét trién ciia cac hinh thai tién t&?

[3]. Trinh bay qua trinh phat trién cua thanh toan dién tir?
[4]. Néu khai niém thanh toan dién ta?
[5]. Phan tich lgi ich va han ché cua thanh toan dién tir?

[6]. Phan loai cac hinh thirc thanh toan dién ti?

[7]. Trinh bay yéu ciu dbi véi thanh toan dién tir?

[8]. Trinh bay vé hoat ddng va vai tro ctia cac bén tham gia thanh toan dién tir?
[9]. Lién h¢ thuc té tinh hinh thanh toan dién tir tai Viét Nam?
[10]. Lién hé thuc té tinh hinh thanh toan dién ttr trén thé gioi?
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CHUONG 2: HE THONG THANH TOAN PIEN TU

2.1. H¢ théng thanh toan thé
2.1.1 Khai ni¢m thé thanh toan

Thé thanh toan 1a mdt phuong tién thanh todn ti€n dung va tién tién trén thé gidi. Thé
thanh toan ra doi va phat trién gin 1ién voi sy phat trién va viéc tmg dung cong nghé tin hoc
vao hoat dong ciia cac ngan hang thuong mai. D4i v6i thé thanh toan co rat nhidu khéi niém
dé dién dat. Sau day 1a mot s6 khai niém vé thé thanh toan:

- Thé thanh toan 1a mgt phuong tién thanh toan tién mua hang ho4, dich vu hodc c6 thé
dugc dung dé rat tién mat tai cac ngan hang dai ly hoac cac may rat tién tu dong.

- Thé thanh toan 1a mdt loai thé giao dich tai chinh dugc phat hanh bdi ngan hang, cac
t6 chirc tai chinh hay cac cong ty.

- Thé thanh to4n 12 mot phwong tién thanh todn khong diung tién mit ma nguoi chu thé
6 thé st dung dé rat tién mat hodc thanh toan tién mua hang hoéa, dich vy tai cac diém chép
nhan thanh toén bang the.

Trong ndi dung nay, ching toi tiép can thé thanh toan la loai thé do ngan hang phat
hanh. Thé thanh toan 13 phwong tién thanh toan khong dung tién mit, do ngan hang phat hanh
thé cép cho khach hang su dung dé thanh toan tién hang hoa dich vy hoac dé rut tién mat &
cac may rut tién ty dong hay tai cac ngan hang dai 1y trong pham vi s6 du ctia tai khoan tién
giri hodc han muc tin dung dugc ky két giita ngan hang phat hanh thé va chu thé.

Str dung thé thanh toan trong giao dich thé hién mot s6 ndi troi:

S tién lgi: La mot phuong tién thanh toan khong dung tién mat, thé cung cip cho
khach hang sy tién loi ma khong mot phuong tién thanh toan nao c6 thé mang lai dugc. Bang
viéc s6 hitu mot chiée thé khach hang co thé thanh toan ¢ bat cir noi nao ma khéng can phai
mang theo tién mat hay séc du lich, va khong phu thude vao khdi lugng tién ho can thanh toan
dac biét dbi véi nhitng nguoi hay phai di ra nudc ngoai di cong tac hay 1a di du lich. Thé duoc
coi 1a phuong tién thanh toan wu viét nhat trong so cac phuong tién thanh toan phuc vu tiéu
dung.

Sw linh hoat: Vi nhiéu loai da dang, phong phu, thé thich hop véi moi ddi tuong
khach hang, tir nhimg khach hang ¢ thu nhép thip (thé thudng) cho t6i nhimng khach hang co
thu nhap cao (thé vang), khach hang c6 nhu cau rat tién mat (thé rat tién mat), cho téi nhu cau
du lich giai tri... thé cung cép cho khach hang d¢ thoa dung ti da, thoa man nhu ciu ciia moi
d6i tuong khach hang.

Su an toan va nhanh chéng: Chu thé ¢ thé hoan toan yén tim vé sb tién ciia minh
trude nguy co bi mat cap. Tham chi, di thé co thé bi 1y cip, ngan hang ciing bao vé tién cho
chii thé bang s PIN va chir ky trén thé... nham tranh kha nang rit tién ctia ké an trom.

Hon thé nita, hau hét cac giao dich thé déu dugce thuc hién qua mang két ndi truc tuyén
tir co' s& chap nhan thé hay diém rat tién mit t6i ngan hang thanh toan, ngén hang phat hanh
va cac to chirc thé Qudc té. Viéc ghi No - C6 cho cac chu thé tham gia quy trinh thanh toan
duogc thuc hién mot cach ty dong do d6 qua trinh thanh toan dé dang, tién lgi va nhanh chong.
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2.1.2 Chu tao thé thanh toan

Céc loai thé thudng c6 dic diém chung 1a dugc 1am bang plastic, co kich thude theo
tiéu chuan qudc té 1a 85,60 x 53,98 x 0,76 (mm). Trén thé c6 in cac thong sé nhan dang nhu:
nhin hiéu thuong mai cta thé, tén va logo ctia nha phat hanh thé, sb the, tén chu thé va ngay
¢6 hiéu luc cua thé va mot s6 dic tinh khac tuy theo quy dinh cta céc td chuc thé quéc té hodc
hiép hoi phat hanh thé...

Mat trwéce cua thé:

Hinh 2.1: Mt truéc cia thé thanh toan

- Biéu tuong: mdi loai thé cb6 mot biéu twrong riéng, mang tinh dédc trung cia to chic
phat hanh thé, ddy duoc xem nhuw mot dic tinh mang tinh an ninh nhim chéng gia mao. Vi du:

+ VISA: hinh chit nhat ba mau: xanh, tring, vang c6 chir Visa chay ngang giita mau
trang, trén hinh chir nhat ba mau 14 hinh chim bd cau dang bay in chim.

+ MASTERCARD: c6 hai hinh tron 16ng nhau nim & goc dudi bén phai (mot hinh
mau da cam, mot hinh mau do) va dong chit Mastercard nam & giita; trén hai hinh tron 1ong
nhau 13 hai nira qua cau 10ng nhau in chim.

+ JBC: biéu twong ba mau xanh cong nhan, d6 xanh 14 cdy, c6 chit JBC chay ngang
gitra.

+ AMEX: biéu twong hinh ddu ngudi chién binh.

- S6 thé: sd nay danh riéng cho mdi chu the, duoc dap ndi trén thé va duogc in lai trén
hoa don khi chu thé thanh toan bang thé. Tuy theo ting loai thé ma chit sb khac nhau va cach
cdu trac theo nhom ciing khac nhau.

- Thoi gian c6 hi€u lyc cua thé: 1a thoi gian ma thé duge phép luu hanh. Tuy theo ting
loai thé ma co thé ghi ngay hiéu luc cudi cung cua thé hodc ngay dau tién dén ngay cudi cing
duogc st dung thé.

- Ho va tén chu thé: in chir ndi, 14 tén cla ca nhan néu 1a thé c4 nhan, tén cua nguoi
duogc Gy quyén st dung néu 1a thé cong ty. Ngoai ra, c6 thé con c¢6 ca anh caa chu thé.

Mat sau cua thé:
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Hinh 2.2: Mit sau cua thé thanh toan

- Dai bang tir ¢6 kha ning luu trit cac thong tin nhu: s6 thé, ngay hiéu luc, tén chii the,
ngan hang phat hanh

- Dai bang chit ky: trén dai biang nay phai ¢ chit ky cia cha thé dé co sé chip nhan
thé c6 thé dbi chiéu chir ky khi thuc hién thanh toan the.

- Ma bao mét cua thé: thé Visa, MasterCard, JCB goi 1a CVV, 1a mot diy gdm ba chit
s ndm ¢ mit sau cua thé, ddi v6i thé Amercian Express goi 1a CSC, 1a mot ddy gom bdn chir
$6 ndm & mat trude cla thé.

2.1.3 Mt s6 loai thé thanh todn
2.1.3.1 The tin dung
v" Khai niém

Thé tin dung 1a thé cho phép chu thé thuc hién giao dich thé trong pham vi han mtrc
tin dung da dugc cap theo thoa thuan véi té chirc phat hanh thé. Pay 1a loai thé duogc sir dung
phé bién nhat trong thanh toan truc tuyén hién nay, theo d6 nguodi chu thé dugce st dung mdt
han muc tin dung tuan hoan dé mua sim hang ho4, dich vu tai nhiing co s& chép nhan loai thé
nay.

Vé ban chét day 1a mot dich vu tin dung thanh toan v&i han mic chi tiéu nhat dinh do
ngan hang cung cap cho khach hang cin cir vao kha ning tai chinh, s tién ky quy hodc tai san
thé chap cta khach hang. Hién tai, trén thé gidi Visa va MasterCard 13 hai to chirc thé 16n nhat
cung cip chiu trach nhiém phat hanh thé quéc té.

Visa International (T6 chirc thé qubc té Visa): thé Visa, tién than 1a Bank Americard
do Bank of America phat hanh vao nam 1960, hién nay 1a loai thé c6 quy mé phat trién 16n
nhét trén toan cau. Tinh dén thang 9/2019, doanh thu ciia Visa Inc. ting 11,49% trong nim tai
chinh 2019 so v6i nam tai chinh 2018 1én thanh 22,98 ty do la My, thu nhép rong ting 17,18
% 1én thanh 11,65 ty d6 la My !

Master Card International (T chirc thé qudc té Mastercard): MasterCard ra doi vao
ndm 1966 voi tén goi la Master Charge do hi¢p hdi thé lién Ngan hang ICA (Interbank Card
Association) phat hanh théng qua cac Ngan hang thanh vién trén thé gi¢i. Nam 1990, mot hé

! https://www.msn.com/vi-vn/money/stockdetails/financials/fi-a256¢cw Truy cap ngay 24
thang 11 nam 2019
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thong ATM 16n nhat thé gidi duoc st dung phuc vu cho nhimg nguoi ding thé MasterCard.
Ciing ndm nay, MasterCard da phat hanh dugc hon 178 tri€u thé, c6 5.000 thanh vién phat
hanh va 9 triéu diém tiép nhan thé. Doanh thu ctia Master Card Inc. ting 19,63 % trong nim
tai chinh 2018 so véi nam tai chinh 2017 1én thanh 14,95 ty d6 la My, thu nhdp rong ting
49,66 % lén thanh 5,86 ty d6 la My (ngudn (1) da dn).

v Phin loai thé tin dung

- Phén loai theo han mirc

Tuy vao ting loai ngan hang s& cip nhitng han murc khac nhau cho khach hang, vé co
ban s& 1a thé thuong (thé chuan), thé vang, thé kim cuong (bach kim); va ciing tiy vao timng
ngan hang ma mdi hang thé s& co murc tin dung 1a khac nhau.

Vi du dbi véi ngan hang Agribank: Thé chuan (han mirc tin dung t6i da 1a 50 triéu
dong), thé vang (han mtc tin dung tdi da tir 50 triéu dong dén 300 tridu dong), thé bach kim
(han mrc tin dung t6i da tir 300 triéu dong dén 500 triéu dong).

Con ddi v6i ngan hang Techcombank: Co ba loai twong tng voi ba han muc khac
nhau: hang chuén (han muc tin dung tdi da 40 triéu déng), hang vang (han mic tin dung ti da
80 triéu dong), thé visa platinum (han mic tin dung 1én t6i 1 ty dong).

- Phén loai theo khu vuc

+ Thé tin dung noi dia

Day la loai thé tin dung chi c6 thé thanh toan cac dich vu hodc hang héa trong nudc.
Uu diém cua loai thé nay 14 phi quan 1y va phi dich vu khéng qua cao. Tuy nhién thé tin dung
ndi dia c6 han muc khong 16m, thép hon thé tin dung quéc té. Diéu nay co thé dua dén mot sb
trd ngai khi khach hang sir dung. D4i vai loai thé tin dung ndi dia khong nhiéu ngan hang
cung cp, va muc phi thuong nién ciing nhu mot sé murc phi khac ré hon, didu kién tao 1ap thé
cling khong doi hoi cao nhu ddi véi thé tin dung quéc té. Vi du: Thé tin dung ndi dia
Sacombank family, hodc thé tin dung ndi dia cia ACB 1a ACB Express.

+ Thé tin dung qudc té

Day 14 loai thé c6 thé thanh toan trong va ngoai nudc, dwa dén sy thuan tién cho khach
hang dac biét khi mua sam hodc di du lich & nuée ngoai. Khach hang cé thé thanh toan truc
tiép bang cac loai thé tin dung qudc t& ma khong can doi tién mat. Dac biét, han mirc cia thé
tin dung quéc té co thé 1én dén vai ty dong. Tuy nhién, ciing nhu thé tin dung ndi dia, phi rat
tién mit cua thé tin dung qubc té kha cao, vao khoang 3 dén 5% sb tién giao dich tuy ting
ngan hang. Bén canh d6, vdi loai thé nay ngudi ding cling c6 thé gip truong hop khong kiém
soat duogc tai chinh khi chi tiéu qua nhiéu. Hau hét cac ngan hang hién nay déu cung cip thé
tin dung qudc té v6i nhimg thuong hiéu thé 16n nhu Visa, MasterCard, American Express.

v' Dic diém ciia thé tin dung

Thé tin dung 12 loai thé ma chii s& hiru thé tao 1ap dwoc bing cach sir dung uy tin
c4 nhin ciia minh hoic tai san thé chip

+ Str dung uy tin ca nhan: Vi hinh thirc tin chap uy tin c4 nhan cang cao thi han mtrc
cang cao. Cach thirc phd bién nhat ma cic ngan hang hay sir dung dé xem xét diéu kién tin
chip d6 1a bang luong, thu nhap.

+ Str dung tai san thé chap: Thong thudng hién nay cac ngan hang cho phép thé chip
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bang s6 tiét kiém 1a chil yéu. Tuy nhién van dé mé thé tin dung bang tai san thé chap ciing kha
kho khin, khong phai clr ¢6 tai san thé chip/so tiét kiém 1a co thé mo the tin dung ngay lap
tirc. Vi du: Ngan hang Sacombank quy dinh tai khoan tién giri hoat dong it nhat 6 thang va s
du tbi thiéu 1a 32 triéu dong/thang. C6 thu nhap 6n dinh dam bao kha ning tra no 4 tridu
dong/thang. Khi tién hanh thii tuc mo thé tin dung thé chap bang s tiét kiém khach hang phai
ky gidy xac nhan phong toa tai san tién giri. Hodc néu str dung bat dong san lam tai san thé
chap thi khach hang phai ky hop dong cam cb tai san.

Pic biét mot sb ngan hang nudc ngoai vi du ANZ, diéu kién con kho khan hon: so tiét
kiém tri gia it nhat phai tir 50 triéu dong tré 1én voi ky han tir 2 thang trd 1én va han muc tdi
da 12 80% tai san thé chép.

Chi tiéu trudc tra tién sau

Day la dic trung cua thé tin dung, cho khach hang chi tiéu truéc dé mua hang héa va
dich vy, sau d6 khach hang s& phai thanh toan tién. Khach hang khi c6 thé tin dung s& dugc
chi tiéu trong han mirc cua thé, dén han khach hang s€ nhan dugc ban sao ké ctia ngan hang
vé cac khoan d4 mua va phai thanh toan nhiing khoan dé.

Chii thé khong phai tra bat ky mgt khoan 1di nao néu viéc thanh toan khoin tién
l1a dung thoi han

Théng thudong cic ngan hang sé cho phép khach hang thanh toan tién 1a 15 ngay ké tir
ngdy giri sao ké hoic 1a dugc huong ti da 1a 45 ngay khong phai chiu lai suat (néu ngay giao
dich tring voi ngay dau tién trong chu ky cua thang sau). Tuy nhién ciling tily vao ting hang
thé ma thoi han thanh toan 1a khéc nhau. Vi du thé bach kim hodc thé premier cia ngan hang
HSBC s& duge huéng toi da 55 ngay khong phai chiu 1ai suét.

Ngoai ra thé tin dung con mot s dac trung khac :

- Céc tai khoan hodc tai san thé chap dé phat hanh thé tin dung doc lap véi viée chi
tiu.

- Néu tai khoan thé chép la tién mat, chu thé s& dugc hudng 13i suat ngén hang véi ky
han phu thudc vao thoi han hiéu lyc cua thé.

- Thé tin dung qudc té c6 thé chi tiéu bang tat ca cac loai tién

- Thé tin dung mat phi cao khi rit tién mat

- Chui thé c6 thé thanh toan toan bd s6 du phat sinh trong héa don hodc mot phan sé du
trong hoa don tuy nhién, phan sé du tra cham s& phai chiu lai sudt va cong don vao hoa don
théng tiép theo.
2.1.3.2 The ghi no

v" Khai niém

Thé ghi no 14 loai thé cho phép chu so hitu thé chi tiéu truc tiép trén tai khoan tién giri
ctia minh tai ngan hang phat hanh thé. V&i loai thé nay, chu thé c6 thé chi tra tién hang hod,
dich vu duya trén sé du tai khoan tién giri cia minh tai ngan hang phat hanh thé. Thé thanh
toan khong c6 han muc tin dung vi né phu thudc vao s6 du hién hitu trén tai khoan cua chu
thé. S6 tién chu the chi tiéu s& dugc khiu trir ngay vao tai khoan cua chii thé thong qua nhimg
thiét bi dién tir dat tai co s& chép nhén thé. Trong mét ) truong hop, chu thé cling c6 thé
duoc ngan hang cap cho mot mirc thau chi, tuy theo su thoa thuan gitra chu thé va ngan hang.
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D6 14 mot khoan tin dung ngén han ma ngan hang cép cho chi the.
v Phan loai thé ghi n¢

Phin loai theo phwong thirc khiu trir tai khoin

- Thé ghi ng tryc tuyén (online): La loai thé ma gia tri nhimg giao dich duoc khéu trir
ngay lap tirc vao tai khoan cua chu thé. Nhitng thong tin vé giao dich dugc két ndi tryc tiép tir
thiét bi dién tur dat tai co s& chép nhén thé hodc diém rut tién mat tGi ngan hang phat hanh.
Gia tri nhitng giao dich dugc khau trir truc tiép va lap tirc vao tai khoan cua chu thé. Vai thé
ghi ng online thi khi thanh toan doi héi dugc cAp phép ngay lap tic.

- Thé ghi ng ngoai tuyén (offline): La loai thé ma gia tri nhimng giao dich duoc khiu
trir vao tai khodn chu thé sau do vai ngay. Thong tin giao dich dugc luu tai may dién tir ciia co
s& chap nhan thé va duge chuyén dén ngan hang phat hanh mudn hon (khong c¢6 két ndi truc
tiép vao thoi diém thanh toan). Gid tri nhiing giao dich s& dugc khau trir vao tai khoan cua chii
thé sau d6 vai ngay, thuong 1a tir hai dén ba ngay.

Phan loai theo pham vi khu vue

- Thé ghi ng ndi dia: La loai thé dugc st dung dé giao dich ¢ trong nudc, hién nay da
phan ching ta déu sir dung thé ghi no noi dia. Cac thé ndi dia & Viét Nam da phan van duoc
lam bang cong nghé thé ti.

- Thé ghi ng quéc té : La loai thé duoc st dung dé giao dich ¢ nudc ngoai, $6 lugng
ngudi str dung thé ghi ng quéc té thi it hon. Hién nay tat ca cac thé ghi ng qudc té & Viét Nam
déu sir dung cong nghé chip thong minh.

v' Dic diém ciia thé ghi ng

Chi ti¢u t6i ddu, khau trir tai khodn ludn t6i d6

Thé ghi ng don gian 1a mot tai khoan tién gui cua khach hang tai ngan hang, khach
hang chi tiéu dya trén chinh s6 du cia minh vi thé d6i voi thé ghi no khach hang chi tiéu t6i
dau s& bi khau trir tién ludn t6i do.

Chi tiéu bing tit ca cac loai tién

Pay la dic diém déi véi thé ghi no quéc té, dbi véi thé ghi ng qudc té chu thé co thé
chi tiéu bang tit ca cac loai tién, tuy nhién s& phai mat phi chuyén doi ngoai té.

Khong phai mat phi hodc mit mot khoan phi rat nhé khi rit tién

Do 1a sy khac biét rat 10n giira the tin dung va thé ghi no, thé tin dung s& phai mét phi
cao do tién chu thé sir dung chinh 1a tién di vay ciia ngan hang, con dbi véi thé ghi no, chu thé
s& chi tiéu bang chinh s du trén tai khoan tién guri ctia minh.

S6 du trong tai khoan dwogc hwéng l3i suit khong ky han
2.1.3.3 The thong minh
v" Khai niém

Thé thong minh 14 loai thé c¢6 kich thudc nhu mot chiée thé tin dung thong thuong
nhung trén do cé gén mot con chip — vi mach dién tir. Vi mach dién tur nay bao gém mot thiét
bi ra vao dic trung, mot bd vi xir Iy, mot bd nhé. Tat ca nhimng thiét bi nay s& giap luu trir rt
nhiéu nhiing loai théng tin khac nhau tir cdc thong tin nhu s6 thé tin dung, hd so sirc khoé ca
nhan, bao hiém y té, hd so cong tac, bang lai xe... v6i dung luong 16n gip hang trim 1an so
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v6i dung lugng ciia cac thong tin c6 thé luu trit trén mot the tin dung théng thudng. Thé thong
minh c¢6 kha nang luu trir va xir Iy théng tin véi d6 an toan cao nén dugc sir dung trong rat
nhiéu nganh nhu ngan hang, tai chinh, y t& hay buu chinh vién thong. Hién nay, thé thong
minh dugc sir dung tai rat nhidu nudc. Cong nghé thé thong minh dugc khéi dau tai Phap
nhung it thong dung hon & M¥, noi ma ngudi ta hay sir dung thé tin dung 1a cha yéu.
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Hinh 2.3: Thé thong minh
v Phan loai

Dua trén phuong thirc doc thé, nguoi ta chia thé thong minh thanh hai loai co ban:

Thé tiép xiic vat Iy (thé ¢é kha ning lién két) — Contact smart card

Thé tiép xtic vat 1y 1a thé thong minh ma trén mach vi xir Iy ¢6 gin mot miéng kim
loai nhoé ma vang. Thé s& duge kich hoat khi dwra thé nay vao thiét bj doc thé. Khi dua theé tiép
xuc v6i thiét bi doc thé, thong tin dit lidu trén thé s& dugc truyeén tir chip qua miéng kim loai
nho ma vang sang thiét bi doc thé.

Dé doc, ghi thong tin, bé mat con chip phai tiép xuc truc tiép véi dau doc thé. Loai thé
nay duogc str dung nhiéu trong tai chinh (cong nghé cia thé tiép xuc phi vat 1y thudng duoc sir
dung dé tao ra thé ghi no va thé tin dung). Truyén thong (sim dién thoai) vi wu diém gia ca
khong qua dat, dap ung nhiéu tiéu chudn vé cong ngh¢, d§ bao mat cao. Khi dugc dua
vao may doc, chip trén thé s& giao tiép véi cac tiép diém dién tir cho phép doc cac thong tin tir
chip va viét thong tin 1én n6. Thé théng minh loai nay khong c6 pin, ning luong lam viéc s&
duogc cap truc tiép tir may doc thé.

Thé phi tiép xic (thé c6 kha ning lién két & pham vi gin) — Contactless smart
card

Thé phi tiép xtic 1 loai thé thong minh ma trén mach vi xtr 1y ¢6 gén anten. Khi dua
thé lai gan thiét bi doc thé, théng tin dit liéu trén thé s& dwoc truyén tir chip qua anten sang
anten cua thiét bi doc thé. Hién nay voi cong nghé thé phi tiép xuc duoc tng dung & nhiéu
qudc gia va thanh toan cuc nhanh (duéi 2 gidy), vi du nhu thé thong minh ciia IBM.

Téc d xir 1y cta thé phi tiép xitic 1a cao hon so véi cac thé tiép xtc. Vi vay thé phi tiép
xuc thuong duoc ung dung tai nhitng noi can phai xir Iy nhanh nhu cac hé théng quéa canh,
trén cac phuong tién giao thong cong cong, siéu thi, tau dién ngdm. Thé phi tiép xtc dat hon
nhung lai khong an toan bang theé tiép xuc.

Thé ludng tinh (thé lai ghép) - Hybrid smart card
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La thé két hop cac dic diém cua thé tiép xtc va thé khong tiép xuc. Dir liéu dugc
truyén hodc bang phwong phap tiép xtc truc tiép thé voi dau doc hodc qua tin higu vo tuyén.
Thé ludng tinh dit hon rat nhidu so véi hai loai thé trén. D4i véi loai thé ludng tinh, mot sb
phan thé khong tiép xtic hay ding dé quan 1y ra vao, thanh toan cude phi giao théng; con phan
thé ¢6 chip tiép xtc thuong dé quan 1y mot s thong tin bao mat khac lién quan dén cha the.
Vi du nhu thé giao thong nhiéu ing dung ciia Porto, goi 1a Andante, ma ding mt chip cho ca
tiép xuc va phi tiép xuc.

Dbi voi tit ca céc loai thé, thiét bi doc thé 1a rat quan trong trong sy hoat dong cua h¢
thdng. Thiét bi doc thé ban chit 1a mot thiét bi doc va ghi. Muyc dich chu yéu cua thiét bi doc
thé 1a hoat dong nhu thiét bi lién két giita thé va hé thong chii luu giit dit lidu tmg dung va xir
Iy dit liéu. C6 hai loai thé co ban nén co hai loai thiét bi doc thé (tiép xtc va phi tiép xuc) phu
hop véi céc loai thé riéng.

v' Ung dung ciia thé thong minh

Su thay d6i trong cach sir dung thé thong minh dugc dinh huéng boi nhimng tng dung

ctia nd. Sau ddy la nhimng tmg dung quan trong nhat:
Thanh toan trong mua ban 1é

Ung dung co ban nhét ciia thé thong minh 13 tich hop trong thé thanh toan qudc té (thé
ATM) dé thuc hién nhiing giao dich thanh toan. Ngudi mua hang sir dung thé dé mua hang tai
tat ca cac diém thanh toan chip nhan thanh toan. Thé thong minh ciing c6 thé dung nhu vi
dién tir dung tra tién tai cac tram do xe va cac may ban hang ty dong.

Trong linh vuc ban 1, nhiéu loai dich vu nay huéng dén nhiing thi truong ma thanh
toan thuong duoc thyc hi¢n béng tién mat va téc do, su tién loi 1a rat quan trong, vi du céac
ctra hang ti¢n dung, tram xang, nha hang dich vy nhanh va thirc an nhanh, rap chiéu phim.
Thanh toan phi tiép xuc la vi du cho loai hinh dich vu gié tri gia ting nay.

Chuyén tiép phi trong giao thong cong cong

Trong nhitng thanh phd 16n & M§ nhiéu nudc khac, nguoi di lam thuong phai 1ai xe toi
noi dau xe, 1én tau va sau do di chuyén qua mot hoac nhiéu xe dién ngém, xe buyt dé t6i noi
lam viéc. Néu qué trinh d6 doi hoi sy két hop cua tién mit va nhiéu loai vé khac nhau thi né
s& rat phtic tap va rac roi. Sy bt tién nay da khong khuyén khich nguoi di lam st dung
phuong tién cong cong. Dé loai bo sy bt tién nay, hau hét ngudi van hanh chuyén tiép chinh
& My dang thuc hién nhitng hé thong vé phi thé thong minh. Chinh phu Lién bang My ciing
ciing khuyén khich nhitng nguoi chu tro cip cho nhan vién st dung giao thong cong cong.
Céc nha van hanh chuyén tiép ciia nhiéu thanh phd 16n trén thé gidi dang chuyén tir hé thong
phi khong hop nhat, phuc tap sang hé thong doi hoi chi mot thé phi tiép xtic duy nhat, du co
bao nhiéu kiéu giao thong hodc c6 bao nhiéu hing giao théng va cac cong ty lién quan tham
gia.

Mot s nha van hanh chuyén tiép & My dang tim kiém ddi tac 1a cac dai Iy ban 1¢ va
cac t chirc tai chinh dé két hop thé chuyén tiép ciia ho vai thé thanh toan c6 thé duoc sir dung
dé mua hang hoa va dich vu nhu bita an nho, phi qua ciu, phi d6 xe, mua thirc an trong nha
hang hoic ctra hang tap pham gan tram chuyén tiép.

DPinh dang dién tir (electronic identification — e-ID)
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Boi vi thé thong minh c6 kha nang luu trit thong tin ca nhan bao gdm anh, nhan dang
sinh tric hoc, chir ky sb hoa va chia khéa an toan ca nhan nén chung duoc sir dung trong
nhiéu loai nhan dang, kiém soat truy cdp va ung dung xac nhan. Vi dy, mét vai nudc nhu
Trung Qudc, An D9, Bi di 1én ké hoach hogc thir nghiém dua ra chuong trinh thé thong minh
dinh dang qudc gia. Thé dugc thiét ké dé giam thu tuc ID va ngudi dan co thé di chuyén tu do
hon trong nuée. Thé ID c6 kich thude nhu thé ngan hang tiéu chuan va s& sir dung con chip
phi tiép xc.

Mot tmg dung dang ngay cang phat trién rat nhanh d6 1a ding chimg minh nhan dan
ky thuat s6. Trong Gmg dung nay, thé thong minh dugc dung nhu mot bang chimg dé xac
minh. Thé thong minh dugc st dung két hop véi hé thong ma hoa cong khai (PKI) luu trit cac
thong tin lién quan va can thiét vé& nguoi chu thé. Hé théng nay da dugc ap dung cho tit ca cac
cong dan tai nhiéu nudc. Thé thong minh khong tiép xuc hién dang duoc tich hop vao ho
chiéu theo chuan ICAO (International Civil Aviation Organization - T chirc Hang khong
Dan dung Quéc té ) dé ting cudng giai phap an ninh trén pham vi toan thé giéi. Khi dung
chung véi cac dic diém sinh tric hoc, thé thong minh ¢6 do tin cdy va an ninh ting gap hai
dén ba lan.

Bdo v¢ strc khée

No6i chung, thé thong minh dugc str dung dé luu trir dit liéu, dinh dang va x&c nhan
chii thé, cho phép hodc gidi han kha nang truy cap téi cic cong trinh vat 1y hodc ngudn thong
tin. Trong viéc bao vé sirc khoe, thé thong minh c6 nhitng kha ning khac nhau, bao gom:

- Luu trit thong tin y khoa can thiét trong cac truong hop khan cip.

- Tranh cho bénh nhan phai cam nhiéu don thudc cta cac bac si khac nhau.

- Kiém tra dinh dang cua bénh nhan va thong tin vé bao hiém

- Riit ngén thoi gian 1am thu tuc nhap vién va khi giai quyét cac truong hop khén cép.

- Cung cap cho cic bac si da khoa su truy cp an toan vao bénh an ciia mot bénh nhan.

- Pay nhanh qua trinh thanh toan va khiéu nai.

- Bénh nhén c6 thé truy cap vao hd so bénh an qua Internet.

Mic du thé thong minh bdo vé stc khoe da duogc xtic tién dbi véi viée luu kho dit liéu
(vi du luu giir thong tin y khoa can thiét), nhung trén thyc t& hau hét nhitng thé nay chi dugc
su dung dé kiém tra quyén ddi voi cac dich vu bao vé stre khoe. Dbay 1a linh vyc st dung trudc
hét ctia chiing, vi du & Pirc va Phap c6 hai chuong trinh thé thong minh bao vé sirc khoe 16n
nhit thé gioi.

2.1.4 Quy trinh thanh toan thé truc tuyén

Duéi day 1a quy trinh mua hang sir dung thé thanh toan truc tuyén ¢ goc do tong quat

nhat:
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Hinh 2.4: Quy trinh thanh to4n thé tryc tuyén

- Bude 1: Khach hang truy cap vao website ban hang, lya chon san phém, Iwra chon
phuong thirc thanh toan bang thé, va bat dau tién hanh thanh toan bang viéc khai bao thong tin
ca nhan / khai bao thong tin thé.

- Bu6c 2: Khach hang dugc diéu hudng dé truy cap vao website cia nkha cung cdp
dich vu thanh todn trung gian (PSP : processing service provider) thong qua mot két ndi an
toan (truy cap thong qua két ndi an toan).

- Budc 3: Trén website ndy, khach hang tién hanh khai béo thong tin vé thé thanh
toan. Thong tin vé thé thanh toan ma khach hang khai bao s& duoc may chii xir 1y giao dich
ctia PSP truyén tai t6i ngan hang phat hanh thé ciia khach hang thong qua trung tim xur 1y di
lidu thé.

- Budc 4: Ngan hang phat hanh thé tién hanh kiém tra cac thong tin vé thé thanh toan
ma khach hang khai bdo, sau d6 xac thuc viéc thanh toan véi nha cung cép dich vu thanh toan
PSP thong qua trung tdm xir 1y dit liéu thé. Cu thé ngén hang phat hanh thé tién hanh chuyén
tién tir tai khoan cua khach hang sang tai khoan ngan hang ctia nha cung cip dich vu thanh
toan PSP mot sb tién ma khach hang giao dich.

- Budc 5: Nha cung cip dich vu thanh toan PSP s& giri thong béo vé phat sinh co trong
tai khoan dién tir cia website ban hang dugc thiét 1ap boi PSP va yéu cau website ban hang
tién hanh giao hang.

- Budc 6: Website ban hang tién hanh giao hang t6i dia chi ma khach hang yéu cau

- Budc 7: Nha cung cap dich vu PSP yéu cau ngén hang ctia minh chuyén tién vao tai
khoan ngan hang ciia website ban hang véi mot sd tién bang sb tién ma khach hang giao dich
(s6 tién do6 c6 thé trir phi giao dich néu c6).

- Budce 8: Ngan hang cua website ban hang gui thong bao phat sinh cé trong tai khoan
to1 ngudi ban hodc website ban hang.

- Budc 9: Ngan hang phat hanh thé tién hanh giri sao ké chi tiét vé giao dich cing voi
yéu cau thanh toan t&i khach hang.

- Budc 10: Khach hang tién hanh kiém tra sao ké va thanh toan véi ngan hang phat
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hanh thé.
2.1.5 Rui ro thwong gap trong thanh toan thé

Rui ro trong thanh toan thé 1a mot trong nhiing riii ro thuong gip, cé nhiéu kiéu phan
loai, néu phan chia theo loai hinh rui ro thi s€ c6: rui ro tin dung, rii ro k¥ thuat, rdi ro dao
dirc. Néu phén loai theo quy trinh chiu rii ro s& c6: rai ro trong phat hanh, rui ro trong thanh
toan. Néu phan loai theo ddi twong tiép nhan rui ro: rui ro ddi voi ngan hang, rui ro dbi véi co
s& chdp nhan thé, rii ro d6i v6i chii the, trong d6 ngan hang va chu thé 14 nhitng bén tham gia
chiu nhiéu i ro hon ca.
2.1.5.1 Riii ro déi véi ngdn hang

Pon xin phat hanh thé gia: Do khong thim dinh ki thong tin cta khach hang, ngan
hang c6 thé phat hanh thé cho khach hang ding ki v6i nhiing thong tin gia mao. Va nhu vay,
ngan hang c6 thé gip rii ro khi khach hang khong c6 kha nang thanh toan. Tuy vy trén thyc
té, diéu nay rat hiém khi xay ra vi hop dong thé rat d& kiém tra va c6 dam bao cao do cé thé
chip hoic tai khoan tién giri ciia khach hang tai ngan hang.

Chu thé that khong nhan dwgc thé da phat hanh: Ngan hang gtri thé cho chu thé
qua duong buu dién nhung trén duong van chuyén thé bi danh cip va bi st dung ma chi thé
khong hay biét gi vé viéc thé di dugc giri cho minh. Trong trudng hop niy, ngan hang phat
hanh thé phai chiu hoan toan phi ton vé nhiing giao dich dugc thyuc hién.

Tai khoan ciia chii thé bi lgi dung: Dén ky phat hanh lai thé, ngan hang phat hanh
nhan dugc thong bao thay doi dia chi cuia chi thé. Do khéng kiém tra tinh xéac thyc cua thong
bao do, thé duoc giri vé dia chi mai khong phai 1a dia chi cta chu thé dich thuc, din dén tai
khoan cua chu thé bi lgi dung. Viéc nay s€ chi dugc phat hién khi cha thé hoi ngan hang phat
hanh vé thé méi caa minh hodc khi nhan duoc sao ké thanh toan ng cho nhitng khoan ma
minh khong hé chi tiéu. Rui ro nay thong thuong chu thé va ngén hang phat hanh cing phai
chiu.

Su ¢6 hoat dong: Cac phuong tién thanh toan dién tir c6 thé bi sy ¢ ngau nhién hoic
bi mét céc dix liéu luu trén thiét bi, mot chirc nang nao do ngung hoat dong, nhu churc nang ké
toan hodc chirc ning bao mat, hodc 15i trong qua trinh truyén tai, xr 1y thong tin.

Chii thé mit kha ning thanh toan do nhirng Iy do khach quan: Chi thé c6 thé da
giao dich bang thé tin dung, nhung khong may gap phai rui ro nhu bj tai nan, qua doi, din dén
tinh trang mat kha ning thanh toan, v6i nhimng rii ro nay ngan hang phat hanh thé s& 1a don vi
chiu trach nhiém.
2.1.5.2 Riii ro d6i v6i chii thé

Thé bi mit cip, bi thit lac: Chu thé bi mét cip, thét lac thé va bi ngudi khac st dung
trude khi chu thé kip thong bao cho ngan hang phat hanh dé co cac bién phap han ché sir dung
hodc thu hdi thé. Thé nay co thé bi cac to chirc t6i pham loi dung dé in ndi va ma hoa lai thé
dé thuc hién cac giao dich gida mao. Rui ro nay co thé dan dén ton thit cho ca chu thé va ngan
hang phat hanh, thuong chiém ty 1¢ 1on nhat.

Thé gia: Day 1a loai rui ro nguy hiém va khé quan 1y vi ¢6 lién quan dén nhiéu ngudn
thong tin va nam ngoai kha ning kiém soat ctia ngan hang phat hanh. Thé gia dugc sir dung
tao ra cc giao dich gia mao, gy ton thit cho cic Ngan hang ma chu yéu 1a ngan hang phat
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hanh vi theo quy dinh ciia T chirc thé qudc té, ngan hang phat hanh chiu hoan toan trach
nhiém véi moi giao dich thé gia mao c6 ma sd cuia ngén hang phat hanh. Tuy nhién hién nay,
d6i v6i tinh trang thé gia, nhiéu ngan hang s& day rui ro vé phia khach hang, d6 15i cho khach
hang va khach hang phai chiu trach nhi¢m.

C6 nhiéu cach dé cac ddi twong lra déo c6 dugc thong tin thé va lam thé gia mao:

- Thé do cac to chue toi pham 1am gia can cir vao cac thong tin c6 duoc tir cac giao
dich thé hodc thong tin cua thé bi mét cép. Vi céac thong tin da an cép duoc bon tdi pham s€
ding phéi thé tring cho quét qua may lam gia thé dé tao ra thé gia.

Tao bang tir gia (Skimming):

- T6 chirc t9i pham dung céc thiét bi chuyén dung thu thap thong tin thé trén bang tir
cua th¢ that. Sau do, chung st dung céac thiét bi riéng dé ma ho4 va in tao cac bang tur trén thé
gia va thyc hién cac giao dich gia mao. Loai gid mao dya vao k¥ thuat cao nay rat dang phat
trién tai cic nudc tién tién gay ra thiét hai cho chi the, ngan hang phat hanh, ngan hang thanh
toan.

- Nhirng t6 chirc lam gia thuong thué ddm boi ban va nhéan vién thu ngan tai thong tin
trén thé cua khach hang khi thanh toan. Sau khi da léy duoc dir lidu, chiée may s€ 1ap tuc
duogc tra lai cho cac ong chu ciia n6. Nhitng thong sb an cip sé& dugc truyén sang dai tir cua
chiéc thé gia va dem di rat tién & chd khac. Khi str dung, nhitng chi tiét cua thé that van sé
hién thi qua h¢ thong ctia ngan hang va vi thé dugc xac nhan.

Chii thé dé 1 thong tin cha thé, bi danh cip thong tin khi thanh toin: Day la
truong hop thanh toan ¢ nhirng website kém an toan hodc khéng uy tin, thong tin ctua chu thé
bi 10 hodc bi an cép boi website hodc bdi hacker, sau do thong tin nay duogc su dung dé tao ra
thé gia di mua hang hodc 1a ¢é mua hang trén website. Trong truong hop nay 18i 1a do chu thé
vi thé chu thé hoan toan chiju rui ro.

2.2 Hé thong thanh toan bing vi dién tir
2.2.1 Khai niém vi dién tir

Dich vu Vi dién tir 1a dich vu cung cép cho khach hang mét tai khoan dién tir dinh
danh do céc to chire cung ung dich vu tao 1ap trén vat mang tin (nhu chip dién tir, sim dién
thoai di dong, may tinh...), cho phép luu gitt mot gia tri tién té duoc dam bao bﬁng gia tri tién
giri tuong duong véi s tién duge chuyén tir tai khoan thanh toan cua khach hang tai ngan
hang vao tai khoan dam bdo thanh toan cua td chuc cung ung dich vu vi di¢n tir theo ty 1€ 1:1
va dugc sir dung lam phuong tién thanh toan khong dung tién mat .2

Vi dién tir don gian dugc hiéu 1a mot tai khoan dién tir dwgc két nbi véi mot hé thong
thanh toan tryc tuyén va hé thong tai khoan ngan hang, dugc sir dung trong thanh toan truc
tuyén.

Theo thdng ké cua Ngan hang Nha nudc, tinh dén giira thang 7/2019, c6 30 don vi
cung ung dich vu trung gian thanh toan dwoc cip phép tai Viét Nam. Pa phan trong dé, tirc
hon 27 don vi ¢6 dich vu vi dién tir. Con lai la cac dich vu khac nhu chuyén mach tai tinh, bu
trir dién tur, céng thanh toan...

> Thong tu s6 39/2014/TT-NHNN ngay 11 thang 12 nim 2014 clia Théng doc Ngan hang Nha
nudc Viét Nam hudng dan vé dich vu trung gian thanh toan
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Luat Ngan hang Nha nudc Viét Nam (2010) quy dinh: M&i mét t6 chuc phat hanh vi
dién tir chi dugc phat hanh 01 (moét) vi dién tir cho mdt tai khoan thanh todn ctia khach hang
tai mot ngan hang; viéc nap tién vao vi dién tu, rat tién ra khoi vi dién tir ciia khach hang phai
thyc hién thong qua tai khoan thanh toan ctia khach hang tai ngan hang; nha cung cip dich vu
vi dién t khong dugc cép tin dung cho khéach hang stir dung vi di¢n tir, ko dugc tra 1ai trén $6
du vi dién tir hodc bat ky hanh dong nao co thé lam tang gia tri tién té trén vi dién tu.

Mot s vi dién tir trong nudc: Vi Ngan luong (Nganluong.vn), Vi Bao Kim
(Baokim.vn), Vi VnMart (VnMart.vn), Vi VinaPay (Vinapay.com.vn); mot s6 vi di dong méi
xuét hién: Vi Airpay, Vi Moca, Vi ZaloPay, Vi Vimo. Trén thé gi¢i, mot sé vi kha ndi tiéng:
Vi Paypal (Paypal.com); Vi Alipay (Alipay.com), Vi Payoneer (Payoneer.com).

2.2.2 Pic diém vi dién tir

Vi dién tir c6 nhitng dic diém sau :

(1) Dong tién lién thong giira tai khoan vi va tai khoin ngin hang

Tién ich cho phép chuyén d6i mot phan hodc toan bd sd tién tir tai khoan ngan hang
sang tai khoan vi dién tir va nguoc lai 13 yéu cau bat budt theo luat quy dinh dbi véi cac to
chire cung cip dich vu vi dién tir. Trude day ké tir nim 2014 tré vé trude chua c6 dic diém
nay, nén mat s6 nha cung cép dich vu vi dién tir cung cép kha linh hoat cac céch thirc dé nap,
rit tién tir vi dién tir, tuy nhién ké tir nam 2014 (theo thong tw 39/2014 — Huéng dan vé dich
vu trung gian thanh todn) thi bat budc phai co su lién thong giira tai khoan vi va tai khoan the.

(2) Vi dién tir 12 mdt dich vu nhay cam vé mit tai chinh, né sé hoat déng nhw mot
ngan hang dién tir

Theo luat quy dinh, mot nha cung cép dich vu vi dién tir 1a mot t6 chuce tin dung phi
ngan hang. Ma mét t6 chuc tin dung : 1a doanh nghiép thuc hién mot, mot sé hodc tit ca cac
hoat dong ngan hang. Hoat ddng ngan hang 1a nhitng nghiép vu: Nhan tién giri; cép tin dung;
cung ung dich vu thanh toan qua tai khoan, chinh vi vy vi dién tir hoat dong nhu mot ngan
hang dién tir bao gdm nhiing hoat dong: thanh toan tryc tuyén, nhan va chuyén tién, luu trit
thong tin bao gdm thong tin ¢4 nhan, thong tin thé thanh toan, va tién dién tir.

Ban than vi dién tir n6 s& chiu su diéu chinh cua luat ngan hang va céac td chire tin
dung, dé tranh truong hop nha cung cp dich vu thanh toan vi dién tir ndm giir tién ctia ngudi
mua va ngudi ban.

(3) Vi dién tir doi héi phai dwoe két ndi véi mot cong thanh toan trwe tuyén

Vi dién tir chi 14 mot phwong tién thanh toan gidng nhu nhitng phwong tién thanh toan
khéac nhu : thé thanh toan, vi thanh toan, séc dién tt,... vi thé néu ma nguoi ban hang mudn
cung cap dich vu ndy cho ngudi mua hang thi déu phai két ndi véi mot cong thanh toan truc
tuyén hodc mot nha cung cip dich vu vi dién tir. Ban than n6 khong thé ton tai riéng 18 va
tham gia vao cac hoat ddng thanh toan truc tuyén.

(4) Thanh toan tam giir 1a phwong thirc than toan chu dao

Thanh toan tam gilr 14 hinh thirc thanh toan an toan cia nha cung cép dich vu vi dién
twr, vi sau khi xac nhan thanh toan (bﬁng OTP guri t6i dién thoai di dong hodc mat khéu thanh
toan), so tién thanh toan s& bi "treo" (chua thuc sy chuyén sang tai khoan cua nguoi ban,
nguoi ban khong thé rat ra va nguoi mua ciing khong dung s6 tién nay dé thyuc hién mot giao
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dich khéc). Nguoi mua va nguodi ban c6 mot khoang thoi gian (thong thuong mac dinh 1a 7
ngdy) dé thuc hién cac giao kéo (nhu chuyén nhan hang,....). Trong thoi gian tam giit, chi khi
nao ngudi mua nhan vao nit phé chudn - déng ¥ chuyén tién cho ngudi ban thi tién méi thyc
su chuyén di. Dich vu tich hop vi dién tir bdo v¢ an toan cho khach hang khoi céc rii ro va
nguy co lira dao trén Internet vi vy thanh toan tam giir 1a phuong thirc thanh toan chi dao d6i
vo1 vi dién tu.

Mot sb vi dién tir cung cép hinh thirc thanh toan tam gitr: Ngan luong, Bao Kim,
Paypal, Alipays,...

(5) Chua c6 su lién thong giira cac tai khoan vi di¢n tir Khac hé thong nhw tai
khoan thé

Tai khoan vi dién tir khac biét so v6i tai khoan ngén hang & chd hién gid hau nhu cac
hé thdng tai khoan thé dugc lién thong véi nhau, do su lién minh cua cac hé thong ngan hang,
nhung tai khoan vi dién ttr khong c6 dic diém nay.

2.2.3 Phéan loai vi dién tir
2.2.3.1 Phan logi theo déi twong sir dung
v Vi dién tir ca nhan

MOi vi dién tir ca nhan gén lién duy nhét véi mot s dién thoai di dong, dé mua hang
hoa/ dich vu trén website ciia cic doanh nghiép chap nhan thanh toan, quy khach thyc hién
dang ky vi dién tir ca nhan va nap tién cho vi.

Thong thuong vi dién tir cd nhan s€ c6 chirc nang sau:

- Nap tién cho vi

- Rit tién tir vi

- Chuyén khoan giita cac vi trong cting hé thong

- Thanh todn don hang

- Xem s6 du, lich st giao dich, in sao ké

v Vi dién tir ciia doanh nghiép

Moi doanh nghiép tao vi ciing phai c6 thong tin co ban:

- C6 s6 dién thoai di dong dé xac thuc giao dich

- S6 chung thyc: sé dang ky gidy phép kinh doanh, s6 gidy ding ky ma sé thué, sé
gidy phép dau tu, s6 quyét dinh thanh lap.

Ngoai nhitng tinh nang thong thuong cua vi dién tir ca nhan, vi dién tir doanh nghiép
con ¢6 thém mot sb tinh ning khac danh cho ngudi ban nham hd trg doanh nghiép day manh
hoat dong ban hang tryc tuyén va rat ngin quy trinh giao nhan hang hoéa, mé thém tién ich
thanh todn mai cho khach hang khi mua hang trén website ciia doanh nghiép, tuy khong lam
thay ddi nghi€p vu mo hinh hi¢n tai ctia doanh nghi¢p va con thuan ti¢n trong viéc thanh toan
gifta ngan hang va doanh nghiép, quay vong v6n nhanh, giam chi phi ban hang, hd trg
marketing, theo doi giao dich, xtr Iy don hang — cap nhat tinh trang héa don, vén tin s6 du, in
sao k&, quan ly (thém mdi, chinh stra, x6a bo ..) ctra hang, quan 1y don hang, khach hang va
lich str hoa don chua thanh toan...
2.2.3.2 Phan logi theo noi ma thong tin dwoc luu triv
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v Luu giir trén may chi (server side electronic wallet)

Day la loai vi dién tir ma thong tin vé tai khoan cua khach hang s& dwoc luu trir trén
méy chi (c6 thé 1a may chii ctia ngudi ban, hodc may cha ciia nha cung cip dich vu vi dién
tu). Vi du nhu nhitng khach hang str dung vi ciia Ngan lugong, Bao kim, Paypal, Momo,
Payoo,... Khach hang s& ding ky tai khoan vi dién tir trén website clia nha cung cp dich vu
vi dién tir va nhiing thong tin vé tai khoan cia khach hang s& duoc nha cung cép dich vu quan
ly. Bbi v6i loai hinh nay, théng tin cia khach hang phai dugc nha cung cap hodc ngudi ban
hét sirc bao mat, néu khong thi s& gap rat nhidu nguy hiém cho khach hang. Hién nay hau hét
cac vi dién tir & Viét Nam déu c6 co ché bao mat cho khach hang, déu dat Ching nhan Béo
mat qudc t& PCI DSS (Payment card industry data sécurity standard) cAp d6 nha cung cép
dich vu (Service provider). PCI 14 tiéu chudn bao mat thong tin cho céac to chirc xir 1y thé tin
dung tir cic chuong trinh thé chinh. Tiéu chuan PCI dugc uy quyén boi cac nhan higu thé va
dugc quan 1y boi Hoi dong tiéu chudn bao mat nganh thé thanh toan.

v" Luu trir trén may khach (Client side electronic wallet)

Day 1a loai vi dién tor ma thong tin vé tai khoan cua khach hang s& duoc luu trit &
chinh may tinh/ thiét bi ca nhan ciia minh. D4i véi loai vi ndy, yéu cau la phai tai phan mém
vé may tinh ciia minh, hoac app vé thiét bi dién tr ciia minh, va nguoi dung s€ gap bét loi khi
phai str dung mot thiét bi dién tir khac (may tinh khac, thiét bi khéc).

Vi du: Hinh thtrc vi cia Samsung pay va Apple pay ko Iuu lai thong tin thanh todn va
tai khoan ctua khach hang ¢ trén may chu cua Samsung hay Apple.

2.2.4 Quy trinh thanh toan bing vi dién tir

Dudi day la quy trinh mua hang st dung vi dién t&r cia Ngan lugng, voi nhitng nha
cung cip dich vu vi khac, quy trinh ciing dién ra tuong tu.

- Budc 1: Khach hang truy cap vao website Nganluong.vn tién hanh dang ky va tao tai
khoan trén vi dién tu.

- Budc 2: Khach hang nap tién vao tai khoan vi dién tir bang nhiéu cach do nha cung
cap dich vu vi dién tir h tro.

- Budc 3: Trén cac website ban hang, khach hang lya chon san phém va lya chon ngan
lwong dé thanh toan.

- Budc 4: Khi lya chon Ngan lugng dé thanh toan, khach hang s& dugc diéu hudng
ngay vé website Nganluong.vn, trén website khach hang c6 quyén lya chon hinh thirc chuyén
tién cho ngudi ban.

Khach hang c6 thé thuc hién hai cach thirc dé tién hanh thanh toan.

C1: Thanh to4n ngay, tién s& dugc chuyén tir tai khoan Ngan Luong ciia ngudi mua
sang tai khoan Ngan Luong ciia ngudi ban, nguoi ban c¢6 thé thyc hién rat tién mit, hoic
chuyén ddi sang tai khoan ngan hang néu muén.

C2: Thanh toan tam gitr, tién thanh toan cua khich hang nguoi mua s& dugc Ngan
Luong tam gitt va Ngan Luong phat ra yéu cau chuyén hang héa toi dia chi cua nguoi mua
hang va thong bao v6i ngudi ban vé sy thanh toan ciia khach hang mua.

D6i v6i C2, s& ¢6 hai truong hop xay ra:

- Khi nguoi mua nhan dugc hang va phé chuan giao dich, tién thanh toan s& duoc
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chuyén vao tai khoan vi dién tir ciia ngudi ban, ngudi ban s& c¢6 thé chuyén doi sang tai khoan
ngan hang hoac rut tién mat néu ho mudn

- Néu ngudi mua cd phan nan, khiéu kién gi vé giao dich, Ngan luong s& dimg ra giai
quyét tranh chap trén co sé ton trong quyén va loi ich hop phap cta cac bén.

- Bude 5: Sau khi dién day du thong tin trén trang thanh toan va lya chon hinh thirc
chuyén tién cho nguoi ban, khach hang s€ nhan dugc ma xac minh giao dich dugc Ngan
luong nhén tin vao dién thoai di dong. Khach hang sé dién ndt ma xac minh va ma bao mat dé
hoan thi¢n don hang.

- Budc 6: Khach hang dugc thong bdo 1a dd mua hang thanh cong trén website cua
nguoi ban.

- Budc 7: Website chuyén hang cho khach hang.
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Hinh 2.5: Quy trinh thanh toan vi di¢n tir Nganluong.vn
2.3 Hé thong vi thanh toan dién tir

2.3.1 Khai niém vi thanh toan dién tir

Xuit phét tir nhu cau ciia nguoi dung rat da dang, chi cdn mua mot bai hat trong mot
album do thich mdi bai hat do; hay mdt bai bao trong mot quyén tap chi khoa hoc; hay mot
chuong trong mdt cudn séach,.. tuy nhién néu st dung nhitng loai hinh thanh toan dién tr hi¢n
c6 thi chi phi cho moi giao dich thanh toan kha cao, thdm chi con cao hon cd 19i nhuan cia
nguoi ban. Xuat phat tir nhimg rao can vé san pham co gia tri nho va han ché cia nhimng
phuong thirc thanh toan hién tai nén vi thanh todn ra doi.

Vi thanh toan 12 mot tén goi chung dé chi nhitng hé théng thanh toan cho phép nguoi
dung thanh toan hang hoa, giao dich vé6i sb lugng tién 13 nho. Va tuy vao té chirc khac nhau,
s& ¢6 nhitng quy dinh khac nhau. Theo Efraim Turban (2018)°: vi thanh todn 1a hinh thirc
thanh todn cho nhiing giao dich c6 gia tri nhd hon 10 d6 la My. Paypal quy udc thi vi thanh
toan 1a hinh thae thanh toan cho nhiing giao dich c6 gia tri nho hon 12 d6 la My, Visa thi xac

3 Efraim Turban (2018), Electronic Commerce 2018 : A Managerial and Social Networks

Perspective, Springer International Publishing AG.
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dinh vi thanh toan 1a hinh thtrc thanh todn cho nhitng giao dich c6 gié tri nhé hon do6 la My.

Trong thé gidi web, vi thanh toan 1a mot loai hinh thanh toan chi ra cach thu tién tir
moi trang web, mic du co nhiéu cach thirc khac nhau cua loai hinh vi thanh toan nhung tuu
chung lai ¢c6 ba m6 hinh ma cac nha cung cp dich vu vi thanh toan thuong dung d6 1a mo
hinh trd trudc, mo hinh tra sau, va mo hinh tra ngay.

Mo hinh tra trwdce: La mo hinh ngudi mua s€ nap mot khoan tién nhat dinh vao tai
khoan thanh toan ciia minh v&i nha cung cép dich vu thanh toan / ngudi ban. Thong thuong
nguodi mua c6 thé nap tién bang thé tra trude va nhap vao ma code ddc biét & mit sau cia the
truc tuyén dé tai khoan cua ho duge ghi c6 cho sb tién ho da thanh toan. Tra trude c6 thé
mang hinh thtrc thué bao ma nguoi dung tra trude hang thang, hang nam cho vi¢c truy cap
vao n6i dung nhu nhitng bai bio va ndi dung cao cip trong nhiing tro choi game tryc tuyén.
Uu diém, v&i md hinh nay thanh toan trudc mot khoan tién 16n s& 1am cho giao dich co gié tri
hon vé chi phi xir Iy dugc giai quyét. Han ché, ngudi ban can phai duy tri mot hé thong theo
ddi luong tin dung ma mdi ngudi c6 trong tay; ngudi ding sé tra tién trude dé truy cap vao
moi thtt, cho dit ho mudn hay khong.

Mo hinh tra sau: Trong mo hinh tra sau, thay vi tra tién trudc hodc thanh toan khi
mua hang, nguoi ding tra tién sau khi ho quyét dinh mua hang, twong ty nhu cdc moé hinh
mua sam truc tuyén truyén thong. Tra sau 1a mot giai phap thay thé hiéu qua dé tra tién khi
ban mua hang, do cac giao dich vi mé duoc tong hop thay vi dugc tinh riéng 1¢. Diéu thuong
xdy ra la nguoi ban s€ theo doi cac giao dich vi mo riéng 1¢ cuia ngudi dung va sau mot
khoang thoi gian nhét dinh ma khong c6 giao dich nao dugce thuc hi¢n, hoac dat dén mot mire
gi4 tri thanh toan nhét dinh (vi du: 100 d6 la My) nguoi ban s& tong hop cac giao dich mua
riéng 1€ va 1ap hoa don cho ho dudi dang mot s6 tién. Tuong tu nhu tra trudce, trd sau cling cod
thé 4p dung mo hinh dang ky noi nguoi ding ¢é quyén truy cap khong gidi han vao mot sd
tinh nang nhét dinh va sau d6 duoc l1ap hoéa don mot khoan phi chuén vao cudi thang. Tuy
nhién, didu nay it pho bién hon cdc mo hinh ding ky tra trude. Uu diém, véi md hinh nay
ngudi ding khong can phai tra trudec mot khoan tién 16n hon dé bit ddu mua hang nén s& yén
tam hon va thich hon, khéng lo bi ling phi tién néu khong tiép tuc mua hang, ho s& dugc mua
v6i hinh thirc thanh toan tryc tiép cho timg moén, nhung 13 tra sau. Di voi nguoi ban, viée
tong hop cac khoan thanh toan ¢6 thé lam giam dang ké sd tién phi giao dich ma mot ngudi
ban s& tra. Han ché, ngudi ban can tao hé théng theo ddi mua hang va sau d6 ¢ ging tong
hop ching theo cach chu dao dé giam phi giao dich. Nguoi dung ¢ thé chi mua mot vai mat
hang c6 gia tri rat nho (vi du mot bai hat gia tri 1 dén 2 d6 la M¥), sau d6 khong mua bt ky
thtr gi khac, dé lai cho nguoi ban khong co6 lua chon nao khéc ngoai vi¢e ty xtr 1y giao dich vi
thanh toan v4i mirc phi cao, gay kho khan cho nguoi ban.

Mo hinh thanh todn ngay: Trong mo hinh nay, ngudi dung s€ bi tinh phi khi mua
hang ma ho mudn thyc hién. Diéu ndy c6 nghia 1 ngay sau khi ngudi ding mudn mua quyén
truy cap vao mdt bai viét hodc mot sd hang hoéa do khéc, thé tin dung ctia ho s€ bi tinh phi cho
s tién ctia giao dich. Uu diém, cho phép nguoi ding chi phai tra tién cho san pham / dich vu
ma ho mua. Ho chi mua nhitng gi ho mudn, va ho tra tién khi ho mudn. Han ché rét 16n cho
nguoi ban, va voi mo hinh nay génh nang dat 1én nguoi ban.
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2.3.2 Pic diém vi thanh toan dién tir
2.3.2.1 Bdc diém ky thudt
v Dua trén token hodc dua trén tai khoan

- Pbi véi loai hinh vi thanh toan dua trén token, nhin chung, cac khach hang mua
token tir mot trung gian thanh toan dé thanh toan cho nhiing nguoi ban. Sau d6, nhitng ngudi
ban giri token nhan dugc nay tdi cic trung gian thanh toan dé xac thyuc va thanh toan.

- Bdi véi hé thdng duoc xay dyung trén tai khoan, khach hang va ngudi ban hang déu
c6 tai khoan tai trung gian thanh toan hodc ngan hang, va khach hang ty quyén cho trung gian
thanh toan chuyén tién t6i tai khoan ctia nguoi ban.

v' Tinh niing dé sir dung, thuin ti¢n

Tinh d& st dung 1a viéc hé théng d6 phai duoc thiét ké quy trinh thyc hién voi nhimg
budc don gian, dé sir dung tao ra sy dé dang va thuan tién cho nguoi ding bao gém ngudi
ding méi, ngudi ¢6 kinh nghiém; lién quan dén giao dién ngudi ding, phan mém, phan cing
co ban, phai dé dang va thuan tién.

v' Tinh 4n danh

Tinh 4n danh ¢ day chi lién quan t6i khach hang. Ngudi ban/ thuong gia thi khong bao
gio an danh. Chiing ta phéan biét tinh 4n danh & day 1a 4n danh ddi v6i nguoi ban hay 1a d6i
v6i nhitng nha van hanh hé thdng vi thanh toan (MPSOs), khi tién hanh nhing giao dich vi
thanh toan.

v" Kha ning mé rong

Xac dinh rang liéu mot hé théng vi thanh toan co thé dé ddi pho véi su gia ting khdi
lwong thanh toan va co s& ngudi diung ma khong lam giam dang ké hiéu qua hoat dong hay
khong.

v Tinh xac nhén / hop 1€

Tinh xac nhan hgp 1€ tic 1a xac dinh xem mot hé¢ théng thanh toan c6 thé xir ly thanh
toan nhirng lién lac truc tuyén hodc ngoai tuyén voi mot bén thtr ba hay khong. Xac nhan truc
tuyén c6 nghia 1a mot bén tham gia cho mdi lan thanh toan. Ban truc tuyén c6 nghia 1a mot
bén tham gia, nhung khong phai cho mdi thanh toan, ¢ thé 1 xac nhan ngau nhién, hay dinh
ky. Xac nhan ngoai tuyén c6 nghia 1a cic khoan thanh toan c6 thé duoc thuc hién ma khong
c6 mot bén thir ba nao tham gia (vi dy, thanh toan béng tién mat).

v Tinh an toan

Xac dinh xem liéu hé théng nay cé an toan, bao mat ko, st dung k¥ thudt nao dé bao
dam an toan.

v Kha ning hgp tac (twong tac)

Kha ning tuong tac cho phép ngudi sir dung ctia mot hé théng thanh toan tra tién hodc
dugc tra tién boi nguoi sir dung cia mot hé thong khac. Kha ning cong tac ciing co nghia la
kha nang chuyén doi cta tién té. Tién té co kha ning chuyén d6i néu né ciing dugc chap nhan
boi cac hé thong khac.
2.3.2.2 Bdc diém phi ky thudt

v Tinh tin ciy / niém tin
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Xéc dinh sy tin cdy cia nguoi st dung ddi véi hé théng vi thanh todn va nguoi diéu
khién ctia né.

v" D9 bao phu

Pugc dua ra thé hién ty 1 phan trim (hodc sb luong) cua cac thwong nhan va khach
hang c6 thé sir dung hé théng vi thanh toan.

v Tinh bido mat/ riéng tw

Lién quan dén viéc bao vé ca nhan va nhiing thong tin thanh toan. Mot hé thong thanh

toan cung cAp su bao vé su riéng tu tiy thudc vao cac loai thong tin.
v/ Hg¢ théng tra truéc hoic sau

Xac dinh 1am thé nao dé khach hang su dung dugc hé théng vi thanh to4n nay. Hé
thong tra trudc yéu cau khach hang chuyén tién vao hé thong trudc khi ho c6 thé bat dau
thanh toan. Hé thong tra sau cho phép khach hang bat dau thanh toan trudc va tra tién sau.

v/ Pham vi thanh toan va hd trg nhiéu don vi tién t¢

Pham vi cta cac khoan thanh toan va hd trg cac don vi tién té xac dinh cac gia tri
thanh toan toi thiéu va tdi da duoc hd trg boi mot hé théng, va xac dinh xem mot hé théng cod
hd tro nhiéu loai tién t& hay khong.

2.3.3 Phan loai cac loai hinh cua vi thanh toan
2.3.3.1 Vi thanh todn dua trén token
v" Khai niém

Vi thanh toan dua trén token 1a hinh thirc vi thanh toan trong dé khach hang nguoi
mua sé& tién hanh mua token tir nha cung cdp dich vu vi thanh toan va sir dung token nay dé
thanh todn cho hang hoéa, dich vu gia tri nho. Nguoi ban sau khi nhan dugc token sé& 1ap tic
giri nguoc lai nha cung cip dich vu vi thanh toan dé kiém tra tinh hop 1é cua token va xac
thuc thanh toan.

v Cac loai hinh cia vi thanh toan dua trén token

Thanh toan qua dién thoai (Phone billing)

Day 14 loai hinh vi thanh toan ma héa don mua hang cua khach hang s€ dugc trir vao
tai khoan dién thoai, co thé 1a tai khoan tra trudc hodc tra sau.

Mot vi dy cua hinh thirc nay 1a dich vu m-Pay Bill ciia Vodafone / T-Mobile st dung
dé giao dich nhimng khoan tién nho. N6 cho phép tinh phi vao hoa don dién thoai hodc dé ghi
no vao mot khodn tin dung tra trudc.

Thanh toan qua SMS (SMS premium)

Day 14 hinh thirc ma tién mua hang héa dich vu ciia khach hang dugc thanh toan thong
qua tin nhan SMS.

Vi du cta hinh thirc nay 14 hé thong Coinlet ciia Portalify ctia Phan Lan cung cip hoat
dong thanh toan qua tin nhin SMS (SMS premium) va giong ndi (voice). Cac hé théng thanh
toan nhu vay van chua duoc cung cap rong rdi va thuong khong dugc thira nhan trong thanh
toan qudc té.

- Thanh toan qua dam thoai (Voice pay)
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Pay 14 hinh thirc thanh todn ma khach hang s& goi dién dén tong dai dé yéu cau ma
truy cap, va sau dé sit dung mi nay dé tién hanh thanh toan. Vi du: hipaymobile.com 4
website cung cap dich vu nay.

- Thanh todn bing thé tra truée (Prepaid card)

Day 1a hinh thirc thanh toan bang cich mua mét thé tra trudc. Thé ndy c6 nhiéu hinh
thirc khac nhau do thiét 1ap ciia nha cung cdp. Thong thuong, thé chi dugc sir dung mot 1an va
khong chtra thong tin nao khac ngoai ma PIN, sb duogc che gidu dudi 16p gidy bac.

Heé thdng tra trudc ciing c6 tiém nang phat trién cho hinh thirc vi thanh toan vi du: nhu
Paysafecard Micromoney ¢ Purc, New Zealand v6i Payex ciing dd phat trién cac loai cong cu
nay. Tuy nhién, khong c6 co ché thanh toan nao duoc ap dung rong rai.
2.3.3.2 Vi thanh toan dya trén tai khoan

Vi thanh todn dua trén tai khodn 1a loai hinh vi thanh todn doi hoi nguoi ban va nguoi
mua thiét l4p tai khoan nha cung cip dich vu vi thanh todn, loai hinh thanh toan nay c6 cach
thirc van hanh nhu vi dién tir, ngudi mua ty quyén cho nha cung cap dich vu vi thanh toan dé
chuyén tién vao tai khoan cua ngudi ban.

2.3.4 Quy trinh thwe hién vi thanh toan dién tir
2.3.4.1 Thanh toan qua dién thogi (Phone billing micropayment)

- Budc 1: Khach hang truy cap vao website cua ngudi ban, lua chon san phém va lua
chon phuong thirc thanh toan Phone billing.

- Budc 2: Khach hang s& duge diéu hudng vé website ciia nha cung cép dich vu thanh
toan. Trén website nay, khach hang dugc yéu ciu nhap sb dién thoai vao dé xac thuc giao
dich.

- Budce 3: Khach hang s€ nhan dugc ma thong qua tin nhén dién thoai, sau d6 khach
hang s& dién vao dé thanh toan.

+ Trudng hop 1: Néu ma truy cap dung, khach hang s& thanh toan xong cho san pham
gia tri nho ma minh da lya chon

+ Trudng hop 2: Néu ma truy cép sai, khach hang s& dugc hudng téi mot website
thong béo 16i.

o : | © mob TH1: Ma truy
. a] cap ding

el

| l J

Bao thanh toan
thanh céng va KH
c6 thé truy cap vao
cac ndi dung

KH truy cap vao KH nhap ma cda nha
website, lva chon san cung cap dich vu VIT
pham va thanh toan

%7 COMPANY SELECTION s

é Invalid company code.
9 Please try again.
- | ok
Trén website NCC DV KH nhan dugc »
VTT, KH dugc yéu c‘ét{ ma thdng qua tin Website théng bao l6i
nh3p s6 dién thoai dé nhan dién thoai

xac thuc giao dich
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Hinh 2.6: Quy trinh vi thanh todn dua trén Phone billing

2.3.4.2 SMS premium — Thanh todn bang tin nhdn

Hinh thirc thanh toan thong qua SMS tuwong ty nhu viée tra tién théng qua viéc nhan
tin dén tong dai.

- Budce 1: Trén cac website ban hang hoa — dich vu gid tri nho, khach hang lya chon
san pham va lya chon phuong thirc thanh toan cho san phim minh lya chon.

- Budc 2: Khach hang ngudi mua st dung dién thoai di dong soan tin nhén theo mau
va gui toi téng dai cua nha cung cép dich vu thanh toan dé nhan dugc mi truy cdp trén dién
thoai di dong cia minh.

- Bué6c 3: Khach hang s& nhap ma cua nha cung cép dich vu vi thanh toan. Thong tin
vé mi truy cap s& duoc truyén tai tGi may chii ciia nha cung cap dich vu vi thanh toan.

+ Trudng hop 1: Néu ma truy cap dung, khach hang s& thanh toan xong cho san pham
gia tri nho ma minh da lya chon.

+ Trudng hop 2: Néu ma truy cép sai, khach hang s& duoc hudng téi mot website
thong béo 16i.

e - ©

Bao thanh toan
thanh céng va KH
c6 thé truy cap vao
cac ndi dung

KH _truy cap V?O KH nh3p ma cua nha
website, lya chon san cung cap dich vu VTT
pham va thanh toan : .

%7 COMPANY SELECTION (e

KH st dung DTDP guri tin
nhan tdi server cung cap
dich vu VTT. Trong mét
vai gidy sau d6, KH sé
nhan dugc ma truy cap o]
trén DTDP cia minh.

Invalid company code.
Please try again.

AP . 82070

Website théng bao 16i

Hinh 2.7: Quy trinh vi thanh toin qua tin nhin SMS

2.3.4.3 Thanh toan bang dam thoai (IVR - Interactive voice response)

- Budce 1: Trén cac website ban hang hoa — dich vu gid tri nho, khach hang Iya chon
san pham va lya chon phuong thurc thanh toan cho san pham minh lya chon.

- Budc 2: Khach hang nguoi mua st dung s6 dién thoai goi dién dén mot téng dai
duogc yéu cau dé nhan dugc ma truy cap (thong thuong s& mat phi dé nhan duge ma truy cép)

- Budc 3: Khach hang nhap ma truy cap nhan dwoc vao 6 xac thyc trén website dé tién
hanh thanh todn. Ma truy cap nhan dugc s€ dugc truyén tai dén may chu cta nha cung cap
dich vu vi thanh toan.

+ Trudng hop 1: Néu ma truy cap dung, khach hang s& thanh toan xong cho san pham
minh lya chon.

+ Truong hop 2: Néu ma truy cip sai, khach hang s& dugc hudng téi mot web thong
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béo 10i.

cap ding

——

Bao thanh toan
thanh céng va KH
c6 thé truy cap vao
cac ndi dung

TH1: M3 truy

KH truy cdp vao
website, luva chon san
pham va thanh toan

Trén website, KH
nhdp ma cua nha
cung cap dich vu VTT

%1 COMPANY SELECTION )

Please try again.

0906 906 9999

KH sé goi dién dén mdt s6 Website théng bao 16i
BT mat phi dé nhan dugc
ma truy cap

Invalid company code.

oK

Hinh 2.8: Quy trinh vi thanh todn dua trén dam thoai

2.3.4.4 Thanh todn bang thé tra truée (Prepaid card)

- Bué6c 1: Khach hang tién hanh mua thé tra truéc. Thé tra trude chi 1 mot thé khong
chira thong tin niao khac ngoai ma PIN s6 duoc che gidu dudi 10p gidy bac, thong thuong gdm
16 ky tu. Khach hang hoan toan c6 thé sur dung s6 du con lai trong the, néu lan thanh toan
trude khong sir dung hét. Khach hang c6 thé mua thé tra trudc ¢ trén web thong qua nhimg
phuong thirc thanh toan khac, va s& dwgc giri vé mot ma code théng qua email hodc dién
thoai.

- Budc 2: Khach hang truy cap vao website cua ngudi ban, lua chon san phém va lua
chon phuong thire thanh toan Prepaid card.

- Budc 3: Khach hang s& dugc diéu hudng vé website ciia nha cung cép dich vu thanh
toan. Trén website nay, khach hang s& tiép tuc tién hanh dién ma s trén thé tra trude va tién
hanh thanh toan.

+ Truong hop 1: Néu mé thé ma dung, khach hang s& thanh toan xong cho san pham
gia tri nho ma minh da lya chon.

+ Trudng hop 2: Néu ma truy cép sai, khach hang s& dugc hudng téi mot website
thong béo 16i.
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TH1: Ma truy

Bao thanh toan

Khach hang tié€n hanh
mua thé tra trudc

)|

KH truy cap vao
website, lya chon san
pham va thanh toan

thanh céng va KH
c6 thé truy cap vao

Trén website, KH PP
cac ngi dung

nh3p ma code cua
thé tra trudc

(=)

#7 COMPANY SELECTION

Invalid company code.
Please try again.

oK

Website théng bao 16i

Hinh 2.9: Quy trinh vi thanh toan bing thé tra trwéc

2.3.4.5 Quy trinh thanh toan dya trén tai khoan Paypal

- Budc 1: Trén website ban hang héa dich vu bét ky co tich hop thanh toan Paypal,

khach hang tién hanh lya chon tai khoan Paypal dé thanh toan.

- Budc 2: Khach hang tién hanh dang nhap vao tai khoan Paypal bang cach dién tén

dang nhdp va mat khéu, va ké khai cac thu tuc thanh toan. (Hoac khi Iva chon tai khoan

Paypal dé thanh toan, nguoi mua c6 thé thanh toan véi thé tin dung, thé ghi no, tai khoan ngan

hang hoic sir dung sé du cua tai khoan Paypal).

- Buéc 3: Tién thanh toan s& duge ngudi ban nhan duge tir nguodi mua thong qua mot

két noi an toan t6i tai khoan Paypal cua nguoi ban.

- Bu6c 4: Nguoi ban ¢6 thé chuyén doi tir tai khoan Paypal sang tai khoan ngan hang

va thuc hién rut tién mat néu muon hodc 1a gilt no trong tai khoan Paypal.

Checkout: Review order

eb

o

Trén website ban hang hoa dich
vu bat ky cé tich hgp thanh toan
Paypal, KH sé tién hanh lva chon
tai khoan Paypal dé thanh toan

e

+ Paypor

P pPayral

Bt ermest T oo hmer T

Ngudi ban c6 thé chuyén doi tir
tai khoan Paypal sang tai khoan
ngan hang hoic la giit no trong tai
khoan Paypal

PayPal

—

KH tién hanh didng nhap vao tai
khoan Paypal bing cach dién
tén ding nhap va mat khau, va
ké khai cac tha tuc thanh toan

|

Tién thanh toan sé dugc ngudi
ban nhan dugc tir ngudi mua
thong qua 1 két ndi an toan tgi
tai khoan Paypal cua ngudi ban

Hinh 2.10: Quy trinh

vi thanh toan dua trén tai khoan

2.4 Hé thong thanh toan bing chuyén khoén dién tir

Chuyén khoan dién tir (Electronic funds transfer) 1a hé thong thanh toan dién tir lau

doi nhat, ra doi s6m nhat mac du luc dau

moi chi 1a chuyén khoan ndi bo. Trudc day thi

ching ta chuyén khoan & ngan hang, & thiét bi ATM, va hién gid voi cong nghé méi phat trién
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thi chung ta s& chuyén tién thong qua website ctia ngan hang.
2.4.1 Chuyén khoin ciing hé thong
v" Khai niém

Chuyén khoan di¢n tur cung hé théng (thanh todn dién tr ndi bd) 1a nghi¢p vu chuyén
tién thanh toan giita hai hodc nhiéu chi nhanh cta cing mot ngan hang. Viéc thanh toan
khong ¢ su chuyén dich cia dong tién vat Iy va tong ngudn von ngan hang trude va sau khi
thanh toan 1a khong doi.

v" Quy trinh chuyén khoan dién tir cing hé thong

- Budc 1: Khach hang (nguoi chuyén tién) tai chi nhanh A mudn chuyén mét khoan
tién sang chi nhanh B ciia ngan hang X thi viéc dau tién 1a nguoi chuyén tién s& dang nhap
vao hé thdng ngan hang dién tr bang tén dang nhap (user) va mat khau (pass) ciia minh, dién
vao mau yéu cau chuyén khoan duoc cung cip trén website ctia ngan hang X.

- Budc 2: Méy chu xir Iy giao dich ciia ngan hang X s& kiém tra tinh dung din cia
thong tin trén mau don ma ngudi chuyén tién khai bao sau d6 xac thyuc viéc thanh toan chuyén
khoan. May chii s& thuc hién 1énh chuyén mot so tién bang ding vai sd tién yéu cau chuyén
khoan tir tai khoan ngan hang ctia ngudi chuyén tién tai chi nhanh A sang tai khoan ngan hang
cta nguoi thu hudng tai chi nhanh B.

- Budc 3: May chu xtr 1y giao dich giri thong diép bao vé phat sinh Nog, C6 trong tai
khoan ctia ngudi chuyén tién va tai khoan ciia ngudi thu huong. Doi véi nguoi chuyén tién,
ngan hang giri théng bao phat sinh ng dung bang sd tién chuyén, ca s6 du c¢6 cia tai khoan va
ndi dung cta qua trinh thanh toan. D6i v6i nguoi thy hudng, ngan hang guri thong bao phat
sinh ¢6, s6 dur ¢o cua tai khoan va ndi dung ctia qué trinh thanh toan.

Tuy chuyén khoan & chi nhanh khac nhau nhung déu dién ra trong cting mot may chi
nén thoi gian dién ra rat nhanh,

. Y
# o Website ngan hang ﬂ!
Nguoi giri \ Gearmara Ngudi nhan

Yl

May chu

Lénh chuyén tién NH chi nhanh B

%

NH chi nhanh A

Hinh 2.11: Quy trinh chuyén khoén cing h¢ thong

2.4.2 Chuyén khoin khac hé thong
v" Khai niém
49



Chuyén khoan dién tir khac hé thdng 1a nghiép vu chuyén tién thanh toan giita hai
hodc nhiéu ngan hang thuong mai khac hé thdng (trong cting dia ban hoic khac dia ban). Viéc
thanh toan s& c6 su chuyén dich dong tién vat Iy va ngudn von tir ngan hang niy sang ngan
hang khac.

v" Quy trinh chuyén khoan dién tir khac hé thong

- Bu6c 1: Nguoi giri thyc hién 1énh chuyén khoan bang cach truy cap vao ngan hang
tryc tuyén ctia minh va dién vao mau don chuyén khoan.

- Budc 2: May chu xir 1y giao dich ngén hang truc tuyén ciia nguoi giri s kiém tra tinh
dung dan cia thong tin trén mau don chuyén khoan ma nguoi guri khai bao, sau do guri thong
bao yéu cau chuyén khoan 1én téng dai mang chuyén khoan.

- Budc 3: Tong dai mang chuyén khoan sau khi nhan duoc yéu ciu chuyén khoan cia
ngan hang vira giri s& yéu cau ngan hang thir ba (ngén hang trung wong / ngan hang nha nudéc)
dung ra chiu trach nhiém thanh toan bu trir. Cu thé: Trich tir tai khoan tién guri ctia nguoi giri
tai ngan hang trung wong / ngan hang nha nudc mot sé tién bang ding véi sb tién dugc yéu
cau trong 1énh chuyén khoan dé chuyén sang tai khoan tién giri ciia ngan hang nguoi nhan
(cung dugc md & Ngan hang Nha nudc).

- Budc 4: Tong dai mang chuyén khoan sau khi nhan duoc thong bao di chuyén khoan
ctia ngan hang nha nudc, thi s& guri théng bao vé viée da chuyén khoan tdi ngan hang cta
nguoi nhan.

- Budc 5: Ngan hang ctia nguoi nhan sau khi nhan duoc thong bao vé phat sinh co
trong tai khoan tién giri cia minh tai ngan hang nha nuéc cting véi thong tin chi tiét vé giao
dich chuyén khoan s& lap tirc ghi c6 vao trong tai khoan ctia nguoi nhan mot sb tién bang
dung sd tién da nhan duoc trong phat sinh c6 trén tai khoan tién giri ctia minh.

- Budc 6: Ngan hang ctia ngudi nhan gui thong bao phat sinh c6 trong tai khoan tdi
ngudi nhan va ngan hang ciia ngudi giri s& giri thong bao vé phat sinh ng trong tai khoan tién

~

Ngwoi nhan

gui cua nguoi gui.

Téng dai mang

Théng bao
da chuyén
khoan

Thong bao
y/c chuyén
khoan

NHY -

chi nhanh A chi nhanh B

NH — nha nuéc

Hinh 2.12: Quy trinh chuyén khoan khac h¢ thong
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2.5 Hé thong thanh toan séc dién tir
2.5.1 Khai niém séc dién tir

Séc 1a mot to ménh 1énh vo diéu kién ctia ngudi chu tai khoan ra 1énh cho ngan hang
trich tir tai khoan cta minh dé tra cho nguoi cé tén trong séc (payee), hodc tra theo 1énh cua
ngudi dy hodc tra cho nguwoi cam séc (bearer) mot s tién nhat dinh bang tién mit hay chuyén
khoan.

Phuong thirc thanh toan bang séc ciing chiém téi gan 10% tong cac giao dich truc
tuyén trén thé gidi. Tuy phuong thirc nay trude day kha phirc tap (sau khi giao dich truc tuyén
duogc thuc hién, ngudi mua phai ra khoi mang va gii séc qua thu dén cho nguoi ban), tuy
nhién nhiéu khach hang van san sang chép nhén sy phuc tap do dé duoc thuc hién thanh toan
bang séc. Dé thoa man mong mudn d6 ciia khach hang, mot giai phap méi cho phuong thirc
thanh toan béng séc ra doi, do 1a viéc st dung “séc dién tu”.

Séc dién tir 14 phién ban dién tir co gi tri phap 1y dai dién cho mot tim séc gidy. Séc
dién tir 12 co ché thanh toan dién tir dau tién duoc kho bac My lua chon dé tién hanh cac
khoan thanh todn c6 gia tri 16n trén mang Internet.

Vé mit nguyén tic, hé thong thanh toan séc dién tir dugc xay dung trén cac nguyén tic
ctia hé thdng thanh toan séc gidy, tuy nhién dugc dién tir hda toan bo quy trinh thanh toan.
Hién nay c6 rt nhidu t6 chic cung cap dich vu thanh toan séc dién tir: Authorize.net,
Paysimple.com, Checkpay.us. O mét s6 qudc gia phat trién, ngudi ta hay dong nhét cac thuat
ngtr: electronic checks, direct debit, or ACH transfer. Tir nam 2015, séc dién tir dugc coi la
mdt hinh thirc thanh toan tiéu chuan, cling véi thé tin dung hodc nhiing cong cu thanh toan
cta bén thu ba.

Tai Viét Nam, hinh thic thanh ton bang séc truyén thong chi chiém khoang 2% trong
tong thanh toan phi tién mit, trong d6 chu yéu 1a thanh toan giita cac doanh nghiép. Hau hét
nguoi dan van e ngai thanh toan bang séc, va tinh dén thoi diém hién tai cling chua co to chirc
nao cung cap dich vu thanh toan séc dién tir.

Thanh toan bang séc dién tir c6 rit nhiéu loi ich:

- Ngudi ban cét giam duoc chi phi quan 1y

- Nguoi ban nhan dugc tién tir nguoi mua nhanh hon, an toan hon va khéng mat thoi
gian xur ly gidy to

- Cai tién hiéu qua quy trinh chuyén tién di v6i ca ngudi ban va td chirc tai chinh

- Cung cip thong tin chi tiét v& viéc mua hang trén tai khoan cta ngudi mua

- Khéng yéu cau khach hang tiét 16 cac thong tin vé tai khoan ctia minh cho céc nhan
khéc trong qua trinh giao dich

- Khéng yéu cau khach hang phai thudng xuyén giri cac thong tin tai chinh nhay cam
trén web

- Tiét kiém so véi thanh toan bang thé tin dung cho ngudi ban

- Nhanh va tién loi hon so véi séc gidy.

2.5.2 Pic diém séc dién tir
v' Dic diém ciia séc 12 c6 tinh thoi han nhu séc gidy
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- Gibng hét séc gidy, chi c6 gia tri trong khoang thoi gian nhat dinh, dugc ghi 13 trén
séc, qua thoi gian nay, séc hoan toan mét hiéu luc.

- Thoi han ciia tAm séc s& tuy thudc vao: loai séc, pham vi khong gian ma séc luu hanh
va ludt phap cac nude quy dinh.

z z
*A Y

v Chtra dung thong tin giong séc giay va dua trén cung mot khung phap ly nhw séc

gidy

Vi séc dién tir 1a phién ban dién tir cta séc gidy, nén thong tin cung cip trén séc dién
tir cling twong tu nhu séc gidy. Khi thanh toan bang séc dién tir, sb tién ghi trén séc phai rd
rang, phai vira ghi bang s va vira ghi bang chir khép ding nhau, c6 ky hiéu tién té.

Trén séc phai ghi 16 thong tin: S6 tai khoan ciia ngudi mua hang, 9 ky tu dé phan biét
ngan hang & cudi tim séc — sd hiéu ngan hang (ddi voi séc & M), loai tai khoan ngan hang ca
nhan hodc doanh nghiép, té€n chu tai khoan, s6 tién thanh toan.
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Hinh 2.13a: Séc dién tir theo phwong Hinh 2.13b: Séc dién tir theo phwong thirc
phap Print and Pay thanh toan truc tuyén

v' C6 thé két noi thong tin khong giéi han va trao ddi truc tiép giira cac bén (gidng
v6i cac hé thong khic)

C6 nghia c6 thé két ndi va lién thong giita cac hé thong tai khoan séc voi nhau, hay 1a
gitra tai khoan séc voi tai khodan thé.

v' Séc dwgc viét (khai b4o) va chuyén giao cho nguwdi nhin bing cich sir dung cac
phwong tién dién tir (chii yéu 13 qua mang may tinh ¢ két ndi Internet)

Trong thuc té hoat dong, séc dién tir chu yéu duogc thuc hién thong qua mang may tinh
c6 két ndi Internet, qua cac phuong tién di¢n tir khac rat han ché. Hau hét cac doanh nghiép
déu dua vao nha cung cép dich vu thanh toan ciia bén thir ba dé thuc hién thanh toan séc dién
tir. Co nhiéu nha cung cip dich vu séc dién tir ndi tiéng: Authorize.net; Paysimple.com,
Checkpay.us,...

2.5.3 Mt s6 loai hinh thanh toan séc dién tir

eCheck Net 1a dich vy thanh toan ciia Authorize.Net cho phép ngudi ban chip nhan
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thanh toan bang séc dién tir cho hang héa va dich vu dugc mua qua mét sé phuong phép, bao
gdm dit hang qua thu/ dit hang qua dién thoai va trang web TMPT. N6 ciing cho phép nguoi
ban thu thap séc gidy va chuyén doi chung thanh séc dién ti.

2.5.3.1 Chuyén @i tai khodn phdai thu (ARC:Accounts Receivable Conversion)

ARC 1 hinh thte thanh toan séc dién tir xuat hién tir ndm 2002. ARC 13 mot khoan
ghi ng don 1¢ ddi véi tai khoan séc cua khach hang (c4 nhan, doanh nghiép). ARC cho phép
ngudi ban thu thip cac khoan thanh toan nhin dugc qua thu (buu dién Hoa Ky) hodc dé lai
trong hop tha xubng (drop-box) va chuyén do6i chung sang thanh toan dién tir sau do.

Drop box 14 hinh thitc ma ngudi ban s& dé lai séc trong hop tha riéng biét & quay hang
thanh toan. D4i véi hinh thirc nay, nhan vién cta cira hang s& tap hop séc tai mot thoi diém
thich hop, diéu d6 sé tiét kiém thoi gian va giam chi phi lién quan dén nhan lyc dbi voi viée
xtr 1y va chap nhdn séc. Tuy nhién khach hang gip rui ro rat 1on trong viée gii séc vao hop
tha séc, vi khach hang khong co bat ky bing ching tai liéu nao vé& viéc ndp séc cho ngan
hang, anh ta ciing khong thé hoi nhan vién cira hang vé viéc mét séc hodc xuit trinh séc mot
cach cham tré.

Cheque drop box
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Hinh 2.14: Hop tha (drop-box)

Pbi voi hinh thirc ARC, ngudi ban phai sir dung thiét bi doc séc dé nim bt dong
MICR (Magnetic ink character recognition - sd dinh tuyén, sd tai khoan va s sé-ri ciia séc),
tuy nhién ciing c6 thé nhap sb tién giao dich theo cach thii cong. Nguoi ban s& khong tra lai
séc cho khach hang va ciing khong xuat trinh séc gidy cho ngan hang dé thanh toan ma
chuyén déi tim séc théng qua thiét bi doc séc. Sau khi xir 1y séc xong, ngudi ban s& phai huy
séc trong 14 ngay theo quy dinh ké tir ngay thanh toan va chi dugc luu ban sao hodc hinh anh
clia tAm séc trong thoi gian 2 nam theo quy dinh ciia ngan hang,
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Hinh 2.15: Thiét bi doc séc va nhan dang MIRC

2.5.3.2 Chuyén déi tré lai van phong (BOC: Back office conversion)

BOC la hinh thic thanh toan séc dién tir xuét hién tir nim 2007, ra doi sau hinh thic
ARC. BOC la giao dich don 1¢ d6i véi tai khoan séc ciia khach hang (ca nhan hodc doanh
nghiép). BOC cho phép cac thuong gia thu thap séc viét tai mot diém ban hang co ngudi kiém
soat (hodc bo phan thanh toan noi c6 ngudi xir 1) va chuyén n6é sang mot khoan ng ACH
trong qua trinh xt Iy van phong.

Céch thtc xtr 1y séc theo hinh thirc BOC ciing twong tu nhu ARC, nguoi ban phai st
dung thiét bi doc séc dé kiém tra va chuyén dbi tAm séc sang dang dién tir. Nguoi ban s&
khong tra lai séc cho khach hang va ciing khong xuat trinh séc gidy cho ngan hang dé thanh
toan ma chuyén dbi tim séc théng qua thiét bi doc séc. Sau khi xtr 1y séc xong, nguoi ban s&
phai hily séc trong 14 ngay theo quy dinh ké tir ngay thanh toan va chi dugc luu ban sao hodc
hinh anh cua tim séc trong thoi gian 2 nam theo quy dinh ciia ngan hang.
2.5.3.3 Tién mdt tdp trung hodc gidi ngin (CCD: Cash concentration or disbursement)

CCD la mét giao dich tinh phi hoac tin dung dbi vé6i tai khoan séc kinh doanh cua
khach hang. Cac giao dich CCD co6 thé dién ra mot 1an hodc dinh ky thuong 1a cac khoan
chuyén tién toi hodc tir cac doanh nghiép hodc thyuc thé ctua doanh nghiép. Céc giao dich CCD
s& do mot doanh nghiép/ t6 chirc khoi xudng sang mot tai khoan thuong mai khac dé hop nhat
cac khoan tién hodc dé thanh toan tin dung cho mét van phong chi nhanh, dbi tac thuong mai,
nha cung cap.

CCD st dung dé thuc hién thanh toan giao dich qua mang ACH (bién nhan don,
thanh toan don....) cho doanh nghiép/ t6 chirc.
2.5.3.4. Tién thanh toan trude va dit coc (PPD: Prearranged payment and deposit entry)

Céc giao dich PPD 1a cic khoan ghi no va tin dung do mét t6 chire khoi xudng dbi véi
tai khoan séc ¢4 nhan hodc tiét kiém ctia khach hang. T4t ca cac giao dich tin dung cho cac tai
khoan ngan hang c4 nhan phai dugc ndp nhu PPD.

PPD str dung dé thuc hién thanh toan giao dich qua mang ACH (bién nhan don, thanh
toan don....) cho ca nhan. Céc giao dich PPD chi c¢6 thé bét dau khi cac diéu khoan thanh toan
va ky quy giita thuong gia va khach hang dugc sip dit trudc va bang van ban, tic 1a co sy
thoa thuan tir trudc.

2.5.3.5 Thanh toan qua dién thoai (TEL: Telephone-Initiated Entry)
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TEL la giao dich tinh phi mét 1an hodc dinh ky d6i v6i tai khoan séc ca nhan hoic tiét
ki€m cé& nhan cta khach hang. Céc giao dich TEL chi c6 thé bat dau thuc hién khi c6 mot mdi
quan hé giira thuong gia va khach hang d ton tai tir trude do (trong khoang 2 nam tré lai).
Hoic néu khong co mbi quan h¢ nao tdn tai tir trudce, thi khach hang phai goi dién thoai cho
thuong gia dé tao dung “mdi quan h¢ kinh doanh” bang vin ban.
2.5.3.6 Thanh toan qua WEB(Internet Initiated / Mobile Entries)

WEB 1a mét giao dich tinh phi d6i mét lan hodc dinh ky véi tai khoan séc ca nhan
hoic tai khoan tiét kiém c4 nhan cua khach hang. Céc giao dich WEB ¢6 thé duoc bat ngudn
tir Internet hodc mot thiét bi di dong trén mang khong day.

Céc thuong gia c6 trach nhiém ngin ngira cac giao dich c6 kha niang gian lan bang
cach dam bao rﬁng cac giao dich WEB dugc nhan tir cac khach hang c6 ching thyc dugc xac
thue, cho du d6 14 mot ma PIN tai thoi diém thanh toan hodc mot sd phuong tién khéac theo
yéu cau cta thuong gia.

Pé 1am rd hon vé cac loai hinh thanh toan cta séc dién tir, bang 2.1 dudi day sé so
sanh vé cac loai hinh bao g@)m: débi tuong ngudi dung, cach hoat dong, loai giao dich.

Bang 2.1 : So sanh cac loai hinh séc dién tir

ARC BOC CCD PPD TEL WEB
Tai khoan | Taikhoan | Tai khoan | Taikhoan | Taikhoan | Tai khoan
Z. séc doanh | séc doanh | séc doanh séc ca séc ca séc ca
D01 tugng n . cn . n N N N
nghiép va | nghiép va nghi¢p nhan nhan nhan
ca nhan ca nhan
Gui séc Gui séc tai | Giaodich | Giao dich | Giaodich | Giao dich
quathu | quay thanh | tu dong tu dong thong qua | thong qua
Céch hoat (thu tin toan (auto pay) | (auto pay) diéﬁn thoai Internet
R buu dién) (str dung
dong s 1
hodc hdp IVR
tha (drop payments)
box)
Giao dich | Giaodich | Giaodich | Giaodich | Giaodich | Giao dich
Loai giao | mot lan mot lan mot lan mot lan mot 1an mot 1an
dich hoac dinh | hodc dinh | hoac dinh | hoac dinh
ky ky ky ky

2.5.4 Quy trinh thanh toan bing séc dién tir

2.5.4.1 Quy trinh thanh toan séc dién tuw Authorize.net

- Budéc 1: Khach hang nguoi mua sé tién hanh truy cap vao website ban hang, lua chon
s6 lwong va chung loai san pham, lua chon hinh thirc thanh toan séc dién tir dé tién hanh thanh
toan.

- Budc 2: Khach hang ngudi mua sé& duoc truy cp thong qua mot két ndi an toan dén
website ctia nha thanh toan dién tir Authorize.net.
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- Budc 3: Trén website ciia nha cung cp dich vy thanh toan séc dién tr Authorize.net,
khach hang nguoi mua tién hanh khai bao thong tin. May chi xtr 1y giao dich cia
Authorize.net s& chuyén tai thong tin vé& tdm séc ciia khach hang cing chi tiét ciia qua trinh
giao dich tdi1 ngan hang cua Authorize.net.

- Bu6c 4: Ngan hang ciia Authorize.net tiép tuc truyén thong tin vé tim séc ctia khach
hang t61 ngan hang cua khach hang thong qua trung tam thanh toan bu trr ty dong.

- Budc 5: Ngan hang ctia khach hang ngudi mua tién hanh kiém tra thong tin trén tm
séc ma khach hang khai bao. Sau dé xac thuc thanh todn v6i ngan hang cua Authorize.net
thong qua trung tim thanh toan bu trir tw dong. (Ngan hang cta khach hang tién hanh chuyén
tién tir tai khoan phat hanh séc cua khach hang ngudi mua sang tai khoan ngan hang cua
Authorize.net mot s6 tién bang ding s tién ghi trén séc thong qua trung tim thanh toan bu trir
tu dong)

- Budc 6: Ngan hang ciia Authorize.net sau khi nhan dugc tién thanh toan trong tai
khoan sé& lap tic gui thong bao vé phat sinh co trong tai khoan t6i Authorize.net cling véi
thong tin chi tiét vé qua trinh giao dich.

- Budc 7: Authorize.net tién hanh chuyén tién thanh toan tir tai khoan ngan hang ciia
minh sang tai khodn ngan hang ctia website ban hang.

My - i

S

Qe
Authorize Net* ~ NgAn hang ciia  §
Authorize.net
. . Trung tam
o thanh toan bu
Ngwoi ban 4 l . 4 trir ty dong (ACH)

Tai khoan ngan
hang cia ngwoi ban

Ngwoi mua Internet

~r

Ngan hang
ciia ngwoi mua

Hinh 2.16: Quy trinh thanh toan séc dién tir cia Authorize.net

2.5.4.2 Quy trinh thanh toan séc dién tuw NACHA

- Budc 1: Trén website ban hang, ngudi mua Iya chon san phdm va tién hanh thanh
toan bang cach khai bao thong tin chi tiét thong tin vé ngan hang, tai khoan séc ctia minh.

- Bu6c 2: May chu clia website ban hang guri thong tin chi tiét vé giao dich, thong tin
vé tai khoan séc ciia ngudi mua va thong tin vé tai khoan ngan hang cua website ban hang toi
ngan hang ctia ngudi mua.

- Buéc 3: Ngan hang cua ngudi mua giri théng béo vé giao dich va yéu cdu ngudi mua
xac thuc tai khodn séc va xac nhan giao dich.

- Budc 4: Sau khi ngudi mua xéac thuc tai khoan séc va xac nhan giao dich, ngan hang
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clia ngudi mua sé tién hanh chuyén khoan s tién twong Ung tir tai khoan phat hanh séc ctia
nguodi mua sang tai khoan ngan hang ctuia website ban hang (ngudi ban) thong qua trung tdm
thanh todn bu trur ty dong ACH.

- Budc 5: Ngan hang cua nguoi mua sau khi thyc hién giao dich s& thong bao “da khéi
tao thanh toan” t61 website ban hang hoac ngudi ban.

- Budc 6: Ngan hang cua website ban hang gtri thong bao da nhan dugc thanh toan téi
nguodi mua.

- Budc 7: Ngan hang cta website ban hang giri thong bao vé phét sinh c6 trong tai
khoan téi website ban hang.

Customeris 4. ACH credit payment _| Merchantis
Bank (ACH financial network) Bank

3. Customer 2. Transaction 5. Payment initiated 7. Payment

authenticated and merchant : completed
and confirms account details
transaction

N 1. Customeris bank details K \
ICustomerL Merchant

6. Payment acknowledgment

I

Hinh 2.17: Quy trinh thanh toan séc dién tir cia NACHA

2.6 Hé thong thanh toan bing thu tin dung va bao thanh toan
2.6.1 Hé thong thanh toan bang thu tin dung dién tir (e-L/C)
2.6.1.1 Thu tin dung L/C

v" Khai niém

Trudce khi noi dén thu tin dung dién tur, can nhéc lai khai niém vé thu tin dung thong
thudng. Thu tin dung con co tén goi 1a L/C — viét tit cua tir Letter of Credit 1a thu do ngan
hang phat hanh theo yéu cu ctia bén mua, cam két thanh toan cho bén ban khoang tién nhit
dinh theo hop dong trong mot thodi gian quy dinh néu ngudi ban xuat trinh dugce bd chimg tir
thanh toan theo quy dinh trong L/C.

L/C 14 hinh thic thuong dugc sir dung trong thanh toan quéc té. Trong nganh thuong
mai qudc té, viéc mua ban giita cic nudc ngdy cang gia ting, khoang cach dia 1y kéo theo mbi
lo ngai trong kinh doanh ra nudc khac, vi vy viéc st dung thu tin dung gitip cho cac bén yén
tAm vé quyén loi ciia minh hon, gop phan phat trién nganh xuit nhap khau cta qudc gia.

v" Noi dung ciaa L/C

- Sb hiéu, dia diém, ngay m¢o L/C: TAt ca cac L/C déu phai co s6 hiéu riéng do ngan
hang m& L/C quy dinh. Ngay m¢ L/C: 1a ngay bat ddu phat sinh cam két ciia ngén hang phat
hanh véi ngudi ban hang.

- Loai L/C: L/C huy ngang, L/C khong thé hily ngang, L/C tra cham, L/C tra dan, L/C
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du phong, L/C tuan hoan, L/C chuyén nhuong, L/C giap lung, L/C dbi tmg.

- Tén va dia chi cac bén lién quan: Ngudi yéu cau mé L/C, nguoi hudng loi, cic ngan
hang...

- Sé tién, loai tién

- Thoi han hiéu luc, thoi han tré tién, va thoi han giao hang

- Diéu khoan giao hang: Diéu kién co s& giao hang, noi giao hang. ..

- Noi dung vé hang hoa: Tén, sb luong, trong luong, bao bi...

- Nhiing ching tir nguoi huong loi phai xuét trinh: Hbi phiéu, hoa don thuong mai,
van don, chiing tir bao hiém, chirng nhan xuat xa...

- Cam két ctia ngan hang mé thu tin dung

- Nhitng ndi dung khéc

v' Dic diém cia L/C

- L/C 1a giao dich kinh té hai bén giita ngan hang phat hanh va bén ban, moi chi thi,
yéu cau cua bén mua s€ do ngan hang phat hanh dai dién. Cu thé, ngan hang phat hanh la
nguoi s€ thanh todn cho bén ban nén khi bén bdn muon ky phat hoi phicu doi tién thi phai gui
den ngan hang phat hanh, khong phai la bén mua.

- L/C dbc 1ap v6i hop ddng ngoai thuwong va hang hoéa: L/C thé hién cam két thanh
toan cua ngan hang phat hanh cho nguoi thu hudng khi nguoi nay xuat trinh dugc bd ching
tu phu hgp, n6 hinh thanh trén co s¢ hgp dong nhung sau do lai hoan toan doc lap vaéi hop
dong nay.

- L/C chi giao dich bang chimg tir va chi thanh toan c¢in ctr vao chimg tir: Ngan hang
phat hang khong dua vao tinh trang cua hang hoa thuc t€ ma s€ dua vao by chung tir thanh
toan ma bén ban cung cap c6 phu hop véi diéu khoan trong L/C hay khong nén néu b ching
tur hop 1€ thi ngan hang s thanh toan cho bén ban vo di€u ki¢n vi vdy bén mua can luu y trong
cong tac kiém tra hang hoa.

- L/C yéu ciu tuan thi chit ché cta bd chimg tir: Bo chimg tir phai tuan thii chat ché
cac diéu khoan cua L/C.

- L/C khéng thé huy ngang (theo quy dinh cia UPC 600 — Phién ban ap dung méi nhét
cta by Quy tac thuc hanh thong nhat vé tin dung ching tir)

- Céc bén phai thdng nhét va ghi rd phién ban ap dung UPC vao L/C.

- Trudc khi mé L/C, bén ban va bén mua cin thdng nhat véi nhau vé cac diéu khoan
trong L/C nhu thoi gian giao hang va thanh toan...

v Loiich cta L/C

Hinh thic thanh toan qua L/C dugce danh gia 1a an toan dugc nhidu cong ty sir dung,
c6 loi cho bén ban, bén mua va ca ngan hang.

- i v6i bén mua

+ DPdm bao nhan dugc hang hoa: Véi L/C, chi khi nhan dugc hang hoa tir nguoi ban
thi bén mua ma&i phai thanh todn cho ho.

+ Pam bao cac quy dinh da dua ra trong L/C: Gitip cho bén mua yén tdm rang bén ban
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phai dam béao thuc hién cac diéu khoan vé thoi gian, quy chuan hang hoa da dua ra trong L/C.

+ C6 thé dugc ngan hang phat hanh cho vay dé thanh toan tién hang cho bén ban.

- Poi v6i bén ban

+ Nhan dugc thanh toan: Khi bén ban thuc hi¢n diing theo quy dinh trong thu tin dung
thi chdc chin s& nhan dugc thanh toan tir ngan hang phat hanh theo diéu khoan thanh toan
trong thu tin dung.

+ Khéng phai phy thudc vao bén mua: Puoc dam bao quyén loi dua trén diéu khoan
ctua L/C, khong phai phu thudc vao bén mua nhu cac phuong thirc thanh toan khac.

- P6i v6i ngin hang

+ Gia ting doanh thu cho ngén hang thong qua viéc thu phi cac dich vu lién quan dén
thu tin dung

+ Mo rong quan hé trong thuong mai, tao dugc uy tin va danh tiéng trong nganh xuat
nhap khau.
2.6.1.2 Thu tin dung dién tur (e-L/C)

Thu tin dung dién tr thuc chét cling 1a moét thu tin dung, 1a phién ban di¢n tur cia thu
tin dung thong thuong va cling tuan thu cac budc trén. Tuy nhién, su khac biét 1a cac budce
nay dugc 1am tryc tuyén. Dé lam dugc diéu ndy, ngan hang s& phai cung cip mot hé thong
dich vu mang cho phép cac bén mua hang (nha nhdp khau) soan thdo L/C tir may tinh ctia nha
nhap khéu, truyén ban thao nay dén ngan hang dé kiém tra va xir Iy. L/C s& duoc phat hanh
chi trong vong vai gid. Dich vu nay ciing cho phép nhin duoc cac L/C xuét khau va kiém tra
ching tir may tinh ctia nha xuit khau. Va cac chimg tir xuat trinh c6 thé 1a chung tir dién tir.

Day 1a hinh thic rit méi va hién méi chi 4p dung & mét s6 ngan hang 16n & cac nude
¢6 nén CNTT phat trién nhu My. Cac ngan hang My 4p dung e-L/C s& yéu cau khach hang
phai st dung dia chi IP tinh khi sir dung dich vu nay ctia ngan hang. Khach hang s€ dugc cai
mdt phan mém do ngan hang cung cép, phan mém nay s& lam nhiém vy thuc hién cac thu tuc
va giao dich v6i ngan hang. Thu tin dung dién tir chiu sy diéu chinh ctia e-UCP (quy tic thuc
hanh thdng nhat vé tin dung chimg tir dién tir) va 1a hinh thirc thanh toan qudc té c6 nhidu
tiém nang phat trién manh trong twong lai.

2.6.2 Bao thanh toan

Bao thanh toan (factoring), mét khai niém méi véi nhiéu doanh nghiép Viét Nam
nhung lai 1a dich vy khong thé thiéu v6i doanh nude ngoai khi ban hang, ddy ciing 1a mot dich
vu ma cic ngan hang, cac t6 chirc tai chinh ctia Viét nam cin mo rong trong qué trinh hoi
nhap v6i nén tai chinh quéc té.

v Khai niém bao thanh toan

Mot cach gian don, bao thanh todn 1a vi¢c ngan hang, td chure tai chinh tam ung trudc
mdt khoan tién va thu nog hd nguoi ban, thong qua hop dong bao thanh toan voi mot khoan
phi. Céac doanh nghi¢p khi ban hang trd cham cho khach hang (ddc biét 1a ban hang cho nudc
ngoai), néu so riii ro trong viéc thu tién tra cham (truong hop ngudi mua khong thanh toan
cho ngudi ban) thi s& yéu cau ngan hang bao thanh toan rii ro nay.

C6 rét nhiéu phuong thirc bao thanh toan:
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- Bao thanh toan tung lan: Mdi 1an bao thanh toan, don vi bao thanh toan va khach
hang thuc hién thi tuc bao thanh toan va ky két hop dong bao thanh toan.

- Bao thanh toan theo han muc: Pon vi bao thanh toan xac dinh va thoa thuan voi
khach hang mot mirc ng bao thanh toan téi da dwoc duy tri trong mot khoang thoi gian nhét
dinh va viéc st dung han mic nay. M3di nam it nhét mot lﬁn, don vi bao thanh toan xem xét
xac dinh lai han muc va thoi gian duy tri han muc nay.

- Bao thanh toan hop vn: Hai hay nhiéu don vi bao thanh toan cing thuc hién bao
thanh toan ddi véi mot hodc mot sé khoan phai thu hodc khoan phai tra cua khach hang, trong
d6 mot don vi bao thanh toan lam dau mdi thuc hién viéc td chirc bao thanh toan hop von.

v Quy trinh thyc hién bao thanh toan
¢ Quy trinh thuc hién bao thanh toan trong nuéc

- Budc 1: Nguoi ban va ngudi mua tién hanh thuong luong trén hop dong mua ban
hang hoa.

- Budc 2: Ngudi ban dé nghi don vi bao thanh toan (ngan hang) tai trg v6i tai san dam
bao chinh 1 khoan phai thu trong twong lai tir hgp dong mua ban hang hoa.

- Budc 3: Pon vi bao thanh toan tién hanh tham dinh kha ning thanh toan tién hang
ctia ngudi mua.

- Budc 4: Néu xét thdy co thé thu dugc tién hang tir ngudi mua theo ding han hop
d6ng mua ban, don vi bao thanh toan s& thong bao dong ¥ tai tro cho ngudi ban.

- Budc 5: Pon vi bao thanh toan va ngudi ban thoa thuan va ky két hop dong bao
thanh toan.

- Budc 6: Nguoi ban hang giao hang cho ngudi mua theo dung thoa thuan trong hop
d6ng mua ban hang hoa.

- Budc 7: Nguoi ban chuyén nhuong hoa don, chimg tir ban hang va cic chung tir
khac lién quan dén cac khoan phai thu cho don vi bao thanh toan.

- Budc 8: Pon vi bao thanh toan tmg truéc mot phan tién cho ngudi ban theo thoa
thuan trong hop dong bao thanh toan.

- Budc 9: Khi dén han thanh toan, don vi bao thanh toan tién hanh thu hoi ng tir ngudi
mua.

- Budc 10: Nguoi mua thanh toan tién hang cho don vi bao thanh toan.

- Budc 11: Sau khi di thu hoi tién hang tir phia ngudi mua, don vi bao thanh toan
thanh toan nét tién chuyén nhuong khoan phai thu cho ngudi ban.
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Hinh 2.18: Quy trinh thuc hién bao thanh toan trong nuwéc

e Quy trinh thuc hién bao thanh toan qudc té

- Budc 1: Nha xuat khiu va nha nhap khau dam phan ky két hop ddng xuit nhap khau
hang hoa.

- Budc 2: Nha xuit khau d& nghi don vi bao thanh toan xuat khau cung cip dich vu
bao thanh toan.

- Bué6e 3: Don vi bao thanh toan xuat khau dé nghi don vi bao thanh toan nhap khau
cung thyc hién hop déng bao thanh toan.

- Budc 4: Bon vi bao thanh toan nhap khéu tién hanh thAm dinh nha nhép khéu va
quyét dinh c6 cung cap dich vu bao thanh toan hay khong.

- Bu6c 5: Néu don vi bao thanh todn nhap khau dong y tham gia giao dich bao thanh
toan véi don vi bao thanh toan xuét khau, don vi bao thanh toan xuét khau s& thong bao dong
¥ tai tro cho nha xuét khau.

- Budc 6: Pon vi bao thanh toan xuét khau va nha nhap khau thoa thuan va ky két hop
ddng bao thanh toan.

- Budc 7: Nha xuat khau giao hang cho nha nhap khau theo diing thoa thuan hop dong
mua ban ngoai thuong.

- Bude 8: Nha xuét khau chuyén nhuong bd ching tir cho don vi bao thanh toan Xuét
khau, déng thoi don vi bao thanh toan xuat khau cling s€ chuyén nhugng bd ching tir ndy cho
don vi bao thanh to4dn nhap Kkhéu.

- Budc 9: Pon vi bao thanh toan xuét khau tng trudc tién cho nha xuit khau theo thoa
thuén trong hop déng bao thanh toan.

- Bu6c 10: Khi dén han thanh toan, don vi bao thanh toan nhap khau tién hanh thu tién
tir nha nhap khau.

- Budc 11: Nha nhap khéu thanh toan tién cho don vi bao thanh toan nhap khéu.

- Bu6c 12: Pon vi bao thanh toan nhap khau sau khi trir di cac khoan phi va ldi (néu
co) s€ chuyén s6 tién con lai cho don vi bao thanh toan xuét khau.
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- Buoc 13: Pon vi bao thanh toan xuat khau va nha nhap khau quyét toan cac khoan
con lai.

. 7 3 1.HD Béan hang A R "
Nha Xuat Khau Nha Nhip Khau
(Ngudi bdn) 7.Giao hang (Ngudi mua)
P
2| 5 6 8 9 |13 4 10 11

VI0Y : !

Ponvi BTT |-—3—1 Donvi BTT
xudtkhdu 3 ™=  nhip khiu

el ———
12

Hinh 2.19: Quy trinh thuc hién bao thanh toin qudc té

v Nhirng tién ich ctia bao thanh toan
e V& phia ngudi ban hang

- Ngudi ban c6 thé thu tién ngay thay vi phai doi t6i ky han thanh toan theo hop dong.

- Tang lgi thé canh tranh khi chiao hang véi cac diéu khoan thanh toan tra chim ma
khong anh huéng dén nguén vén kinh doanh ctia minh.

- Pugc st dung khoan phai thu dam bao cho tién ung trudc, do do ting dugc (mot
cach gian tiép) nguon von luu dong phuc vu san xuat kinh doanh.

- Chu dong trong viéc lap ké hoach tai chinh vi du doan duoc dong tién vao.

- Tiét kiém thoi gian va chi phi trong viéc theo dai thu hdi cac khoan tra cham nay.

- Tién ich cua dich vu bao thanh toan rat quan trong dbi v6i nha san xuét, boi hién nay
cac nha nhap khau qui mo, uu thé chi chip nhan hinh thirc tra sau va tir chdi yéu cau mo L/C
ctia nha xuat khiu. Diéu nay s& khién cac doanh nghiép d& mat don hang xuat khau néu khong
c¢6 kha ning vé vén. Con néu chap nhan hinh thirc tra sau, doanh nghiép s& kho khin trong
viéc quay vong von, nhét 1a nhitng don vi xuat khau cac mit hang luén bién dong gia nhu ca
phé, gao, tiéu... Trong khi d6, ngan hang ciing khong dé cho doanh nghiép kéo dai thoi gian
thanh toan néu thanh toan theo phuong thirc tra sau. Vi thé, dich vu bao thanh toan xuat khau
ra doi s& gitp doanh nghiép giai quyét dwoc nhimng kho khan nay.

- Pa phan cic doanh nghiép vira va nho rat thich dich vu bao thanh toan, boi thong
thuong nhitng doanh nghiép nay cé tong tai san khong 16n nén rat kho dé ngan hang xem xét
cac han muc tin dung. Vi bao thanh toan ho dé dang dwoc cip han murc tin dung hon.

- Céc doanh nghiép khi da biét vé dich vu bao thanh toan thuong rat thich st dung vi
bao thanh toan c6 nhiéu hinh thirc khac nhau, rat da dang dé phuc vu cho cac doanh nghiép.
Céc doanh nghiép c6 thé sir dung cic hinh thirc nhu: bao thanh toan chiét khau hoa don, bao
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thanh toan trung gian, bao thanh toan dén han, bao thanh toan thu ho, bao thanh toan truy doi,
bao thanh todn mién truy doi.

- Pham vi hoat dong bao thanh toan cling rat da dang: Vé dia 1y thi c6 bao thanh toan
trong nudc va bao thanh toan qudc té; Trong hoat dong xuat nhap khau thi c6 bao thanh toan
xuat khau va bao thanh toan nhap khau; Cé bao thanh toan sb lugng hoa don ciia ngudi ban
hodc bao thanh toan toan bd hay bao thanh toan mét phén; C6 bao thanh toan kin va bao thanh
toan cong khai... Khach hang c6 thé str dung bao thanh toén truc tiép va bao thanh toan hé hai
dai 1y, hay khach hang ciing c6 thé sir dung lién két ciia cac hop dong bao thanh toan véi bao
thanh toan giap lung. Phuong thirc bao thanh toan timg ldn hodc bao thanh toan theo han
muc.

e V& phia ngin hang

- ba dang hoa céc loai hinh dich vu phuc vu khach hang.

- So voi viéc cép han muc tin dung, ngan hang thich lam dich vu bao thanh toan hon
vi néu cép von luu dong cho doanh nghiép, ngan hang phai giam sat rat vat va, trong khi voi
bao thanh toan cac khoan phai thu rat rd, viéc sir dung ciing da rd, cac doanh nghiép da ching
minh v6i ngan hang vé uy tin trén thi truong khi d& ban duge hang.

- C6 thé noi, bao thanh toan la loai dich vu ca hai bén cung c6 lgi. Nhung doanh
nghiép c6 loi hon ngan hang. Khi cung cip dich vu nay ngan hang phai ganh chiu vé minh
nhitng rii ro khi ngudi mua mat kha nang thanh toan. Do vay, ngan hang phuc vu nguoi ban,
nha xudt khau, néu khong chic chan vé kha ning tai chinh ciia ngudi mua thuong hay tu van
cho khach hang cta minh t&i ngan hang phuc vu nguoi mua, nha nhap khau yéu cau dich vu
bao thanh toan. Nhitng ngan hang thuc hién dich vu bao thanh toan can tinh toan k¥ ludng ddi
v6i nhitng mat hang nhiéu rii ro nhu néng san, thyc pham. ..

e V& phia doanh nghi¢p mua

- Bugc ap dung hinh thire trd cham.

- Tir d6 ciing 1am ting ngudn von luu dong kinh doanh cua doanh nghiép.
2.7. H¢ théng thanh toan EDI
2.7.1 Khai niém

Trao d6i di liéu dién tir (EDLelectronic data interchangeb) 1 cong nghé cho phép trao
d6i tryc tiép dir lidu co cdu tric giita cac may tinh thong qua phwong tién dién tur.

Hiéu mot cach don gian hon, EDI chinh 1a vi¢c trao d6i dir lieu dudi dang co cu tric
(structured form), nghia 1a cac thong tin dugc trao ddi giira cac dbi tac thoa thuan véi nhau
tuan thu theo mét khuén dang nao dé tr may tinh dién tir ndy sang may tinh dién tr khac,
gitta cac doanh nghiép hoac cac don vi da thda thuén véi nhau, theo cach nay s€ ty dong hoa
hoan toan khong cin co sy can thiép ciia con ngudi.

EDI bao ham nhiing qui trinh dam bao cho hinh thirc truyén thong nay an toan hon.
Ngoai kha ning nhan dang, kj thuat nay con co thé hd tro phat hién va stra 16i. Chung thuc
theo hudng xac nhan ndi dung dir li€u co thé dugc thuc hién va tinh c4 nhan c6 thé trong EDI
b6i mot s phuong tién tich hop trong hé théng. Chimg thue ngudi duoc quyén gui thong diép
cling dugc dam bdo.
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EDI c6 thé duoc st dung dé truyén theo duong dién tur cac tai li¢u nhu hoa don, phiéu
dat hang, giéy bién nhan, cac tai liéu van chuyén va cac thu tir trao doi nghiép vu chuén khac
giita cac to chirc va cac ddi tac kinh doanh. EDI ciing c6 thé dugc sir dung dé truyén thong tin
tai chinh va thanh toan dudi dang dién tir, thuong duoc goi la chuyén tien dién tr (EFT-
Electronique funds transfer). Do do, cac churc nang cua EDI ngay nay cang tré nén cd y nghia
hon, déc bi¢t vdi su phat trién ctia TMDT trén thé gidi.

EDI ngay cang duogc sir dung rong rii trén toan cau, chi yéu phuc vu cho viéc mua va
phan phdi hang (guri don hang, cic xac nhan, cac tai liéu guri hang, hoa don v.v...). EDI chii
yéu duoc thyc hién thong qua mang ngodi (extranet) voi nhau va thuong duoc goi 1a mang
thwong mai (net-commerce). Ciing c6 khi c6 EDI hon hop (hybird EDI) ding cho truong hop
chi c6 mot bén ddi tac ding EDI, con bén kia thi van ding cac phuwong thirc thong thuong
(nhu fax, thu tin qua buu di¢n...).

Dé st dung rong rai EDI, ngudi ta phai im cach ap dung EDI vao Internet. Khai niém
EDI mé duoc dua ra dé phit hop véi moi trudng mang Internet. Doanh nghiép c6 thé ding cac
EDI trong tat ca cac khau ciia qua trinh kinh doanh.

2.7.2 Dic diém ciia EDI

- Cho phép doanh nghiép gtri va nhan mot luong 16n giao dich thong tin thong thuong
nhanh hon trén pham vi toan cau.

- Rét it 18i trong viéc truyén dir lidu vi duoc truyén qua mang mdy tinh.

- Thong tin duoc truyén gitra mot vai dbi tac kinh doanh thdng nhat.

- Cong ty c6 thé truy cap co s& dit lidu cia doi tac kinh doanh dé 1y va luu giit giao
dich chuén.

- EDI thiic ddy mdi quan hé hop tac chién lugc vi n6 lién quan dén viéc cam két voi
dau tu trong dai han va sy tinh loc lai hé théng

- EDI tao ra mdt moi trudng giao dich khong gidy to, vi vay réat tiét kiém chi phi va
tang tinh hiéu qua.

- Thanh toan dugc riit ngén lai.

- Dit liéu ¢6 thé duoc nhép khi khong can két ndi Internet

- Khi nhdn duoc tai liéu duoc truyén bang EDI, dir liéu ¢ thé duoc sir dung ngay.

- Thong tin vé ban hang duoc thong bao tdi nha san xuét, bd phén van chuyén va bd
phén kho kip thoi.

- EDI c¢6 thé gitp doanh nghiép tiét kiém duge mot khoan chi phi déang ké
2.7.3 Quy trinh hoat dong cia EDI

- Buéc 1 - Chuin bi tai liéu dién tir: Budc dau tién trong trinh ty ctia EDI 1a tap hop
thong tin va dit liéu. Cach thu thap thong tin can thiét cling gidng nhu trong hé théng truyén
thong. Tuy nhién, thay vi in dit liéu ra gidy, hé théng phai xdy dung mot co s dit lidu dé luu
cac dir liéu nay. Khi da co t€p dir li€u hodc co s¢ dir licu 101, c6 thé chuyén sang budc sau.

- Buéc 2 - Dich dir liéu dé chuyén di: Budc tiép theo 1a dich tép tai li¢u hodc co so
dir lidu sang dinh dang tiéu chuén theo dic ta cia tai liéu twong ung. Tép dit lidu két qua phai

chtra mot chudi giao dich c6 lién quan dén, chang han nhu phiéu mua hang.
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- Buée 3 - Truyén théng: May tinh s& nbi va chuyén ty dong cac tép dir lidu d6 dén
1én mang Internet hodc mot mang gia tri gia tang (VAN) da thu xép trudce. Internet hodc mang
VAN s& xtr 1y ting tép dit liéu va chuyén t6i hop thu dién tir twong tng véi cac dia chi noi
nhén da dugc ghi trong t&p

- Buéc 4 - Dich dir li¢u dén: Cong ty nhan dir liéu dinh ky 1ay tép dir lidu tir hop thu
cua ho va dich nguogc t€p dir li¢u do tir dang tiéu chuin sang dang ddc thu theo yéu cAu cla
phan mém tng dung cua cong ty.

- Bude 5 - Xir Iy tai liéu dién tir: Dén day thi hé thong tai lidu noi bo cta cong ty da
c6 thé xur 1y tai liéu nhan duoc. Moi tai liéu 1a két qua xu 1y tuong mg véi giao dich nhan
duogc cling phai dung nhitng qui trinh hodc nhitng bude nhu vay dé chuyén lai cho noi khéi
dong giao dich. Khi do, c6 thé két thuc vong thuc hién trao ddi dir liéu dién tur.

Hé thong Hé thong lap
mua ban phiéu
Chuyén dinh Chuyén dinh
dang trong dang trong
Bo g:huyén Bo g:huyén
doi EDI doi EDI
Phong bi EDI Phong bi EDI
cho thong cho thong
diép tai liéu diép tai liéu
Intemet 'y
l hoac
Modem b Modem

Hinh 2.20: Hoat dong ctia EDI

2.7.4 Thanh toan qua EDI

Thanh toan qua EDI da dugc céc hang 16n sir dung tir l1au, trén mang riéng goi 1a mang
gia tri gia ting (VAN). Hé théng nay dam bao do an toan va tin cdy cao. VAN 1a mot hé thong
két ndi chit chg, thu tuc trao d6i duoc kiém soat git gao, chi phi thanh toan trén VAN rét cao,
khong thich hgp véi doanh nghiép vira va nho.

Doanh nghiép ¢ thé dung cac EDI trong tit ca cac khiu cua qué trinh kinh doanh.
Thuén lgi ndy trude hét tao diéu kién cho cac doanh nghiép sir dung EDI giam bot nhu cau vé
phan ctng va phdn mém phai duy tri trén cac hé thdng may tinh, dong thoi lam tang tinh linh
hoat va mém déo cua dich vu EDI, tao ra co hoi dé nhidu doanh nghiép (ddc biét 1a doanh
nghiép quy mo vira va nhd) co thé dé dang ung dung EDI, tan dung cac loi thé ctia n6 phuc vu
hoat ddng kinh doanh ctia minh.

Mot giao dich EDI trong linh vuc thanh todn dugc goi 1a giao dich EDI tai chinh. EDI
tai chinh thuong duoc thiét 1ap giira doanh nghiép va ngan hang trong viéc thanh toan giao
dich B2B. Ngan hang khi nhan EDI coi nhu da nhan dugc uy nhi¢m chi cua ngudi mua va
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thanh todn cho nguoi ban. Viée sit dung EDI trén internet s€ mé ra kha nang thanh toan trén
mang tang vi ¢ chi phi rt thap va linh hoat hon nhiéu so véi viéc sir dung mang VAN. Hinh
2.21 trinh bay ludng thanh toan qua EDI trong TMDT.

Céc phuong an thanh toan trén mang c6 mot vi tri quan trong trong tién trinh phat
trién TMDT. Cac phuong an trén 13 nhimg phuong 4n kha thi, chu yéu mé phong phuong
phap truyén thong. Thyc té ciing con rat nhidu viéc phai tiép tuc nghién ctru va hoan thién dé
di dén mot sy chdp nhan chung mang tdm qudc té. Van dé quan trong nhat d6 chinh 13 van dé
an ninh trong TMDT.

Ngwoi ban
B0 phan BO phan BoO phan
Tai chinh Kinh doanh San xuat
! May tinh - BoO phan
X ly EDI Giao hang
A
\ 4
May tinh B0 phan
X ly EDI Nhén hang
A
\ 4
B0 phan BO phan .
’ Tai chinh | Pt hang ‘ piohians ‘
Ngwoi mua

Hinh 2.21: Thanh toan EDI trong TMDT

CAU HOI CHUONG 2
[1]. Trinh bay khai thé thanh toan?
[2]. Trinh bay céu tao thé thanh todn?
[3]. Trinh bay vé cac loai thé thanh toan?
[4]. M5 ta quy trinh thanh toan thé truc tuyén?
[5]. Phan tich céac rui ro thuong gap trong thanh todn thé? Cho vi du minh hoa?
[6]. Trinh bay vé hé thong thanh toan bang vi dién tir?
[7]. Néu khai niém, dic diém, phan loai vi dién ti?
[8]. Trinh bay quy trinh thanh toan bang vi dién tir?
[9]. Trinh bay khai quét vé hé thong vi thanh toan dién tir?
[10]. Trinh bay vé hé thdng thanh toan bing chuyén khoan dién tir?
[11]. Trinh bay vé hé thong thanh toan séc dién tir?
[12]. Trinh bay vé hé thong thanh toan bang thu tin dung va bao thanh toan?
[13]. Trinh bay vé hé thdng thanh toan EDI?
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CHUONG 3: BAO MAT TRONG THANH TOAN PIEN TU

3.1 Vén dé bao mit trong thanh toan dién tir

Thanh toan dién tr 1a mét hoat dong then chdt dam bao thuc thi va hoan thién hoat
dong TMDT duoc xuyén subt, vi thé bao mat trong thanh toan dién tir 1a van dé vo cing quan
trong va can thiét. Viéc dam bao an toan trong thanh toan dién tir s& gitip cho cac bén tham
gia ngudi mua, ngudi ban, to chirc thanh toan tin tudng va gia ting hiéu qua trong thanh toén.

An toan trong thanh toan dién tir dugc hiéu 1a an toan thong tin trao ddi giira cac chu
thé khi tham gia giao dich thanh toan, an toan cho cac hé théng (hé thong may chu thuong
mai va cac thiét bi dau cudi, duong truyén...) khong bi xam hai tir bén ngoai hodc c6 kha
nang chéng lai nhiing tai hoa, 16i va sy tin cong tir bén ngoai.

v" Duéi géc do nguoi dung

Puoc sir dung diing website ciia nhitng cong ty hop phap, duwgc dam bao vé do an
toan va tin cay

Ké ca trong mdi truong TMBT, doanh nghiép ban hang trén website khong ban hang
tryc tiép thi doanh nghiép van luén phai dang ky kinh doanh va c6 dia diém vat 1y 16 rang, vi
thé ngudi ding phai kiém tra tinh phap 1y rd rang cta doanh nghiép.

Khéng dwoc chira dung virus va ciac doan ma nguy hiém trong cic website

Khi da truy cép dung vao website roi, thi nguoi dung ban khoan 1a website nay co
chira dyng nhitng doan ma nguy hiém hay khong? website ¢é bi ldy nhiém nhiing phan mém
spyware hay trojan horse hay khong? Khi truy cip vao c6 bi nguy hai gi dén may tinh hay cac
thiét bi hay khong. Chinh vi thé vin dé thir hai 1 website d6 phai ¢am bao do an toan cho
nguoi dung, lam cho nguoi ding c6 cam giac tin cay.

Hodc 1a nguoi dung phai tu bio vé minh bang nhitng bién phép co ban: vi du trén hé
thdng thiét bi ciia ngudi dung ludn c6 phuong thirc dé dam bao an toan cho may méc nhu cai
chwong trinh phan mém diét virus trén may tinh, hodc thuong xuyén cap nhat phién ban mai
ctia hé diéu hanh.

Pugc bio mit cic thong tin vé thanh toan: ma thanh toan, mit khiu, sé tai
khoan...

Khi tham gia giao dich trén web, vin d& thir ba rat dang lo ngai xuit phat tir phia
ngudi ding, 13 liéu thong tin lién quan dén thanh toan c6 duoc bao vé hay khong? Thong tin
vé ma PIN, mat khdu, mi xac thuc thé thanh toan CVV, ngady c6 hi€u lyu cua thé thanh
toan... .

v" Duéi géc d§ doanh nghiép

bung dudi goc @6 doanh nghiép, ho c6 mét $6 yéu cAu:

C6 kha ning bio vé website, bao vé h¢ théng truéc nhitng cudc tin cong bén
ngoai

Tir nam 2000 tré lai ddy, tinh trang t6i pham mang ngay cang ting cao, c6 nhiéu cudc
tn cong vao website TMBT: tin cong thay ddi giao dién, DoS, DDoS. Chinh vi thé, ban than
doanh nghiép c6 kha ning bao vé website trudc nhitng cudc tan cong bén ngoai.
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Bdo v¢ nguoi tieu dung khi tham gia cac giao dich thanh toan

bat 1oi ich cua nguoi tiéu dung Ién trén hét. Ttc 1a website lai phai dugc dam bdo, an
toan, tao dd tin cdy. Thong qua mdt so giao thue SET, SSL.

v' Du6i goc dp hé théng

Tinh bi mat cia thong tin

+ Pam bao thong tin trao ddi gitra cac bén tham gia khong bi tiét 16 ra bén ngoai.

+ Str dung phuong phap ma hoa thong tin & dam bao tinh bi mét cta thong tin.

Tinh toan ven cta thong tin

+ Pam bao cho thong tin trao ddi 2 chiéu khong bi bién dbi trong qua trinh truyén tin.
Bat ky 1 su stra doi hay thay thé nao vé mat ndi dung du 1a nhd nhat cling dé dang bi phat

hién.

+ Str dung ham bam dé dam bao duoc tinh toan ven cua thong tin.

Tinh sin sang ciia théng tin

+ Pam bao thong tin ludn ludn sin sang, dap ing yéu cau truy cap dich vu khi can
thiet

+ Néu mudn dam bao dugc yéu cau ndy ma lai phai chong lai tat ca cac cudc tan cong
tir bén ngoai cho nén rat kho.

- Tinh chéng tir chdi phit dinh

+ Pam bao tinh chéng lai tir chdi hoac phu dinh cac giao dich thanh toan da thyc hién
thong qua viéc cung cap bang ching cu thé.

+ Pé dam bao dugc yéu cau nay, hé théng thong tin bao vé dugc ngudi dung ching
thuc giao dich da xay ra dé dam bao quyén loi cho ngudi tiéu ding.

Tinh xac thue

+ Xac thuc 12 x4c dinh xem nhiing ai tham gia vao quy trinh giao dich, trao ddi thong
tin vé phuong tién thanh toan. Xac thuc thong tin can lam rd: cha thé tham gia giao dich 14 ai,
phuong tién thanh toan ciia chu thé 1a gi?

+ Str dung chit ky dién tir dé xac thyc ngudi dung, dbi tugng tham gia giao dich.

Quyén cip phép

+ Xéc dinh nhiing ai c6 quyén truy cap vao tai nguyén hé thong, nhimng loai tai nguyén
nao thi duop phép st dung thong qua viée cung cap nhung bang chimg cu thé.
Thuyc chat ciia qua trinh cip phép 1a ngin ngira nhiing dir liéu khong hop phép, nhitng ngudi
khong hop phép can thiép vao nguoi dung.

+ Co ché cp phép 1a co ché so sanh v& ca nhan hay chuong trinh voi cac thong tin
kiém soat truy cap lién két voi cac ngudn luc duge truy cap.

Quyén kiém soat

+ Muc dich: Theo ddi luu vét nguoi ding

+ Cung cip cac bang chimg ching minh d3 c6 giao dich xay ra, dé sau nay c phat
sinh khiéu nai s& c6 béng chung chéng lai tir chdi dich vu.
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3.2 Cic loai hinh tin cong
3.2.1 Phishing
v Khai niém

T4n cong gia mao trong linh vyc bao mat may tinh, 1 mot hanh vi gia mao ac y nham
ldy dugc cac thong tin nhay cam nhu tén nguoi ding, mat khau va cac chi tiét the tin dung
bang cach gia dang thanh mot chu thé tin ciy trong mot giao dich dién tir. Cac giao dich
thuong ding dé danh lira nhitng ngudi dung it da nghi 14 cac giao dich c6 vé xuat phat tir cac
website xi hoi phd bién, cic trung tim chi tra truc tuyén hodc cic quan tri mang.

Phishing 1a loai hinh gian 1an (thwvong mai) trén Internet, mot thanh phﬁn cua Social
Engineering — “k§ nghé lira dao” trén mang. Nguyén tic cua phishing 1a bang cach nao do
“ltra” nguoi dung guri thong tin nhay cdm nhu tén, dia chi, mat khéu, sb thé tin dung, ma thé
ATM, s6 an sinh x3 hoi,... dén ké lira dao (scammer). Cach thuc hién chu yéu la mo6 phong lai
giao dién trang web ding nhap (login page) cia cic website c6 that, ké lira ddo s& dan du nan
nhan (victim) dién cac thong tin vao trang “dom” d6 rdi truyén tai dén anh ta (thay vi dén
server hop phap) thuc hién hanh vi danh cip thong tin bat hop phap ma nguoi sir dung khong
hay biét.

Tén cong gia mao thuong duogc thue hién qua thu dién tir hodc tin nhén nhanh, va hay
yéu cau nguoi ding nhap thong tin vao mot website gia mao gan nhu gidng hét voi website
that. Ngay ca khi c6 str dung chig thuc may chu, c6 khi van phai can vai ki ning phuc tap
méi xac dinh duoc website 14 gia mao. Tan cong gid mao 1a mot don cir ciia nhitng ki thuat
lira dao qua mang (social engineering) nham danh Ira ngudi dung, va khai thac sy bat tién
hién nay ciia cong nghé bao mat web. Dé chdng lai hinh thic tan cong lira dao ngiy cang
tang, nguoi ta di nd luc hoan chinh hanh lang phap 1y, huin luyén cho nguoi dung, canh bao
cong chiing, va tang cuong an ninh ki thuat.

v/ Nguon goc va tén goi

Ngudn gbc tir Phishing 1a két hop giira 2 tir Fish - Fishing va Phreaking. Fishing nghia
gdc 1a “cau c4” nhung dugc hiéu 1a “cau” cac thong tin mat khau, tai chinh cta ngudi dung.
Mit khéc, do tinh chat cta né ciing gan gidng kiéu tin cong Phreaking (Chit “Ph” dugc cac
hacker thay thé cho chit “F” dé tao thanh phishing do cach phat 4m gan giéng) - duoc biét dén
ln dAu tién boi hacker John Draper (biét danh aka Captain Crunch) khi sir dung “Blue Box”
dé tan cong h¢ théng dién thoai & My nham thuc hién cac cude goi duong dai mién phi hoac
su dung duong dién thoai cua ngudi khac thuc hién cac cudc goi bat hop phép,... vao dau
thap nién 1970, tén goi khac 1a Phone Phreaking.

Phishing xuét hién ciing kh4 1au, lan dau dugc biét vao khoang nam 1996 khi duoc cac
hacker sir dung dé danh cdp cac tai khoan cac khach hang ciia cong ty AOL (American
Online) — cac tai khoan bi danh cap thuong dugc goi 1a “phish”. Ciing vao nim 1996, k¥ thuat
phishing duogc thdo ludn thuong xuyén trén cdc Nhom tin (NewsGroup) cua nhom hacker
“2600” ndi tiéng. Tuy nhién, k¥ thuat nay co thé duoc sir dung nhiéu nam trudc d6, nhung
khong phd bién. Theo thoi gian, nhimg cudc tan cong phishing khong con chi nhim véo cac
tai khodn internet cuia AOL ma da mé rong dén nhiéu muc tiéu, dac biét 1a cac ngan hang truc
tuyén, cac dich vu TMDT, thanh toan trén mang, va hau hét cac ngan hang lon & My, Anh, Uc
déu bi tAn cong boi phishing. Vi nhim vao danh cip credit card nén né con dugc goi la
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Carding.
v' Cach thitc tin cong

Trudc day, hacker thudng dung trojan (gian diép) dén may nan nhan dé chuong trinh
nay giri mat khau hay thong tin dén ké tin cong. Sau nay cach ding manh 16i lira dao lay
thong tin dugc sur dung nhiéu hon. Lira dao thi c¢6 rat nhiéu cach, phé bién va dé thyuc hién van
1a phishing. Néu ai da timg nghe qua ky thut “Fake Login Email” s& thay phishing ciing dwa
theo nguyén tic nay. Dé thyc hién phishing can hai budc chinh:

(1) Tim cach du nan nhan m¢ dia chi trang web dang nhap gid. Cach lam chinh la
thong qua duong lién két ctia email.

(2) Tao mot web 1dy thong tin gia giéng y nhu that.

Khong chi c6 vay, hacker con két hop nhiéu xao thut khac nhu tao nhirng email (gia) ca
dia chi 1an ndi dung sao cho c6 stc thu hiit, ma hoa dudng link (URL) trén thanh addres bar,
tao IP server gia.

v' Cach phong ching

Phong chéng phishing khong kho, quan trong 1a nguoi dung phai can than khi nhan
dugc cac trang ding nhdp cd yéu cau dién thong tin nhay cam. Nhu dd néi trén, tdn cong
phishing qua hai giai doan thi phong chong ciing qua hai giai doan.

- Vé6i email gia: Ching ta thir ldy mot vi du mot email gia mao danh ngan hang
Citibank giri dén khach hang.

QUOTE

Received: from host70-72.pool80117.interbusiness.it ([80.117.72.70]) by mailserver with
SMTP id <20030929021659s1200646q1le > ; Mon, 29 Sep 2003 02:17:00 +0000

Received: from sharif.edu [83.104.131.38] by host70-72.pool80117.interbusiness.it

Postfix) with ESMTP id EAC74E21484B for; Mon, 29 Sep 2003 11:15:38 +0000
Date: Mon, 29 Sep 2003 11:15:38 +0000

From: Verify

Subject: Citibank E-mail Verification: e-response@sécurescience.net
To: E-Response

References:

In-Reply-To:

Message-1D:

Reply-To: Verify

Sender: Verify

MIME-Version: 1.0

Content-Type: text/plain

Content-Transfer-Encoding: 8bit

Dear Citibank Member,

This email was sent by the Citibank server to verify your e-mail address. You must complete
this process by clicking on the link below and entering in the small window your Citibank
ATM/Debit Card number and PIN that you use on ATM.
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This is done for your protection -t- becaurse some of our members no longer have access to
their email addresses and we must verify it.

To verify your e-mail address and access your bank account, click on the link below. If
nothing happens when you click on the link (or if you use AOL)K, copy and paste the link
into the address bar of your web browser.
http://www.citibank.com:ac=piUq3027qcHw003... X6CMW212uPOVQW/

y
Thank you for using Citibank!
C
This automatic email sent to: e-response(@sécurescience.net

Do not reply to this email.
R _CODE: ulG1115mkdC54cbJT469

Néu quan sat k¥, ching ta s& thdy mot sé diém “tht vi” cua email nay:

+ V& noi dung thu:

RO 1a cau cu, nglr phap 1on xon va cé nhitng tir sai chinh ta, vi du becaurse, this
automatic. V4 ai ciing ro 1 diéu nay rat kho xay ra dbi v6i mot ngan hang vi cac email déu
duogc “chuan hoa” thanh nhitng biéu miu thong nhat.

C6 chira nhitng ky tu hash-busters — 1a nhiing ky tu ddc biét dé vuot qua cac chuong
trinh loc thu réc (spam) - dya vao k¥ thuat hash-based spam nhur “~t-%, “K” & phan chinh thu
va “y”, “C” & cudi thu. Nguoi nhan khac nhau s& nhan nhiing spam véi nhimg hash-busters
khac nhau. M6t email that, c6 nguon gdc rd rang thi dau can phai dung dén cac “tiéu xao” do.

Phan header ctia email khong phai xuat phat tir mail server cua Citibank. Thay vi
mango?2-a.citicorp.com (mail server chinh ctia Citybank & Los Angeles) thi n6 lai dén tir Italia
v6i dia chi host70-72.pool80117.interbusiness.it (80.117.72.70) vén khong thudc quyén kiém
soat cua CityBank. Luu y, mac dinh Yahoo Mail hay cac POP Mail Client khong bat tinh
ning xem header, cac nguoi st dung nén bat vi s& c¢6 nhiéu diéu hitu ich.

+ Vi lién két & dudi:

Nhin thoang qua thi ¢6 vé 1a xuét phat tir Citibank, nhung thyc té hiy xem doan phia

sau chit @ (xem link). P6 méi 1a dia chi that va sd96V.pIsEm.Net la mot dia chi gia tr Mac
Tu Khoa, Nga — hoan toan chiang ¢6 lién quan gi dén Citibank. Ké tan cong di loi dung 15
héng cta trinh duyét web dé thuc thi lién két gia. Co 2 kha ning:
St dung ky tu @. Trong lién két, néu c6 chtra ky tu @ thi trinh duyét web (web browser) hiéu
thanh phan dung trude ky tu nay chi la chi thich, né chi thyc thi cac thanh phan dtng sau chit
@. Vi du nhu link trén thi duong dan thuc su la
$sd96V.pIsEm.NeT/3/723X6CMW212uPOVQW.

Str dung ky tw %01. Trinh duyét s& khong hién thi nhimg thong tin nam phia sau ky tu
nay. Vi du Tén lién két . Lic d6 khi dua tro chudt vao Tén lién két thi trén thanh trang thai chi
hién thi thong tin & phia trudc ky tu %01,

- Véi web gia

Néu nhan vao lién két & email d6 n6 dua nguoi sir dung dén mét trang ding nhép
(gid). Du bén ngoai n6 gidng hét trang that, ngay ca dia chi hay thanh trang thai nhin ciing ¢6
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vé that. Nhung néu nguoi sir dung xem k¥ lién két trén thanh address bar thi s& thiy ¢ phia
sau chir @ moi 1a dia chi that. Néu dién thong tin vao thi s& méc bay ngay. Chic an nhit 1a
xem mi ngudn (view source) ciia trang thi 15 1a form thong tin khong phai truyén dén citibank
ma la dén mét noi khac.

V6i cach tiép can theo kiéu “biét cach tan cong dé phong thu” trén, ching ta s& thdy rd
hon béan chét ciia mot cude tan cong phishing — tin cong don gian, nhung hiéu qua thi rat cao.
Mot khi hiéu duge cach thirc tin cong thi chic ring nguoi ding ciing s& co cach d6i pho thich
hop.

- Tom lai:

+ Cén than véi nhitng emal la, dac biét 1a nhitng email yéu cau cung cép thong tin.

+ Xem k¥ noi dung c6 chinh xéac, c6 giéng v6i nhitng biéu mau thuong gip khong.
Néu sai chinh ta nhu trén thi phai luu y.

+ Néu c6 yéu cau xac nhan thi xem k¥ lién két, néu ¢6 ky tu 1a nhu @ hay %01 thi 1a
gia mao.

+ Néu mudn mé mot link thi nén t6 khdi va copy 16i dan vao trinh duyét, va dong thoi
phai xem k¥ trén thanh dia chi xem lién két c6 bién d6i thém cac ky tu la nhu @ hay khong.

+ Khi duoc yéu ciu cung cp thong tin quan trong, t6t hon hét 1a nén tryc tiép vao
website ctia phia yéu cAu dé cung cap théng tin chir khong di theo dudng lién két duge gui
dén. Can than hon thi nén email lai (khong reply email da nhan) v6i phia dbi tic dé xac nhan
hoic lién hé véi phia d6i tac bang phone hoi xem c¢é kéu minh giri thong tin khong cho an
toan.

+ Vi cac trang xac nhan thong tin quan trong, ho luén dung giao thirc http sécure (co
s sau http) nén dja chi c6 dang https://.... chtr khéng phai 13 http:// thuong. Ngan hang yéu cau
xac nhan lai ha tién dung http:// “thuong” thi d6 chi 1a mao danh.

+ bé phan tan rui ro, moi tai khoan nén dit mat khiu khac nhau, va nén thay ddi
thuong xuyén.

+ Nén thuong xuyén cdp nhat cic miéng va 16 hong bao mat cho trinh duyét (web
browser). Cai thém chwong trinh phong chéng virus, diét worm, trojan va tuong lira 1a khong
bao gio thura.

+ Cudi cling, va ciing 1a quan trong nhét 1a dimg quén kiém tra thudng xuyén thong tin
thé ATM, Credit Card, Tai khodn ngan hang,... xem su dich chuyén cua lué)ng tién vao ra thé
nao.

3.2.2. Sniffer
v" Khai niém

Sniffer 14 mot hinh thirc nghe 1én trén hé thong mang. Dya trén nhiing diém yéu cta
co ché TCP/IP. Hién nay, khi nguoi dung sir dung cac dich vu web yéu ciu phai ding nhap ID
nhu mail, tai khoan dién dan...v.v. Trong hé théng mang LAN hay wirelessLAN, vi¢c bi ké
Xau st dung cac chuong trinh nhu cain&Abel, wireShark hay Ethereal dé capture, thi viéc bi
16 ID 1a diéu 1am nhiéu ngudi dau dau.

Khoi dau Sniffer 1a tén mot san phim cia Network Associates ¢ tén 1a Sniffer

Network Analyzer. Pon gian chi cn gd vao tir khoa Sniffer trén bét cir cong cu tim kiém nao,
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ta cling s& c6 nhiing thong tin vé cac Sniffer thong dung hién nay. Sniffer dwoc hiéu don gian
nhu 14 mot chuong trinh ¢6 géng nghe ngdng cac luu lwong thong tin trén (trong mot hé thong
mang). Tuong ty nhu 14 thiét bi cho phép nghe 1én trén duong day dién thoai. Chi khac nhau &
moai truong 1a cac chuong trinh Sniffer thuc hién nghe nén trong mdi trudng mang may tinh.

Tuy nhién nhing giao dich giira cic hé théng mang may tinh thuong 14 nhitng dit liéu
& dang nhi phan (binary). Boi vdy dé nghe 1én va hiéu duoc nhing dit liéu ¢ dang nhi phan
nay, cac chuong trinh Sniffer phai c¢6 tinh ning dugc biét nhu 1a sy phan tich cac nghi thirc
(protocol analysis), ciing nhu tinh ning giai ma (decode) cac dit liéu & dang nhi phan dé hiéu
dugc ching. Trong mot hé thong mang sir dung nhiing giao thirc két ndi chung va dong bo.
Nguoi st dung c6 thé st dung Sniffer & bt cir Host ndo trong hé théng mang cta ngudi sir
dung. Ché do nay dugc goi la ché d6 hdn tap (promiscuous mode).

Sniffer ¢6 hai hinh thirc: Active - chu dong (switch) va Passive - thu dong (hub.

Céc hinh thte Sniffer bang ky thuat may tinh nham khai théc thong tin riéng tu: Bi nhin trom
khi gd Password, bi nghe 1én dién thoai, bi doc trom thu hay E-mail, bi nhin trdm ndi dung
chat.

v Sir dung Sniffer

Sniffer thuong dugc st dung vao hai muc dich khéc bi€t nhau. Theo hudng tich cu, nd
c6 thé 1a mot cong cu gitip cho cic quan tri mang theo ddi va bao tri hé thong mang ciia minh.
Ciing nhu theo hudng ti€u cuc no6 cod thé 1a mot chuong trinh dugc cai vai mot hé théng mang
may tinh v61 muc dich danh hoi, nghe 1én cac thong tin trén doan mang nay... Duédi day la
mot sb tinh nang cua Sniffer dugc sir dung theo ca hudng tich cuc va tiéu cuc:

- Ty dong chup cac tén ngudi st dung (username) va mat khiu khong dwoc mi hoa
(clear text password). Tinh ning nay thuong duoc cac hacker sir dung dé tdn cong hé thong.

- Chuyén d6i dir liéu trén duong truyén dé nhing quén tri vién c6 thé doc va hiéu duoc
y nghia cua nhirng dir licu do.

- Bang cach nhin vao luu lugng ciia hé théng cho phép cac quan tri vién co thé phan
tich nhimg 16i dang mac phai trén hé thong luu lugng ctia mang. Vi du, tai sao goi tin tir may
A khong thé guri duoc sang may B.

- Mot sb Sniffer tién tién con c6 thém tinh nang tu dong phat hién va canh bdo céc
cudc tin cong dang duoc thuc hién vao hé théng mang ma no dang hoat dong (intrusion
detecte service).

- Ghi lai thong tin vé cac géi dit liéu, cac phién truyén.... Tuong tu nhu hop den ciia
méy bay, gilip cic quan tri vién c6 thé xem lai thong tin v& cac goi dir liéu, cac phién truyén
sau su c. ... phuc vu cho cong vi¢c phan tich, khéc phuc cac su cd trén hé théng mang.

v Hoat dfng cia Sniffer

Cong ngh¢ Ethernet dugc xay dung trén mdt nguyén ly chia s¢. Theo mot khai ni€ém
nay thi tat ca cac may tinh trén mot hé thong mang cuc bd déu co thé chia s¢ duong truyén
ctia hé théng mang d6. Hiéu mot cach khéc tit ca cac may tinh d6 déu c6 kha nang nhin thiy
luu lwong dir liéu duoc truyén trén duong truyén chung d6. Nhu vay phan cimg Ethernet dugc
xdy dyng véi tinh ning loc va bo qua tat ca nhimng dit liéu khong thudc duong truyén chung
v&i no.
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Sniffer hoat dong chii yéu dua trén phuong thirc tan cong ARP. Né thuc hién dugc
di€u nay trén nguyén ly bo qua tat ca nhitng Frame c6 dia chi MAC khong hop 1¢ doi véi no.
Khi Sniffer dugc tat tinh nang loc nay va str dung ché do hon tap (promiscuous mode). N6 co
the nhin thay tat ca luu lugng thong tin tr may B dén may C, hay bat cur luu lugng thong tin
gitra bat ky may nao trén hé thong mang. Mien 1a chung cung nam trén mot hé thong mang.

Qua trinh “dau doc” ARP duoc dién ra nhu sau:

+ Host A va Host B 1a 2 May tinh dang “nd6i chuyén” véi nhau

+ Host C 1a “ké Sniffer”

+ O Host A trén bang ARP ¢6 luu dia chi IP va MAC tuong tng cua Host B

+ O Host B trén bang ARP ¢6 luu dia chi IP va MAC tuong tmg ctia Host A

+ Host C thyc hién qua trinh nghe 1én:

+ Host C gui cac ARP packet tdi cd Host A va Host B ¢6 ndi dung sau: “ toi la A, B,
MAC va IP cua toi la XX, YY”

+ Host A nhén 1am Host C 1a Host B

+ Host B nhan 1Am Host C 1a Host A
= > Qua trinh “n6i chuyén” giita Host A va Host B, tit ca thong tin déu bi Host C “nghe
thay”.

v/ Cach phong chéng Sniffer

Thir nhét: cac chuong trinh thuoc dang nay ban déu phai quét cac dia chi IP trong
mang, khi da c6 IP r6i thi hacker méi tién hanh sniffer, do d6 cach dau tién 1a v6 hi€u hoa
Netbios name nham ngén céan sy do tim [P cua cac chuong trinh nay (Hinh 3.1).

L o 5| Intornet Dratacol (ECR/ID Praccrtion. o] .

T Wiceloss Nebuork Corrertio i,]ml ternet Protocol (TCR/IP) Properties. 12X| Advanced TCP/IP Settings
General | Wirsless Networks = Advanced General | Atemate Configuration IP Settings | DNG ions
Connect using You can get IP sattings assigned automatically # your network supports WINS addresses. inPrder of use:

this capabilty. Othenwise, you need to ask your network administrator for

MY Atheros ARS00SG Wirsless Network the appropriate IP settings.
This connection uses the following 2ems: (® Obtain an IP address automatically

() %= Network Monitor Driver A () Use the folowing IP address:
V) %= ACGIEProtoe a2 1x)v3.203
! @ Intemet Protocol (TCP/IP)

) if LMHOSTS igokup is enabled, it apphies to all connections for which
< > TCP/IP is engbled

Enable LFIHOSTS lookup Import LMHOSTS.

Description (® Obtain DNS server address automatically NetBIOS

Transmission Control Protocol/Intemet Protocol. The defaut (O Use the folowing DNS server addresses.
wide area network protocol that provides communication
across diverse interconnected networks

able NetBIOS over TCP/IP.
[¥] Show icon in notéication area when connected

[¥] Notéfy me when this connection has imited or no connectivity Olpfabe NetBIOS over TCP/IP

" (® Disable NetBIOS over TCP/IP

(o)

Hinh 3.1: Budc 1
Thir hai: v& mit co cdu thi cic chuong trinh nay 1am viéc dua trén phuong thirc thay
d6i bang ARP va tan cong theo kiéu "Man in the midle". Cach khic phuc: khoa cimg bang
ARP va chon dang ARP startic, cé thé lam viéc nay trén ting Client, hay co thé config truc
tiép trén Router! dé ty bao vé minh thi c6 thé khoa cirng ARP trén may dé tranh bi sniffer.
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e C:\WINDOWS\system32\cmd.exe

C:\>Arp —-s ""dia chi IP Client" "MAC address Client"

Hinh 3.2: G6 cau Iénh 1

em32\cmd.exe

C:\>Arp —s "dia chi IP router"” "MAC address Router'_

Hinh 3.3: G§ cAu Iénh 2

e C:\WINDOWS\system32\cmd.exe

C:\>arp —-a

Interface: 192.168.1.11 —— Bx4
Internet Address Physical Address Type
192.168.1.1 88-19-5h—f6-h8—f1 dynamic

ICEN\Y

Hinh 3.4: G6 ciu I¢nh 3



Va day 1a d4u hiéu canh béo cua trinh duyét khi c6 ké nao dé cb tinh dung cain&Abel
trong mang. Cain&Abel thay d6i hay lam gia mao cac CA dé phat téi cac Victim ciia nd. Thé
nhung khi cic CA nay dugc so sanh voi CA mac dinh cua Windows thi ngay lap tuc
Windows phat hién ra su sai léch cia CA ma n6 nhan tr Cain&Abel, Va phat ra thong diép
canh bao ngay trén trinh duyét IE khi ta login vao mot site su dung giao thtrc https/ (Hinh
3.5).

(= Certificate Error: Navigation Blocked - Windows Internet Explorer

@ g Q http://mail.google.com/mail/ ¥l [*2 || X 1 Peihe

e - »
9 4 | @ certificate Error: Navigation Blocked ‘ L R S f= ~ |:5p Page v ik Tools ~

g) There is a problem with this website's security certificate.

The security certificate presented by this website has expired or is not yet valid.

Security certificate problems may indicate an attempt to fool you or intercept any data you
send to the server.

We recommend that you close this webpage and do not continue to this website.
& Click here to close this webpage.
& Continue to this website (not recommended).

@ More information

Done & Internet * 100% ~

Hinh 3.5: Trang web hién thi

Day 1a mot thong diép canh bao hét strc 16 rang, tuy nhién nguoi dung binh thuong thi
lai khong dé y dén canh bao bt thudng nay, va tit nhién 1a vin vo tu click vao dong
"Continue to this website". Thé nhung IE lai phat ra mét thong diép khac va thong bao trén 6
Address va yéu cau ngudi ding kiém tra CA bang cach xem lai né6 mot 1an nita trudc khi gd
username va password. Néu nguoi ding van vo tur bo qua va gd username, password vao thi
coi nhu cho khong cho hacker (Hinh 3.6).

Qua mot s vi du trén, chiing ta nhan thay cac thong tin quan trong va nhiing tap tin
riéng tu co thé bi danh cip kha d& dang. Dé phong ngira cic trudng hop nhu vy, ching ta
khong nén tién hanh céc hinh thirc chimg thuc username va password dudi dang vin ban don
thuan (khong ma hoa) ma nén ma héa chiung bang IPSéc hay SSL.

Tuy nhién, khong phai luc nao ching ta ciing ¢6 thé thuc hién dwoc cac giai phap nay
va ciling khong phai liic nao cac giai phap d6 ciing mang lai hiéu qua t6t nhit (van c6 thé bj
cac chuong trinh nhu dsniff hay ettercap bé khoa). Do d6, trong vai trd quan tri mang, cach tdt
nhét 1a thudng xuyén gidm sat cac hanh dong bit thuong trong hé thdng ciia minh dé dua ra
hanh dong thich hop. Nhu trong truong hop ¢ trén, hé thdng bi tan cong do co ché gia danh
ARP (hay con goi bang thuét ngir “spoofing arp”) - mot giao thirc dung dé phan giai dia chi
vat Iy MAC ciia may tinh. Ta c6 thé dung arpwatch giam st cac thong tin arp trong hé thong
dé phat hién khi bj tdn cong bang cac phuong phap spoofing arp hay sniffer. Hodc nguoi sir
dung tién hanh cai dat cac hé théng IDS nhu Snort, GFI dé phat hién cac hanh dong bét
thuong trén mang.
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Thuec té, ngudi st dung ¢ thé dung chinh etteracp dé do tim ra chinh né ciing nhu cac
chuong trinh sniffer khac trén mang theo phuong phap “di doc tri doc”. Ettercap co6 hai plug-
in rat hitu ich, mot dung dé tim kiém cac may tinh chay chuong trinh ettercap khac trén mang
va plug-in con lai dung dé phat hién cac chuong trinh sniffer kha nghi khac. Vi du, néu nghi
ngd co ai d6 dang “nghe 1én” trén mang, ngudi sir dung khoi dong Ettercap va nhin phim P
sau d6 chon plug-in ddu tién s& tim ra cic may dang chay Ettercap.

/= Gmail: Email from Google - Windows Internet Explorer

P

@“ )~ |G| https:/fwww.google..com/accounts/ServiceLogin2sery v | % Certificate Error | SIS R~

n A z 7 = 3 »
W 9 Gmail: Email from Google | | f’:’h > B e v |:5p Page v ik Tools ~

G m i l Welcome to Gmail

A Google approach to email. Léi Certificate

Gmail is a new kind of webmail. built on the idea that eman can pe more

intuitive, efficient, and useful. And maybe even fun. After all. Gmail has: ST o G Wit youn

Gougle Account

Less spam "
Keep unwanted messages out of your inbox with Google's Username:
innovative technology E
Password:
Mobile access [] Remember me on this
Read Gmail on your mobile phone by pointing your phone's computer
web browser to http://gmail.com/app. Learn more
Lots of space
Over 11575448797 megabytes (and counting) of free storage Icannot access my account

so you'll never need to delete another message.

New to Gmail? It's free and easy.

Create an account »

About Gmail New features! M

Done & Internet # 100% ~

Hinh 3.6: Trang web hién thi hién trang

Con khi déi phuong str dung cac chuong trinh khac nhu dSniff, ta c6 thé do tim thong
qua plug-in thtr 15 14 arpcop, lic d6 mot cira s6 méi s& hién thi nhimg may tinh dang chay cac
chuong trinh spoofing arp trén mang. Khi xac nhin duoc d6i tugng, ta co thé tién hanh co lap
méy tinh nay khoi mang ngay 1ap tirc bang cach chon P va chon plug-in thir 23 tén 1a leech va
sau d6 chon Yes, nhin Enter. Mot s6 nguoi quan tri hé théng con dung ettercap dé phat hién
cac may bi nhiém virus dang phét tan trén mang rdi ¢6 lap ching bang leech sau d6 diét bing
cac chuong trinh chdng virus rat hiéu qua.

Tom lai, cach tot nhat dé giit an toan cho hé théng mang cuia minh 1 nén thuong
xuyén giam sat hé thng cling nhu c¢6 cac chinh sich dé ngin ngira cac truong hop gy hai vo
tinh hay ¢6 y ctia nguoi sir dung. Thong qua viée thuc hién cac chinh sach hop 1y, ching ta co
thé quy dinh nhitng chuong trinh khong nén str dung ciing nhu cac hanh dong bi nghiém cim,
nhu tién hanh thao tac phan tich goi tin, trir khi phuc vu cho muc dich dac biét dé xu ly su )
mang.

3.2.3 Keylogger
v" Khai niém

Keylogger hay "trinh theo d&i thao tac ban phim" theo cach dich ra tiéng Viét 1a mot
chuong trinh may tinh ban dau duoc viét nham muc dich theo doi va ghi lai moi thao tac thuc
hién trén ban phim vao mét tap tin nhat ky (log) dé cho ngudi cai dit né sir dung. Vi chirc
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ning mang tinh vi pham vao riéng tu cta ngudi khac nay nén cac trinh keylogger dugc xép
vao nhoém cac phan mém gian diép.

Vé sau, khi keylogger phat trién cao hon n6 khong nhiing ghi lai thao tac ban phim ma
con ghi lai ca cac hinh anh hién thi trén man hinh (screen) bang cach chup (screen-shot) hodc
quay phim (screen-capture) tham chi con ghi nhan cach con tro chudt trén may tinh di chuyén.

v Phan loai keylogger

Keylogger bao gdm hai loai, mot loai keylogger phan clg va mot loai 1a phan mém.
Phan nay d¢ cap dén loai phan mém. Theo nhimng ngudi lap trinh, keylogger viét ra véi chi co
mdt loai duy nhat 1a gitp giam sat con cai, nguoi than xem ho 1am gi v6i PC, véi internet, khi
chat voi nguoi la. Nhung cach st dung va chirc ning cta keylogger hién tai trén thé gioi
khién nguoi ta thuong hay phan loai keylogger theo mirc d6 nguy hiém bang cac cau hoi:

- Nhiém vao may khong qua cai dat/Cai dit vao may cuc nhanh (quick install)?

- C6 thudc tinh an/giu trén trinh quan 1i tién trinh (process manager) va trinh cai dat
va do bo chuong trinh (Add or Remove Program)?

- Theo d&i khong thong bao/PC bi nhiém khé tur phét hién?

- C6 thém chirc nang Capturescreen hodc ghi lai thao tac chudt?

- Kho thédo go?

- C6 kha nang 1ay nhiém, chdng tat (kill process)?

Ctr mdi cu tra 101 "cd", cho mét diém. Piém cang cao, keylogger cang vuot khoi muc
dich giam sat (monitoring) dén véi muc dich do tham (spying) va tinh nguy hiém né cang cao.
Keylogger c6 thé dugc phén loai theo s diém:

- Loai s6 1- Khong diém: keylogger loai binh thuong; chay cong khai, ¢ théng bao
cho nguoi bi theo doi, dung véi muc dich giam sat.

- Loai s6 2 - Mot dén hai diém: keylogger nguy hiém; chay ngam, huéng dén muc
dich do tham nhiéu hon 1a giam sat (nguy hai dén cac thong tin c4 nhan nhu 14 tai khoan ca
nhén, mat khau, thé tin dung vi nguoi dung khong biét).

- Loai s6 3 - Ba dén nam diém: keylogger loai rit nguy hiém; an dau hoan toan theo
dai trén mdt pham vi rdng, myc dich do tham rd rang.

- Loai s6 4 - Séu diém: keylogger nguy hiém nghiém trong, thuong dugc mang theo
boi cac trojan-virus cuc ky kho thao g, 1a loai keylogger nguy hiém nhit. Chinh vi vay (va
cling do dong thoi 1a "ddng bon" cua trojan-virus) nd thudng hay bi cac chwong trinh chong
virus tim thdy va tiéu diét.

v' Thanh phin cia Keylogger

Thong thudng, mot chwong trinh keylogger s& gdbm c6 ba phan chinh:

- Chuong trinh diéu khién (Control Program): ding dé theo diéu phdi hoat dong, tinh
chinh cac thiét 1ap, xem cac tap tin nhat ky cho Keylogger. Phan nay la phan duoc gidu ky
nhét ciia keylogger, thong thudng chi co thé goi ra bang mot to hop phim tat dat biét.

- Tép tin hook, hoac 1a mot chuong trinh monitor dung dé ghi nhan lai céc thao tac ban
phim, capture screen (day 1a phan quan trong nhat).

- Tép tin nhat ky (log), noi chira dung/ghi lai toan bd nhirng gi hook ghi nhéan dugc.
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Ngoai ra, tiy theo loai c6 thé c6 thém phan chwong trinh bao vé (guard, protect),

chuong trinh thong bao (report)...
v Cach thirc cai dit vao may

Cac loai keylogger tir loai 1 - 3 thong thuong khi cai dit vao may ciing giéng nhu moi
chuong trinh may tinh khac, déu phai qua budc cai dit. Dau tién no s& cai dit cac tap tin dung
dé hoat dong vao moét thu muc dac biét (rét phuc tap), sau d6 dang ky cach thirc hoat dong roi
doi nguoi dung thiét 14p thém cac ing dung. Sau d6 n6 bit dau hoat dong.

Loai keylogger s 4 c6 thé vao thang may ciia ngudi ding bd qua bude cai dat, dung
tinh ning autorun dé cung chay voi hé thong. Mot s6 loai tyr tha (drop) minh vao cac chuong
trinh khac, dé khi ngudi dung str dung cac chuwong trinh nay keylogger s& tr dong chay theo.

Chuong trinh Perfect Keylogger 1a mot chwong trinh keylog rat manh, hd trg viéc theo
ddi ban phim, clipboard, chup anh man hinh va giri mail tat ca nhimng thir n6 ghi nhan dugc
dén dia chi e-mail dugc chi ra (Hinh 3.7).

! @5 D:\Sources\perfect keylogger\Release - Log Viewer = .Q.Ej ‘
n March, 2003 l’ Select a date or date range in
- ~ y BT ~ the calendar to view log PE RFECT
Sun Mon Tue We o) a__Sa ds. Diag the mouse to - ~~pe
1 select a range of dates. KEYLOGGER
3 4 5 6 7
S M0 N 12 13 14 15 Ooen ek
16 17 18 19 20 21 2 g0 E
:42 i: S5 % 7 » B Save g ot Qelote thmse reconds
Today: 3/8/2003 Close [7] Show egtie log
Show (@ Keystickes O Sceenshots O Webstes  Chck hae 80 perst the log

@ Saturday, 8 March

Msimn.exe, 7:52 AM

Outiook Express

Hi
I

I hope nobody will read this message
]

Hinh 3.7: Chwong trinh Perfect Keylogger
v Cach hoat dong

Trong mdt hé théng (Windows, Linux, Mac...), khi bam mot phim trén ban phim, ban
phim s€ chuyén n6 thanh tin hi¢u chuyén vao CPU. CPU s¢€ chuyén no t6i h¢ dicu hanh dé hé
di€u hanh dich thanh chir hodc s6 cho chinh n6 hoac cac chuong trinh khac st dung.

Nhung khi trong hé thong d6 co keylogger, khong nhiing chi ¢6 hé diéu hanh theo dai
ma ca hook file/monitor program cua keylogger theo ddi n6 s& ghi nhan va dich lai cac tinh
hi¢u ghi vao tap tin nhat ky. Pong thoi né con c6 the theo ddi ca man hinh va thao tac chudt.

v' Phong, tranh va chdng keylogger

- Cach phong ngwra keylogger

Keylogger thuong thaim nhap vao may qua hai con duong chinh: dugc cai dat hoac bi
cai dat.

+ Phong ngura “dugc cai dat™:
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Phuong phap sau chi ¢6 tac dung véi chii may (ngudi ndm quyén root / administrator)
cach tt nhat 1a khong cho ai sir dung chung méy tinh. Bao mat may bang cach khoa lai bang
cac chuong trinh bao vé, hodc mat khau khi di dau d6. Néu phai dung chung nén thiét lap
quyén ciia ngudi dung chung d6 that thip (guest dbi voi Windows XP, user d6i véi Linux) dé
kiém soat viéc cai dat chuong trinh cua ho.

+ Phong ngtra “bi cai dat™:

Bi cai dat 1a cach dé néi dén cac truong hop keylogger vao may khong do ngudi nao
do tryc tiép dua vao trén may d6 ma do trojan, virus, spyware cai dit vao may nan nhin ma
nan nhan khong hé hay biét. Cac bién phap phong ngira:

Khong tuy tién mé cac tap tin la, khong r& ngudn gbe (dic biét chii ¥ cac tap tin co
duoi *.exe, *.com, *.bat, *.scr, *.swf, *.zip, *.rar, * js, *.gif...). Tbt nhat 1a nén x6a di, hodc
kiém tra (scan) bang mot chuong trinh antivirus va mot chuong trinh antispyware, vi nhiéu
chwong trinh antivirus chi c¢6 thé tim thiy virus, khong thé nhan biét spyware.

Khoéng vao céc trang web la, dac biét 1a web “tuoi mat” vi co thé céac trang web nay an
chira moét loai worm, virus, hodc 1a ma doc nao do co thé 4m tham cai dat.

Khong click vao cac dudng link la do ai d6 cho nguoi su dung.

Khong cai dit cac chuong trinh la (vi n6 c¢6 thé chira virus, trojan)

Khong download chwong trinh tir cac ngudn khong tin cdy. Néu ngudi sir dung cé thé,
xem xét chit ky dién tir, dé chic chan chuong trinh khong bi stra doi.

Han ché download va sir dung cracked-program.

Ludn luén ty bao vé minh bang cic chuong chinh chuyén ding chdng virus, chdng
spyware (antivirus, antispyware) va dung tuong ltra (firewall) khi ¢ trong Internet.

Thuong xuyén cap nhat ddy du cac ban cap nhat bao mat ciia hé diéu hanh.

Hoic chung ta c6 thé download mot s6 phan mém chdng keylog vé dé bao vé

- Cac tranh keylogger

Khi nghi ngd né ¢6 keylogger ma khong c6 diéu kién kiém tra. Thi nguoi ding c6 mot
vai cach sau:

+ Diét tap tin hook, chuong trinh theo doi: St dung mot chuong trinh task manager
(c6 thé goi ra bang t6 hop phim tat Ctrl+Alt+Del trén Windows) xem cac chuong trinh dang
chay. Néu ngudi sir dung thdy process nao la (dic biét ddi véi Windows XP 1a cac tap tin
duoc chay dudi User name khong phai 14 System) chua thiy bao gio hy tit (end, kill) no di.
Luu ¥, cach ndy co thé 1am treo hé thong néu d6 1a mot tap tin can cho né; vi vay ngudi ding
can c6 kinh nghiém.

+ Che mit keylogger: Keylogger hoat dong trén nguyén tic theo ddi ban phim
(monitoring keyboard) chi c6 rat it co kha ning theo ddi chudt (du cé theo ddi duoc ciing
khong chinh xac 1dm) va c6 kha ning capture clipboard. Vi vdy du hé théng co keylogger (trir
cac keylogger c6 kha ning quay phim) c6 thé duoc vuot qua bang cach sir dung On-Screen
Keyboard (ban phim trén man hinh) (trong windows goi ra bang Start/Run/osk) dé nhap cach
d@r liéu nhay cam (mat khéu, thé tin dung) béng cach click chudt. Vi day 1a cach nhap li¢u
niam ngoai ving theo ddi cua cac tap tin hook (vi khéng qua ban phim) nén keylogger s&

khong ghi nhan dugc thong tin gi. Cach nay dé dung nhung nguoi khac ¢ thé trong thiy
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thong tin dugc nhap vao (tiéng l1ong thudng ding 1a da pass) tir d6 nguoi sir dung mat
password.

- Cach chéng lai keylogger

+ Phuong phap don gian: Nhanh hiéu qua nhét 1a diét trir toan b cac chwong trinh
dang theo ddi ban phim di. Mot sé chwong trinh nhu 13 Keylogger Killer ciia Totto quét cac
process tim cac chuwong trinh theo ddi cting lac quéa nhidu tmg dung (keylogger ding cach nay
thuong bang mot tap tin *.d1l) rdi dé nghi ngudi st dung tit né di. Thé nhung mot sé chuong
trinh t6t (nhu cac chwong trinh gitp gd ban phim Unikey, Vietkey) ciing dung cach nay nén
c6 thé gy diét 1am.

+ Phuong phéap nang cao: Str dung mot chwong trinh chdng spyware chuyén ding. Céac
chwong trinh nay s& ty dong quét, phan tich cac chuong trinh dang chay ciing nhu trén may dé
tir d6 nhan biét cac chuong trinh keylogger va ty dong diét. Mot sb chuong trinh con c6 ché
d6 bao vé thoi gian thuc (Real-Time Protection) gitip bao vé chong ngay khi spyware chuan
bi cai vao may.

Diém gay kho khan nhit cua cach dung nay 14 da s6 cac chuong trinh st dung tot déu
phai tra tién (vi du nhu Spyware Doctor cta Pctools, McAfee Antispyware cia McAfee,
Bitdefender...). Tuy thé vin c6 mot s6 chuong trinh mién phi va kha t6t nhu Ad-Aware SE,
Spybot S&D, Spyblaster tuy rang n6 1au lau van bt hut mot s6 chuwong trinh dic biét, nhung
néu dung két hop (cung lic ca hai hodc ca ba) thi hiéu qua hdu nhu 14 hoan toan.

Trong mot s truong hop, ngudi dung chon cach chéng Keylogger theo cach "sdng
chung véi 1i". Liy vi du vé Keyscrambler 1 mot trong s nhitng phan mém bao vé may tinh
theo phuong phap nay. Moi dir liéu vé phim bim dugc truyén dén Hé didu hanh va duoc
Keyscrambler ma hoa trudc (do keyscrambler tac dong tryc tiép tir phan 156i Kennel), sau d6
méi dén cac phan mém khac (bao gdm ca keylogger) va cudi cung dugc giai ma lai cho ding
v6i cac phim duge gd. Phuong phap nay c6 thé vo hiéu hoa da sé cac loai keylogger hién tai,
khong yéu cau nguoi diung cap nhat cac trinh anti-keylogger thuong xuyén. Tuy nhién, nd
cling c6 nhimg diém yéu riéng. Néu keylogger dugc viét d& ghi lai cac phim sau khi ching
dugc giai ma (vi du: cai keylogger nhu 1a mot addon cua trinh duyét...) thi xem nhu da vo
hiéu héa dugc keyscrambler, va né ciing chi hd tro mot ) phén mém nhit dinh. Khi dung
chung vdi cac phan mém gb tiéng Viét, nguoi ding s& phai tat KeyScramble di, day 1a mot sy
phién phirc 16n dit né minh chiig cho kha ning bao mat ctia phan mém nay.

3.2.4. Trojan horse
v Khai niém

Con ngya thanh To-roa (Trojan horse), n6 xuét hién vao cudi nam 1989, duoc nguy
trang dudi nhimg thong tin vé AIDS. Hon 10.000 ban sao trén dia may tinh, tir mot dia chi ¢
Luan Don da duoc gui cho nhing cong ty, cac hing bao hiém, va cac chuyén gia bao vé stic
khoe trén khap chau Au va Bic My. Nhimng ngudi nhan da nap dia vao méy tinh, ngay sau do
ho phat hién ra d6 1a mot “con ngya thanh To-roa” ac hiém, d3 x6a sach cac dir liéu trén dia
cting ciia ho. Nhing con ngya thanh To-roa ciing c6 thé gia dang cac chuong trinh trd choi,
nhung thyc chat gidu bén trong mot doan chuong trinh c6 kha ning danh cip mat khau thu
dién tr cia mdt nguoi va giri ndé cho mot nguodi khac.

C6 rat nhiéu cach dé lay nhiém Trojan vao may nguoi dung, hacker thuong giri
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chwong trinh Trojan dén cac thué bao cin tin cong thong qua thu dién tir (e-mail) dudi dang
dir liéu dinh kém (File Attachment). Chi can khi ngudi ding v6 tinh mé file nay, 1ap tic
Trojan duogc kich hoat va tu dong sao chép lai tit ca cac thong sé vé mat khau cta ngudi
ding, khong chi 12 mat khau truy cap Intemet ma ngay ca dén mat khau ctia hom thu dién tir
ciing d& dang bj danh cip. Ngay sau khi ngudi dung két nbi Internet, Trojan s& bi mat sinh ra
mot e- mail va gui mat khéu danh cép vé cho "tin tic". Va sau d6 mdi lan thay ddi mat khau
Trojan s€ tiép tuc lang 1€ "tudn" cuia dn cép t6i mot dia chi ma hacker da dinh san.

7 ip,fuin;v127.0.0.1 ~| port: 6667 | [disconnect m ||l ::

cached passwords

|:] A get cached passwords

recorded passwords

get recorded ps:
show received passwords

RAS passwords

retrieve RAS pa

icgfaim passwords

geticg passwords

- idle - [finished refreshing.

Hinh 3.8: Thong tin bi hack

Dé danh Iira "nan nhan", "tin tic" ludn tim cach gidng ra nhitng loai bay hét stc tinh vi
dén ndi khong it nguoi dung du rat 'ky tinh" nhung van cir "sap" bay nhu thuong. Pho bién
nhét 14 hacker d6i 16t nhitng t6 chirc hay cong ty c6 uy tin dé danh lira nguoi ding bang
chwong trinh phin mém thu ma Ghostmail. "Tin tic" dé dang thao ra nhiing e-mail mao danh
v6i n6i dung: "Hién gio tinh trang danh cdp mdt khdu thué bao dang rat phé bién, nham dé
phong tranh, chiing t6i xin dwoe giri toi quy khdch chwong trinh phan mém Tr-Protect (Trojan
sau khi da doi tén)”.

C6 khi chung lai "d6i 16t" chuyén gia 1ap trinh chuong trinh diét virus s6 mot Viét
Nam - Nguyén Tt Quang: "Pé phong chong virus Chernobyl 26- 4, ching t6i hin hanh géi
16i quy ngai chirong trinh BKAV 383. Mong quy vi ding thir Moi y kién dong gép xin giri vé
dia chi sau quangnt@it-hut.edu.vn". Khi nhan dugc nhitng tin kiéu nhu vay, c¢o khong it thué

bao d& dang "can cau" va ctr "ty nhién" cho chay chwong trinh Trojan ma khéng hé nhan thirc
dugc rang ho dang "ty nguyén" hién minh thanh nan nhan cua bon "tin tic".

Nhu vay, khi Trojan dugc kich hoat trén may tinh va khi truy cap Internet thi Trojan
c6 thé 1dy mat khau truy cdp mang, lay danh sach thu dién tir va tham chi ca cdu hinh may
tinh ctia nguoi str dung dé giri cho mot dia chi thu dién tir cua tén tin tic. Nhung nguy hiém
hon, Trojan con gui ca dia chi mang IP, 1a dia chi ma nha cung cép dich vu mang (ISP) gan
cho ngudi st dung liic truy cap; tén tin tic s& sir dung dia chi IP cua ngudi st dung dé thiét
1ap két ndi tir may tinh cia hin toi may tinh ciia nguoi st dung qua mang Internet. Trojan s&

83



liy thong tin, x6a thong tin....v.v.
Cac kiéu gay hai:

— Xod hay viét lai cac dir liéu trén may tinh

— Lam hdéng chirc nang cua cac t¢p

— Lay nhi®m céc phan mém ac tinh khac nhu 1a virus

— Cai dat mang dé may co thé bi diéu khién bsi may khac hay dung may nhiém dé giri thu
nhiing lam

— Doc 1én cac thong tin can thiét va giri bao cao dén noi khac (xem thém phan mém gian
diép)

— An cip thong tin nhu 1a mat khau va s thé tin dung

—  Doc cac chi tiét tai khoan ngan hang va ding vao cac muc tiéu pham toi

— Cai dat 1én cac phan mém chua dugc cho phép

v Cach thirc thuc hién (cac tha doan cia Hacker)

- Gia danh nha cung cép dich vu: Hacker liy danh nghia nha cung cép dich vu
Internet (ISP) goi dién thoai hodc guri e-mail yéu ciu ngudi sit dung cung cép password hodc
d6i password theo ho goi y. Hacker mail cho nguoi sir dung mot Attached File (tap tin .exe)
cho biét 1a file hd tro sir dung Internet nhung thyc chit day 12 file an cdp password.

- L¢i dung su tin twéng khi muon hodc stra chita may tinh cua nguoi sir dung ho s€
dé dang 1ay mat khau vi da s6 ngudi sir dung déu thuong xuyén Save Password vao may.

- Cai "gian diép" (spy) vao mdy tinh ciia nguoi sit dung: Dy 1a phuong thirc cb
dién nhung lai 14 cach an cap password thong dung va hiéu qua nhat ma khong ton cong sirc,
thudng 12 file Trojan horse dugc goi qua e-mail voi nhitng 10 moi chao hét strc hip dan, kich
thich to mo. Néu nguoi st dung mé file nay thi ngay lap tirc may nguoi str dung di bi nhiém
vi rat va tir d6 tr& di, password ciia nguoi st dung duoc thuong xuyén gdi vé cho Hacker
ngay ca khi nguoi st dung thay password moi.

v' Cach phong, chong Trojan

Dé tim va diét Trojan, ngudi sir dung can tién hanh theo cac budc sau:

- Khong nén tai va chay thir nhiing tap tin gan kém thu dién tir giri cho ngudi st dung
tu nhitng dia chi thu dién tor ma nguoi sir dung khong rd. Ciing vi ly do nay ma tac gia cua
chwong trinh diét vi rat théng dung BKAV d canh bao ¢6 nhidu ké mao danh giri cho ngudi
sir dung chuong trinh diét virus ma thuc chat 1a Trojan.

- St dung chuong trinh phat hién va diét Trojan, nguoi sir dung ¢ thé tim kiém trén
mang Internet véi tir khoa "Detect and destroy Trojan". Néu nguoi st dung khong co sin
trong tay nhimng chuong trinh phat hién va diét Trojan thi ngudi st dung c6 thé kiém tra
Registry cia Window: HKEY - LOCAL - MACHINE\Software\Microsoft\Windows\Current
Version\Run.

Néu thiy c6 duong dan t6i mot chuong trinh ma nguoi sir dung biét 1a khong phai ciia
Window hodc cta cic chuong trinh tién ich, nguoi sir dung hay thoat Window vé ché ¢6 DOS
va x6a tap tin theo dudong dan cua Registry, vao lai Window va xéa dong da ghi trong
Registry. Nguoi sir dung ciing c6 thé kiém tra ca tap tin Win.ini, System.ini trong thu muc
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C:\Windows sau muc Run hodc Load.

- Céch phong chdng hitu hiéu nhat 14 ding bao gid mé cac dinh kém duge gui dén
mdt cach bat ngd. Khi cac dinh kém khong duoc mé ra thi Trojan horse ciing khong thé hoat
dong. Can than voi ngay ca cac thu dién tir giri tir cac dia chi quen biét. Trong truong hop biét
chic 1a co dinh kém tir noi giri quen biét thi van can phai thir lai bang cic chuong trinh chong
virus trude khi mé né. Cac tép tai vé tir cac dich vu chia sé tép nhu 1a Kazaa hay Gnutella rat
dang nghi ngo, vi cac dich vu nay thudng bi ding nhu 1a chd dé lan truyén Trojan horse.

3.2.5. Trom Cokkies
v Khai niém

Cookies 14 nhimg phan ttr dir liéu nhé c6 cu triic duge chia sé giira website va trinh
duyét ciia nguodi dung. Cookies dugc luu trit dudi nhiing file dit li€u nho dang text (size dudi
4KB). Chiing dugc cac site tao ra dé luu trit, truy tim, nhan biét cic thong tin vé& nguoi ding
da ghé tham site va nhimg ving ma ho di qua trong site. Nhiing thong tin nay c6 thé bao gom
tén, dinh danh nguoi dung, mat khéu, s thich, thoi quen,...V.V.

Cookies dugc Browser cuia ngudi ding chip nhén luu trén dia cimg cua may tinh,
khong phai Browser nio ciing hd tro cookies. Sau mot 1an truy cap vao web site, nhiing thong
tin vé ngudi dung s& duoc luu trit trong cookies. O nhimng 1an truy cép sau dén site do, web
site ¢ thé dung lai nhitng thong tin trong cookies (nhu thong tin lién quan dén viéc ding nhép
vao 1 forum ...) ma nguoi dung khong phai thuc hién lai thao tac dang nhap hay phai nhap lai
cac thong tin khac.

Nhu vay, van d& dat ra 1a co nhiéu site quan 1y viéc dung lai cac thong tin luu trong
cookies khong chinh xac, kiém tra khong day du hodc ma héa cic thong tin trong cookies con
so ho gitip hacker khai thac dé vuot qua canh cira dang nhap, chiém quyén diéu khién site.
Sau khi d4 dugc luu lai trén dia cling, cookies khong bi mét di khi nguoi dung rdi khoi trang
web d6 hodc tit may tinh.

Nescape 1a trinh duyét dau tién sir dung cookies, tiép dén 1a Internet Explorer (IE) cta
Microsoft. Cookies cua trinh duyét IE dugc dat trong Document and
Settings\Username\Cookies\username@sitename.txt. Viéc luu trir va dung lai cac thong tin
dang nhap duoc luu trong Cookies gitip ngudi dung tiét kiém dugc thoi gian trong viée duyét
céc site. Tuy nhién, Cookies 1a mot trong nhiing nguyén nhan gay tiét 16 thong tin riéng tu ctia
nguoi dung.

Vi du: Mot hacker lam viéc & mot ngan hang, c¢6 thé anh ta tim cich xem thong tin
cookies cua khach hang va str dung thong tin nay truy cap vao tai khoan cua khach hang do
hodc mot hacker c6 thé tim cach trom cookies ciia mot admin cua mot website. Tir d6, co toan
quyén truy cap va diéu khién website. Ngoai ra nhimg nguoi tan cong ciing ¢ thé hack mot
vai forum bang cach khai thac thong tin trong cookies. Nhitng Browser hién nay cho phép
ngudi dung khoa cookies lai va thiét 1ap ché do hoi lai ho truéc khi luu lai cookies trén hé
thdng. Bén canh d6 con c6 mot sd phan mém gitp ngudi dung quan 1y cookies, chung gitup
ngin chin hodc canh bao nhiing nguy co c6 thé gay hai cho hé thong.

Cookies noi chung 1a luu trong may hét, voi IE thi luu trong thu muc Temporary
Internet Files. Xem COOKIES: Chon Tool > Internet Options > Tab General nhdn chon

Settings > View files.
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v' Cach phong chng

- Khong nén danh diu vao trudc dong chit Remember my ID on this computer dé
khong luu dau tich ctia nguoi sir dung trong Cookie.

- Khi roi khoi may tinh nén xo4 Cookie di bang cach: M IE, kich chudt vao Tools,
Internet Options, Gerneral, Delete Cookie. Va cudi cung, ngudi sit dung kich chudt vao OK.
3.3 Cac bi¢n phap bao mét trong thanh toan dién tir
3.3.1 Kiém soat truy cip va xac thye
3.3.1.1 Khai niém

- Kiém soat truy cip xac dinh ai (ngudi hoic may) dugc sir dung hop phap cac tai
nguyén mang va nhitng tai nguyén nao ho duoc st dung. Con tai nguyén c6 thé 1a bat ky cai
gi: cac trang Web, cac file van ban, co s¢ dir li¢u, cac ung dung, cic may chu, mdy in, hodc
cac ngudn thong tin, cac thanh phan mang khéc.

- Xéc thye 13 qua trinh kiém tra xem nguoi ding c6 dung 13 ngudi xung danh hay
khong. Viéc kiém tra thuong dua trén mot hoac nhiéu dic diém phan biét ngudi do voi nhitng
nguoi khac.
3.3.1.2 Cic phwong phdp kiém sodt truy c@p va xdc thuc

v/ Mat khiu
Mat khau 1 viéc sir dung céc ky tu trén ban phim dé thiét 1ap quyén truy cip.
v Thé (Token)

Token (thé) dugc hiéu 12 mot thiét bi dé luu trir théng tin. Mic d6 biao mat cao hon
mat khau, dat duoc dua trén viée két hop mot cai gi d6 ma chi mot nguoi biét v&i mot cai gi
d6 ma nguoi d6 co. K thuat d6 duoc biét dén nhu xac thuc hai yéu t6.

- Token bi dong

Thé bi dong la mot thiét bi liru trit c6 chita ma bi mat. Phan 16n thé bi dong 14 thé nhua
c6 gin dai tir. Nguoi dung ca thé bi dong vao mot dau dat gin két véi may tinh hodc tram
cong tac, sau d6 nhap mat khau va nhan duoc quyén truy cap vao mang.

- Token chu dfng

La mot thiét bi dién tir nho doc 1ap c6 kha nang sinh ra mat khau mét 1an va nguoi
dung sir dung mat khau nay dé truy cap.

Token hoat dong theo phuong thirc tu tao cac day ma s6 mot cach ngéu nhién (g@)m 06
chit s6 hién ra trén man hinh phia trén Token) va thay ddi lién tuc trong mot khoang thoi gian
nhét dinh (30 gidy hodc 60 gidy). Co ché bao mat ciia mdi Token chinh 12 ma sé duoc tao ra
lién tuc, duy nhét, dong bd hoa va xac thyc boi may chi.

v/ H@¢ théng sinh tric trong xac thue

- Quét ddu vén tay

Duya trén sy do dac cac duong khong lién tuc trong van tay ciia mot ngudi. Xac suat
trang du van tay 1a khoang 1 phan ty. Hién cac thiét bi quét diu van tay gan véi may tinh
duogc cung cip véi gia khong cao.

- Quét mong mat
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Mdng mit 1a phan c6 mau ciia méit bao quanh dong tir. Méng mét c6 mot sd vét dic
biét co thé dugce camera nghi nhan & khoang cach 3-10 inches so vdi mat. Cac vét dic biét do
c6 thé tao nén mot mau dang sinh trac hoc dung dé so sanh khi nhan dang.

- Ghi giong noi

Mbi ngudi c¢6 nhimng dic diém khac nhau trong giong noéi nhu cudong do, tan sb, nhip
diéu..., va cac dic diém nay qua mdt quy trinh nhét dinh, duoc sb héa va tao thanh cac mau
dang luu trir trong co so dit liéu va st dung dé so sanh khi thiét bj scan giong ndi cua dbi
twong. Trong phan 16n cac hé théng nhan dang giong ndi, ngudi dung noéi vao microphone
hoic telephone. Loi néi thuong 13 sb nhan dang (ID) hodc mat khiu cta ngudi ding. Lan sau,
khi ngudi dung mubn truy cap hé théng, s& nhic lai nhimng 161 di nghi am. Thiét bi dé ghi
giong n6i kha pho bién va re.

- Kiém tra qua thao tic go ban phim

Kiém tra qua thao tac gd ban phim dua trén gia thiét ring cach thirc ma nguoi ding g
cac tir trén ban phim (4p luc, tbe do, nhip d6) 1a khac nhau giita ngudi nay so véi nguoi khac,
dugc ghi nhan va qua mot quy trinh nhat dinh, duge s6 hoa va tao thanh cac mau dang luu trir
trong co so dit liéu va sir dung dé so sanh. Ciing tuong tw nhu trudng hop trude, tir duge nhap
thuong 1a s6 nhan dang (ID) hodc mat khau cia nguoi dung. Trd ngai chu yéu khi sir dung
phuong phap nay 1a cach thirc ma ngudi dung g6 cac tir trén ban phim khong 6n dinh trong
cac lan gd khac nhau,

3.3.2 Ma hoa

M3 hoa théng tin 1a qué trinh chuyén cac van ban hay cac tai liéu gbc thanh cac vin
ban dudi dang mat ma dé bat cu ai, ngoai ngudi gui va ngudi nhén, déu khong thé doc duoc.

Muc dich cua ma hda thong tin l1a: Pam bao tinh toan ven cua thong di¢p, kha nang
chéng phu dinh, ddm bdo tinh xé&c thyc, ddm bdo tinh bi mat cua thong tin. Hai k¥ thuat ma
hoa co ban dugc ding 1a: ma hoa khoa ddi xting (ma hoa khoa don) va ma hoa khoa bat ddi
xting (ma hoa khoa cong khai).
3.3.2.1 Md héa doi xitng

v" Khai niém

M3 hoa khoa bi mat, con goi 1a ma hoa d6i ximg hay ma hoa khoa riéng, 14 s dung
mot khoa cho ca qua trinh ma hod (dugc thuc hién bdi nguoi giri thong tin) va qua trinh gii
ma (dugc thuc hién boi ngudi nhan).

v" Qua trinh mi héa

Khoa riéng Khoa riéng

Théng diép . Théng diép Théng diép
géc W ma hoa —> gdc
Ma hoa Giai ma
7 7/ 7
Ngudi g Nguoi nhan

Hinh 3.9 : Quy trinh mi héa khéa ddi xing
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Vi du Bob (ngudi giri) giri cho Alice (ngudi nhan) mot don hang va chi mubn Alice
doc dugc vi thé Bob dd ma hoa don hang bang mot mi khoa va giri don hang di ma héa do
cho Alice. Va Alice khi nhan dugc don hang thi s& giai ma bang chinh ma khoa d6. Biéu dang
chu y 1a trong k¥ thudt ma hod khoé bi mat, khoa dé ma hoa thong diép va khoa dé gidi ma
thong diép giéng nhu nhau

v Uu diém

- Pon gian, dé sur dung

- Qua trinh ma hoa va giai ma nhanh chong

- Sir dung dé ma hoa nhiing dir liéu 16n (hang loat)

v’ Nhugc diém

- D& bi pha (bi tin cong) do diing chung mdt khéa

Vi dung chung 1 khéa cho qua trinh ma héa va giai ma don gian, vi vay rat dé bi pha
trong qua trinh truyén tin. RS rang khi hé théng da ko thé truyén tin trén mot kénh truyén an
toan thi ko thé dam bao dugc viéc truyén khoa bi mat tir ngudi giri dén ngudi nhan 13 an toan.

- Khong dung cho muc dich xac thwe, hay chdng phii nhan dwoc

Vi chi c6 1 khoa, thuat toan nhu nhau, nén khong xac dinh dugc ngudi gui va nhan.

- Chi phi ton kém

Rét khé c6 thé thyc hién viée phan phdi an toan cac md khoa bi mat v6i hang ngan
khach hang tryc tuyén ctia minh trén nhitng mang thong tin rong 16n. Va doanh nghiép s& phai
bo ra nhiing chi phi khong nhé cho viéc tao mot ma khoa riéng va chuyén ma khoa d6 téi mot
khach hang bt ky trén Internet khi ho ¢6 nhu cau giao dich vdi doanh nghiép.

- Khé khin trong van dé tao lap, phan phdi, lwu trir va quan Iy khéa

Trong mo hinh ma hoéa ddi xtimg, viéc bao mat va phan phdi khoa 1a cong viéc kho
khian, phtc tap nhat. Nhu vay tinh bao mat ciia phuwong phap ma hoa nay sé phu thudc vio
viéc giit bi mét ciia khoa. Nhung khoa thuong duoc truyén trong méi truong truyén tin nén rat
dé bi b¢ khoa.

Céc bén tham gia trong qué trinh ma hoa can phai tin tuéng nhau va phai chiac chin
rang ban sao cia ma hoa dang duogc cac dbi tac bao vé cAn mat. Thém vao do, néu nguoi gui
va ngudi nhan thong diép ¢ hai noi khac nhau, ho phai dam bao rang, khi ho gip mat hodc st
dung mot phuong tién thong tin lién tac chung (hé théng dién thoai, dich vu buu chinh...) dé
trao ma khoé cho nhau khong bi nguoi khac nghe trdm hay bi 16 ma khod, boi vi néu nhu vay,
nhitng ngudi nay sau d6 c6 thé str dung ma khoa dé doc 1én cac thong diép ma cac bén gui
cho nhau.

Dé c6 thé dé dang dam bao an toan cho cac giao dich trén Internet can c6 nhimg k¥
thuat ma hoa khac thuan tién va hi¢u qua hon, nham khic phuc nhiing nhugc diém cta ma
hoa khoa bi mat va k¥ thuat ma hoa khoa cong khai da ra doi.
3.3.2.2 Md héa bat doi ximg

v" Khai niém

Khac v6i khoa bi mat, ma hod khoa cong khai (con goi la ma hoa bat doi xung) s
dung hai ma khoa trong qua trinh ma hoa: mot ma khoa ding dé ma hoa thong diép va mot
mé khoa khac dung dé giai ma. Hai ma khoa nay c6 quan hé véi nhau vé mit thuat toan sao
cho dit liéu duoc ma ho4 bang khoa nay s& duoc giai ma bang khoa kia.
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v" Qua trinh ma héa
Nhu vay thuc chat, phuong phap mi hoa nay ding mot cip ma khoa cho qué trinh ma
hod: mot ma khoa goi la ma khoa cong cong (khoa chung) va mdt 1a ma khoa riéng. Ma khoa
cong cong 1a ma khoa cé thé cong khai cho nhiéu nguoi biét, con ma khoa riéng duoc giir bi
mat va chi minh chi nhan cta n6 duge biét. Tat nhién, ca hai ma khoa nay déu dugce bao vé
tranh bi danh cip hodc thay doi.

Khoa chung caa Khoa riéng cta
nguoi nhan nguoi nhan

Théng diép . Thoéng diép Théng diép
gée @tj—) ma hoa — gée
Ma hoa Giai ma
I 4 7 4
Nguoi gt Ngudi nhan

Hinh 3.10 : Quy trinh ma héa khéa bt dbi xirng
Vi du: Bob (nguoi giri) mudn giri thu cho Anne (nguoi nhan) thi dau tién Bob phai tim
khoa cong khai ciia Anne, va Bob st dung khéa cong khai ndy dé ma héa birc thu ma Bob
mubn giri cho Anne. Anne sau khi nhan dugc thu cuia Bob thi sir dung khoa riéng (khoa bi
mat) cia minh dé giai ma va md duoc thu cua Bob gri.
v Uu diém
- Bam béo tinh toan ven thong tin (Ma hoa khoa cong khai giap dam bdao tinh toan ven
thong diép vi cho dii n6 bi nhiing ké toi pham chan lai trén dudng truyén, ching ciing khong
thé doc duoc ndi dung thong diép vi khong c6 ma khoa riéng do chu nhan dich thuc cua cip
khoa cét giir.)
- B9 an toan va tin cdy cao.
- Khong can phai phan phdi khoa giai ma (khoa ca nhan) cia minh nhu trong ma héa
d6i xtng.
Pon gian trong viéc luu chuyén khoa vi chi can dang ky 1 khoa cong khai va moi
nguoi s& 1y khoa nay vé dé trao d6i thong tin véi tit ca moi nguoi.
- Gtri thong tin mat trén duong truyén khong an toan ma khong can thoa thuan khoa tir
trude.
- Tao va cho phép nhan dang chit ky sé va do d6 duoc diung dé xac thuc
(authentication) hay chong phii nhan (non repudiation).
v' Nhuge diém
- Toc @6 ma hoa va giai ma cham.
- Sir dung ddi voi nhitng tmg dung c6 nhu cau ma hoa nho hon nhu ma hoa céc tai liéu
nho hodc dé ky cac thong diép
3.3.2.3 Ha tang khéa cong khai PKI
v Khai niém PKI va muc dich
Nén tang cho moi phuong thirc truyén thong 1a mot co ché tin cdy mic du truyén
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thong dwa vao phuong thirc vat Iy hay 1a dién tr. P6i voi viée truyén thong vat 1y thi viée xay
dung co ché tin cdy 1a d& dang hon khi ban c¢6 thé phan biét moi ngudi v6i nhau thong qua
khudén mit hodc cac gidy to khac nhau nhu chit ky, ching minh nhan dan. Tuy nhién, ddi véi
viéc truyén thong dién tir, xdy dung co ché tin cdy la cong viéc kha khé khin khi phai dinh
danh nhiing thuc thé khong xac dinh. Do vay, cac nha khoa hoc da xay dung mdt co ché tin
cdy 12 ha ting khoa cong khai — Public Key Infrastructure (PKI).

O phan trén khi ban vé ma hoa khoa cong khai, con 1 sb vin dé can giai quyét:

- Khi ngudi giri sir dung khéa cong khai ciia nguoi nhan dé ma hoa va giri thong tin,
mac du nguoi nhan cod thé su dung khoa bi mat cua ho dé mé va doc thong tin nhung nguoi
nhan hoan toan khong thé chic chin nguoi gui 13 ai?

- Khi nguoi giri "ky" vao ban tin bang khoa bi mat ctia minh, sau d6 nguoi nhan giai
mé ban tin bang khoa cong khai ciia nguoi guri, khi ¢6 nguoi nhan doc dugc thong tin nhung
nguoi nhan khong thé chic chin dugc rang khoa cong khai dang sir dung thuc sy 14 cta ai vi
khong ai xac nhan rang dbi twong khoa cong khai nay 1a ciia d6i trong nao.

Co so ha tang khoa cong khai PKI sé& giai quyét van dé nay. Theo X.509 PKIX15 dinh
nghia: “PKI la mét hé thong bao gom phan ciing, phan mém, dich vu, chudn dinh dang, giao
thire, quy trinh, chinh sdch d@é giip dam bdo an todn, tin ¢dy cho cdc phién truyén thong”.
PKI dép ung céc yéu cAu vé xac thuc, bao mat, toan ven, chéng chdi tir cho cac thong diép
duoc trao doi.

Trong mat ma hoc, ha ting khoa cong khai (tiéng Anh: public key infrastructure, viét
tat PKI) 1a mot co ché dé cho mot bén thir 3 (thuong 1 nha cung cap ching thuc sd) cung cp
va xéac thyc dinh danh cac bén tham gia vao qua trinh trao ddi thong tin. Co ché nay ciing cho
phép gan cho mdi ngudi str dung trong hé thong mot cap khoa cong khai/khéda bi mat. Cac qua
trinh nay thudong dugc thyuc hién boi mot phan mém dit tai trung tm va cic phan mém phbi
hop khac tai cac dia diém cua ngudi ding. Khéa cong khai thuong dugce phan phbi trong
chung thuc khoa cong khai.

v Vai tro, chirc ning

PKI cho phép nhirng nguoi tham gia xac thyc 1an nhau. Muyc tiéu chinh ctua PKI la
cung cip khoa cong khai va xac dinh méi lién hé giita va dinh danh ngudi dung. Nho vay
nguoi ding c6 thé st dung trong mét s6 tng dung nhu:

- Ma hoa, gidi ma van ban

- Xéac thuc nguoi dung ung dung

- Ma hoa email hoac xac thuc

- Tao chit ky sb trén vin ban dién tir

Mot PKI phai ddm bao dugc céc tinh chét sau trong mot hé théng trao ddi thong tin:
Tinh bi mat, tinh toan ven, tinh xac thuc, tinh chéng ttr chbi

v' Thanh phén co bin ciia PKI

Duéi goc d cac hoat dong quan 1y hé thong PKI, nhitng ddi tuong tham gia vao hé
thdng PKI bao gdm: cac ddi twong sir dung (EE), cac ddi tugng quan 1y thé xac nhan (CA) va
cac dbi twong quan 1y dang ky (RA) va cac hé thong luu tri.

- Thuye thé cudi — Poi twgng sir dung (EE — End Entity)
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La dbi tuong sir dung chirng nhan (chung thu sé): 6 thé 1a mot to chure, mét ngudi cu
thé hay mot dich vu may chu.

- T6 chitc chitng nhian CA (Certificate Authority)

La co quan chuyén cung cip va xac thuc chung chi sb. CA c6 chuc ning:

+ C6 nhiém vu phat hanh, quan Iy va hay bo cac chimg thu s6

+ La thuc thé quan trong trong mot PKI va dugc thuc thé cudi tin cay

+ Gom tap hop cic con ngudi va cac hé thdng may tinh co d6 an toan cao.

- T6 chirc ding ky chirng nhian RA (Registration Authority)

La mot co quan thim tra trén mang may tinh, xac minh cac yéu cdu cia ngudi ding
mudn str dung hodc xac thuc mot ching chi s6 va sau d6 yéu cau CA dua ra két qua. Muc
dich chinh cta RA 1a dé giam tai cong viéc cua CA. Chirc nang thuc hién ciia mot RA cu thé
s& khac nhau tity theo nhu ciu trién khai PKI nhung chii yéu bao gdm cac chirc ning sau:

+ Puoc y quyén va cd quyén thuc hién cong viéc ma CA cho phép

+ Tiép nhén thong tin ding ky ching nhan

+ Gén két giira khoa cong khai va dinh danh ctia ngudi giit chimg nhan

+ Xéc thyc ¢4 nhén, chu thé ding ky chiing thu s6.

+ Kiém tra tinh hop 18 ciia thong tin do chii thé cung cép.

+ X4c nhan quyén cia chi thé d6i véi nhitng thudc tinh ching thu sé duoc yéu cau.

+ Kiém tra xem chu thé ¢6 thuc su sé hiru khoa riéng dang dugc dang ky hay khong,
diéu nay thuong duge dé cap dén nhu sy chimg minh so hitu.

+ Tao cdp khoéa bi mat, cong khai.

+ Phan phdi bi mat dugc chia sé dén thuc thé cudi (vi du khoa cong khai ciia CA).

+ Thay mat chu thé thuc thé cudi khoi tao qua trinh ding ky véi CA.

+ Luu trit khoa riéng.

+ Khoi sinh qua trinh khoi phuc khoa.

+ Phan phdi thé bai vat Iy (thé thong minh).

- H¢ thong luwu trir chirng nhan CR (Certificate Repository)

Heé thong luu trit chimg nhan CR c¢6 chirc nang:

+ Hé thong (co thé tap trung hodc phan tan) luu trit chimg thu va danh sach cac ching
thu bi thu hdi.

+ Cung cip co ché phan phdi ching thu va danh sach thu hdi ching thu (CRLs —
Certificate Revocatio Lists).

- Chiing chi s6

Ching chi s6 1a mot tép tin dién tu dugc su dung dé nhan dién mot ca nhan, mot may
cht, mot cong ty...trén Internet. Gibng nhu bang 1ai xe, ho chiéu, chimg minh thu hay nhing
gidy to nhan dién ca nhan thong thuong khac, chimg chi s6 cung cap bang chimg cho sy nhan
dién cua mot ddi tuong.

Dé ¢ chimg minh thu, ban phai dugc co quan Cong an s¢ tai cip. Chung chi sb ciing
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vay, phai do mot td chirc dimg ra chimg nhan nhiing thong tin ctia ban 1a chinh xéc, dugc goi
1a Nha cung cip chimg thuc sé (Certificate Authority, viét tat 13 CA). CA phai dam bao vé do
tin cdy, chiu trach nhiém vé d6 chinh xac cua chung chi s6 ma minh cép.

- Uy quyén xac nhan hop 1¢ - Validation Authority (VA)

Validation Authority (VA) — Uy quyén xac nhan hop 1¢&: Xac nhan tinh hop 1¢ the
chung thuc s6 cua mot ddi tac trao ddi thong tin. Hodac VA 1a mét thyc thé cung cép dich vu
dugc st dung dé xac minh tinh hop 1& ciia chimg chi ky thuat sd theo cac co ché dugc mé ta
trong tiéu chuan X.509 va RFC 5280
3.3.3 Chir ky dién tir
3.3.3.1 Khdi niém

Trong giao dich dién tir hién nay trén thé gidi, chir ky s6 1a hinh thirc chir ky dién tir
phd dung nhét. Tai Viét Nam xu huéng phat trién va tmg dung chit ky sé dang ngay cang tro
nén phd bién.

Chir ky dién to dugce tao 1ap dudi dang tu, chir, $0, ky hi€u, am thanh hodc cac hinh
thirc khic bang phuong tién dién tir, gin lién hodc két hop mot cach 16 gic véi thong diép dir
liéu, c6 kha nang xac nhan nguoi ky thong di¢p dir li€u va xac nhan su chép thudn cua nguoi
d6 d6i v6i ndi dung thong diép dir liéu duoc ky.

Chir ky s6 khong phai 1a hinh anh s6 hoa cua chir ky tay, ciing ko phai 1a mot nhan
dang ca nhan hay mot mat khau ma 1a mot dit liéu dinh kém vao mét thong di¢p dién tir. Dl
liéu nay duoc tao 1ap bang cach sir dung phuong thirc ma hoa khoa cong khai.

Theo Diéu 3, Khoan 4, ND 26/2007/ND-CP, “Chir ky s6 la mot dang chit ky dién tir
duwoc tao lap bdng sw bién doi mot thong diép dir lieu su dung hé théng mdt ma khong doi
xitng theo dé nguwoi ¢é dwoc thong diép dir liéu ban dau va khéa cong khai ciia ngwoi ky c6
thé xdc dinh dwge chinh xdc: Viéc bién doi néu trén duoc tao ra bcing dung kho bi mdt tuong
tirng voi khoa cong khai trong cung cap khoa va su toan ven noi dung cua thong diép dir liéu
ké tir khi thuc hién bién doi néu trén.”

Ung dung chit ky s s& dam bao dwogc 2 van dé: tinh xac thuc ciia nguoi ky, dam bao tinh toan
ven cua thong tin.

Chit ky s6 vé ban chat 13 mot thong diép dir liéu (file text, tap hop cac ky tu hodc mot
loai thong diép dir li¢u nhét dinh do phﬁn mém ky s6 sinh ra dua trén cac thuat toan nhét
dinh). Cong thirc dé sinh ra chit ky sé phu thudc vao ba yéu t6 dau vao: (i) ban than vin ban
dién tir can ky (ii) khoa bi mat (private key) va (iii) phan mém dé ky s6. Khoa bi mat don gian
c6 thé 1a mot mat khau (password) hodc mot thong diép dir liéu. Phan mém ky s6 14 phan
mém c6 chiic ning tao ra cac chir ky s6 tir hai yéu t5 13 van ban can ky va khoa bi mat va gin
chit ky s6 dugc tao ra vao thong diép gdc. Trong cac quy trinh ky sb hién nay, quy trinh phd
bién nhat 13 sir dung cong nghé khoa cong khai (PKI).
3.3.3.2 Quy trinh givi thong diép va sir dung chi ky sé

Duéi day 14 quy trinh gui thong diép va st dung chir ky s6. Trong quy trinh, phong bi
s6 1a k¥ thuat két hop giita ma hoa khoa cong khai va chit ky s6. Trong thyc té dé dam bao do
tin cdy vé ndi dung thong tin va ngudn gdc trong cac giao dich dién tir, nguoi ta s& sir dung ky
thuét phong bi sé (Hinh 3.11).
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Hinh 3.11: Quy trinh giri thong diép va sir dung chir ky s6

- Budc 1: Tao mot hop ddng gde.

- Bude 2: Sir dung ham bam (thuat toan Hash) dé chuyén tir hop dong gdc sang hop
dong rat gon.

- Bude 3: Nguoi giri st dung khéa riéng dé ma hoa hop dong rat gon. Hop dong rut
gon sau khi dugc ma hoa goi la chir ky so.

- Budc 4: Ngudi gui ma hoa ca hop dong gbc va chir ky sb sir dung khoa cong khai
cua nguoi nhan. Hop dong goc va chir ky so6 sau khi duge ma hoa goi 1a phong bi so.

- Budc 5: Ngudi gui giri phong bi s6 hoa cho ngudi nhan

- Budc 6: Khi nhan dugc phong bi s6 héa, ngudi nhan sir dung khoa riéng ciia minh dé
gidi ma phong bi s0 va nhan dugc hop dong goc va chir ky s ciia nguoi gui.

- Budc 7: Ngudi nhan st dung khoa cong khai ciia ngudi giri ¢é nhan dang chir ky sd
cua nguoi gui (la thong diép da duge ma hoa bang ham Hash).

- Budc 8: Nguoi nhan st dung thuat toan bam dé chuyén hop dong gbc thanh hop
dong rat gon s6 nhu ¢ bude 2 ma nguoi gui da lam.

- Budc 9: Nguoi nhan so sanh thong diép sd vira tao ra & bude 8 véi thong diép sd
nhan dugc ¢ budce 6 (nhan dugce sau khi gidi ma phong bi s0).

3.3.4 Cac giao thirc dam bdo an toan
3.3.4.1 SSL (Sécure Sockets Layer)

Trong TMDT, cac giao dich duogc thuc hién chu yéu thong qua mang Internet, mot
mang truyén thong mao, vi vy, thong tin thuong mai gitra cac bén rat de bi ké xau lay trom va
st dung vao nhitng muc dich bat chinh. Giai phdp co ban giai quyét van dé nay 1a sir dung
giao thirc 16p 6 cdm an toan (SSL - Sécure Sockets Layer).

Lop 6 cidm an toan 1a mot chuong trinh an toan cho vi¢c truyén thong trén web, dugc
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hang Netscape Communication phat trién nim 1994 nhu 1a mot phuwong phap bao dam su an
toan cua két ndi khach (client) — chu (server) trén mdi trudng Internet. Ngdy nay giao thirc
Sécure Socket Layer (SSL) da duoc sir dung rong rai trén World Wide Web trong viéc xac
thue va ma hod thong tin.

v" Khai niém

SSL 1a cong nghé dé ma hoa viéc truyén dir liéu gitra trinh duyét web va may chii web
gitip cho viéc truyén thong tin qua mang duoc thuc hién mot cach an toan va bao mat. Cong
nghé nay dugc sir dung thuong xuyén boi cac trang web ngan hang truc tuyén va trang web
TMDT.

v Dic diém

- SSL dugre tich hop sin vao cac Web browser va Web server, cho phép ngudi sir dung
lam viéc voi cac trang Web & ché d6 an toan vo1 3 nhiém vu chinh: xac thuc server, xac thuc
client, ma hoa két ndi.

- Dia chi web dugc bao mat bang SSL bat dau véi https: thay vi http: véi biéu tuong 6
khéa mau xanh 14 cay.

- Dé bao vé nhiing thong tin mat trén mang Internet hay bat ky mang TCP/IP nao, SSL
da két hop nhiing yéu t sau dé thiét 1ap dugc mot giao dich an toan:

+ Xéc thyre: dam bao tinh x4c thyuc cua trang web ma ban s& lam viée ¢ dau kia ctia két
ndi. Ciing nhu vay, cac trang Web ciing can phai kiém tra tinh xac thuc cta nguoi sir dung.

+ M4 hoa: dam bao thong tin khong thé bi truy cap boi dbi twong thir ba. Dé loai trir
viéc nghe trdm nhiing thong tin “nhay cam” khi né dugc truyén qua Internet, dit liéu phai
dugc ma hoa dé khong thé bi doc duge bai nhimg ngudi khac ngoai nguoi giri va ngudi nhan.

+ Toan ven dit lidu: dam bao thong tin khong bi sai 1éch va n6 phai thé hién chinh xac
thong tin gbc giri dén.

- Vi viée sir dung SSL, cac Web site c¢6 thé cung cap kha ning bao mat thong tin, xac
thuc va toan ven dit liéu dén nguoi dung. SSL dugc tich hop san vao cac browser va Web
server, cho phép ngudi st dung lam viéc v6i cic trang Web & ché d6 an toan. Khi Web
browser st dung két ndi SSL t6i server, biéu tuong b khoa s& xudt hién trén thanh trang thai
clia cira sO browser va dong “http” trong hop nhap dia chi URL s& d6i thanh “https”. Mot
phién giao dich HTTPS sir dung cong 443 thay vi sir dung cong 80 nhur ding cho HTTP.

- SSL sir dung phuong phap ma hoa khoa cong khai voi thuét toan RSA dung dé ma
héa. SSL cho phép:

+ Client va server nhan dang 1an nhau.

+ Str dung chimg thuc s6 dé ching thyc tinh toan ven.

+ M3 hoa toan bo thong tin ¢é dam bao tinh bi mét.

> Hoat dong ciia SSL

Khi trinh duyét cia mét may khach dén mot Website bi mat ciia mot may chud, may
chil giri mot 101 chao tdi trinh duyét. Trinh duyét dap lai bing mot 10i chao. Viéc tién hanh
trao d6i 10i chao, hodc bt tay cho phép 2 may tinh quyét dinh cic chuan ma hoa va nén (ma
chang ciing hd trg). Trinh duyét may khach yéu cau may chu dua ra mot chimg chi sd. My
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cha gui cho trinh duyét mot chimg chi da dwuoc cong nhan béi CA. Trinh duyét kiém tra chit
ky s ¢o trén chimg chi ctia may chu, dya vao khoa cong khai ciia CA, khoa nay dugc luu giir
trong trinh duyét. Hoat dong nay xéac thuc may chu thuong mai.

Miay khach va may cha thoa thuan rang moi trao ddi phai dwoc giit bi mat, boi vi
nhiing thong tin ndy la quan trong. Pé thuc hién bi mat, SSL sir dung ma hoa khoa cong khai
(khong ddi xtng) va ma hoa khoa riéng (d6i ximg). Thoat ddu, trinh duyét sinh ra mot khoa
riéng dung chung cho ca hai. Sau do, trinh duyét ma hoa khoa riéng bang khoa cong khai ciia
méy chii. Khoa cong khai cia may chu duoc lwu giit trong ching chi s6, may chu giri ching
chi nay cho trinh duyét trong qua trinh xé4c thyc. Mot khi khod dugc ma ho4, trinh duyét guri
n6 cho may chi. Nguoc lai, may cha giai ma thong bao bang khoa riéng ciia n va tim ra khoa
riéng ding chung. Tét ca cac thong bao giita may khach va may chu dugc ma hoa bang khoa
riéng dung chung (ciing dugc biét dén nhu 13 mot khoa phién). Sau khi két thic phién giao
dich, khod phién bi huy bo. Mot két néi moi lai bat dau twong tu
3.3.4.2 SET (Sécure Electronic Transaction)

Giao thirc SSL ¢6 kha ning ma hoa thong tin (nhu sé thé tin dung cta khach hang) va
dam bao an toan khi guri no tir trinh duyét cua nguoi mua téi website cua nguoi ban hang. Tuy
nhién, cac giao dich mua ban trén web khong chi don thuan nhu vay. S6 thé tin dung nay can
phai dwoc ngan hang cta ngudi mua kiém tra dé khang dinh tinh hop 1& va gia tri cua thé tin
dung tiép doé céc giao dich mua ban phai dugc thuc hién. SSL khong giai quyét duoc cac vin
dé nay.

Mot giao thirc dugc thiét ké dé hoan tat cac bude tiép theo ctia mot giao dich mua ban
trén Internet d6 1a giao thirc giao dich dién tir an toan (SET - Sécure Electronic Transaction).
Giao dich dién tir an toan (SET), do Visa International, MasterCard, Netscape va Microsoft
phat trién vao nam 1996, duge thiét ké dic biét dé bao vé cac giao dich thanh toan trong
TMDT.

v" Khai niém

SET (Sécure Electronic Transaction) 1a mdt giao thuc giao dich di¢n tir an toan, su
dung mat ma dé cung cép tinh bdo mat cho thong tin, dam bao tinh toan ven trong thanh toan,
va cho phép xac thuc cac thyuc thé véi nhau.

v' Pic diém

- SET sur dung cac chung thuc dién tir dé xac thuc mdi bén tham gia trong mot giao
dich TMDT bao gdm ngudi mua, ngudi ban va ngan hang cua ngudi ban. K thuat ma hoa
khoa cong cong duoc st dung trong viéc dam bao an toan cac thong tin khi chuyén né trén
Web.

+ Khéc voi giao thirc SSL ¢6 3 thyc thé 12 ngudi chii s¢ hitu theé, ngudi kinh doanh va
co quan ching thyc (CA), SET c6 thém mét thyc thé 14 cong thanh toan. Day 1a cong két nbi
Internet voi cac mang ddc quyén cua cac ngén hang. Mdi thyc thé tham gia can ching thyc
riéng.

- Pé tién hanh cac giao dich, nguoi ban hang can phai c6 mét ching thuc dién tur va
mot phan mém SET dic biét. Ngudi mua ciing can phai co ching thuc dién tir va mot phan
mém vi tién sb hoa.
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- Trong giao thirc SET toan b qua trinh giao dich 1a bi mat:

+ Doanh nghiép/ Ngudi ban khong duoc biét thong tin vé thanh toan

+ T chuc tai chinh khong dugc biét thong tin don hang

v Quy trinh giao dich ciia SET

- Budc 1: Nguoi mua truy cap vao vi dién tur, vi dién tir s€ tu dong lya chon tai khoan
thé duoc luu trit trong vi va tién hanh khai bao cac thong tin mot cach ty dong

- Budc 2: Thong tin thanh toan do6 s& duoc truyén tai ty dong vé may chu ciia website
ban hang

- Bu6c 3: May chu ciia website ban hang s& giri yéu cau xéc thuc cac thong tin nay t6i
ngan hang cua website thong qua cong thanh toan

- Budc 4: Ngan hang ciia website ban hang gui tiép yéu cau xac thuc vé ngan hang
phat hanh thé

- Budc 5: Ngan hang phat hanh thé kiém tra cac thong tin, tién hanh thanh toan sau do
giri két qua vé ngan hang cua website ban hang

- Budc 6: Ngan hang cua website ban hang giri tiép két qua thong bao vé may chu ciia
website ban hang

- Budc 7: Website ban hang tién hanh giao hang cho ngudi mua

v' Han ché cia SET

Yéu ciu phin mém, phan ctng chuyén dung véi chi phi cao, do tré khi giao dich do
tinh phic tap ctia cac thuat toan ma héa cong khai va thuong xuyén tién hanh giao dich voi
cac ngan hang trung gian, hé théng cong kénh va qué trinh giao dich cham, céac t chirc tai
chinh phai trd thém phi cai dat va duy tri PKI cho CA, céc giao dich dua trén tai khoan nhu:
séc dién tir khong ho tro trong SET.

CAU HOI CHUONG 3
1 Trinh bay vé van dé bao mat trong thanh todn di¢n t? Phan tich su can thiét phai bao
mat trong thanh toan dién tir?
Mo ta cac loai hinh tin cong sau day: (1) Phishing; (2) Sniffer; (3) Keylogger.
Mo ta cac loai hinh tin cong sau day: (1) Trojan horse; (2) Trom Cokkies?
Néu céc bién phap bdo mat trong thanh toan di¢n tu?
Trinh bay phuong phép kiém soét truy cap va xac thuc?

Trinh bay tam quan trong cua chit ky dién tir trong cac giao dich TMDT

N SN W

Trinh bat cac giao thuc ddm bao an toan cho TMDT.
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CHUONG 4: LUA CHON GIAI PHAP TRONG THANH TOAN PIEN TU
4.1 Cong thanh toan dién tir

Thuat ngit cong thanh toan (payment gateway) hay cong thanh toan dién tir 1a mot
thuat ngir c6 kha nhiéu cach hiéu va tiép can.

Quan diém dau tién, cong thanh toan trudc ddy dugc hiéu 1a mot hé thong thanh toan
duogc cung cap boi mot to chirc, doanh nghiép chuyén xir 1y nhitng giao dich lién quan dén thé
thanh toan cho cac website TMDT. Vi quan diém nhu trén, & Viét Nam trude day c6 mot vai
cong thanh toan thuan tay: Onepay, Smartlink.

O goc do tiép can hep hon, cong thanh toan dugc hiéu don gian 1 mot hé théng phan
mém dugc phat trién boi cac don vi, nha cung cap nhit dinh voi muc dich hd tro cac website
ban hang, website TMDT lién két duoc véi cac ngén hang, gitp cho cac giao dich clia nguoi
mua va ngudi ban trén cac kénh nay trd nén thuan tién va nhanh chong hon khi ho c6 thé thyc
hién cac giao dich chuyén tién tryc tuyén ngay trén website ctia nguoi ban.

Véi pham vi nghién ctru ctua hoc phén, chung ta tiép can céng thanh toan dién tir mot
cach téng quat nhat. V& ban chat, céng thanh toan 1a dich vu cho phép khach hang thyc hién
thanh toan tryc tuyén tai cac website TMBT. Cong thanh toan cung cap hé thong két ndi an
toan gitra tai khoan thanh todn cuia khach hang (tai khoan the, vi dién tir) véi tai khoan cua
website ban hang, cho phép cac c4 nhan va doanh nghiép thanh toan va nhan tién trén internet
mot cach nhanh chong, tién lgi va dugc bao v¢ an toan. Tét ca nhitng don vi cung cép dich vu
cong thanh toan (PSP: Payment Service Provider ). Cac don vi, chii quan 1y website TMDT
thay vi phai duy tri két nbi voi timg don vi thanh toan riéng 1¢ (ngan hang) chi cin sir dung
dich vu ma cac PSP nay cung cip. PSP s& xir ly duoc da dang cac phuong tién thanh todn ma
khach hang str dung. PSP dam nhan viéc két n6i, chap nhan thanh toan qua cic ngan hang va
cac phuong tién ma khach hang st dung.

Vé co ban thi cong thanh toan dién tir c6 nhimng chiic ning sau day:

- Nhan thong tin giao dich truc tuyén tai website ban hang tryc tuyén

- Xtr 1y thong tin trén Cong thanh toan tryc tuyén

- Xt 1y giao dich trir tién tai ngan hang két ndi thanh toan

- Thong béo két qua giao dich tai website ban hang truc tuyén.

4.2 Tiéu chi lya chon cong thanh toan dién tir

Hién nay trén thi truong co rat nhiéu céng thanh toan dién tir khac nhau, mdi mot céng
thanh toan s& co nhitng wu diém va quy trinh hoat dong riéng. Do d6 khi lam website, doanh
nghiép c6 co hdi lya chon céng thanh toan tot va phu hop. Pé lya chon duge céng thanh toan
tryc tuyén phi hop, doanh nghiép can can nhic nhiing tiéu chi sau day:

(1) Danh tiéng (Uy tin): Lya chon cong thanh todn ciia mot cong ty danh tiéng, co
thuwong hiéu va uy tin khong chi giup doanh nghiép cam thay an tim ma con gia ting niém tin
v6i ngudi tiéu ding cia ho. Chinh vi thé, website ban hang nén Iya chon nhiing cng thanh
toan uy tin 1au nam trén thi trudong hodc dugc cong nhan va céd thuong hi¢u vé linh vuc giai
phép thanh toan.

(2) Kha ning twong thich h¢é thong: Lya chon cong thanh toan nén can nhic t6i yéu
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t6 thtr hai d6 1a tinh twong thich v6i hé thong website hién c6. Website ban hang nén kiém tra
lai cac thong tin vé& Hosting ctia minh, cho du dich vu Website Hosting ctia doanh nghiép ¢
thé tich hop cac cong thanh toan hay khong thi cac cong thanh toan nay déu can dé dang tich
hop véi phan mém mua hang tryc tuyén ciia website.

Mot cach tong quat hon xem xét cong thanh toan s& tich hop t6t nhu thé nao véi nén
tang hién tai cia website ban hang — ca vé k¥ thuat va thiét ké. Néu can qua nhiéu thu thuat
16n xon va phuc tap dé két hop nhuan nhuyén vao cdu trac website hién tai thi doanh nghiép
nén suy nghi lai vé lya chon ctia minh. Hién tai ¢ rit nhiéu céng thanh toan truc tuyén, hay
loai bo nhirng lya chon khong twong thich véi hé thong ma doanh nghiép dang st dung.

(3) Bao mit: Van dé quan tim rat 16n khi lya chon cong thanh toan d6 1a van dé bao
mat. Chinh vi cong thanh toan dién tir 1a thanh toan trung gian giira ngudi mua - ngudi ban —
don vi thanh todn, do d6 doi hoi phai c6 kha nang bao mat cao dé bao mat duoc thong tin
khach hang va doanh nghiép. Doanh nghiép lya chon mét cong thanh toan an toan va bao mat
chinh 13 viéc doanh nghiép da xy dung dwoc niém tin vao danh tiéng cho chinh minh. Ban
than doanh nghiép phai hiéu co ché phat hién va ngan chin gian 1an — dugc tich hop vao cong
thanh toan dé tranh cac van dé rui ro va tranh viéc mua hang gia mao.

Céc website ban hang c6 thé lya chon nhimng cong thanh toan dat chimg chi PCI DSS,
cép do Service Provider (cép dé Nha cung cép dich vu loai 1) dé st dung dich vy, vi ban than
nhitng cong thanh toan dat duoc chimg chi nay 1a bang ching cho viéc ho da dat mirc an toan
t6i da.

Dong thoi nhin manh vao cac bién phap an ninh dugc xay dung nhu Tokenization —
cac dir ligu thé tin dung dugc luu trit dudi dang ma véi mot s6 mit na riéng nhu
#rkakkrkaikx] 111 (diu * khong dai dién cho bat ctr diéu gi, né don gian 13 toan bo sb thé tin
dung v&i 16 chir s6 khong duogc luu trit trén mang ciia doanh nghiép). Diéu nay cho phép ban
thay thé dit liéu thé trén hé thong kinh doanh noi b bang mot ID duy nhét.

Ngoai ra doanh nghiép ciing nén can nhic Iya chon loai hinh ciia cong thanh toan.
Cong thanh todn c¢6 luu tri¥ (hosted payment gateway) chuyén huéng khach hang cua ban
sang trang thanh toan dugc luu trit an toan. Sau khi thanh toan, khach hang dugc dua trd lai
website ctia ban. Pon hang duoc xac nhan va qué trinh hoan tit. Cong thanh todn khéng heu
trit (non-hosted payment gateway) cho phép khach hang cua ban nhap thong tin chi tiét truc
tiép trén website ciia ban.

Tham khio thém: Chirng chi PCI DSS

Chuén bao mat PCI DSS dugc dua ra boi PCI Sécurity Standards Council (bao gom
cdc thanh vién 1a cac to chirc thé quéc té: Visa Inc, MasterCard Worldwide, American
Express, Discover Financial Services, JCB International). Muc dich ciia PCI DSS bdo dam an
toan cho dit li¢u thé khi dugc xur 1y va luu trir tai cdc ngan hang hodc doanh nghiép thanh toan.
PCI DSS gitp dua ra nhitng chuan muc vé bao mat thong tin thé va dugc ap dung trén toan
cau.

Theo d6, tit ca moi té chtc 6 lién quan dén viéc truyén tai, xu 1y va luu trr dir ligu
thé thanh toan (dugc goi 1a “Cardholder Data™) déu phai tuan thu theo tiéu chuan PCI DSS.
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PCI DSS 1a 1a mot hé thong cac yéu cau dé dap ung cic chuan muc vé an ninh, chinh sach,
quy trinh, cdu tric mang, hé thong phan mém va mot sd yéu t khac. Tap hop cac chuan muyc
nay dinh hudng cho cac ngan hang hodc doanh nghiép vé thanh toan dam bao an ninh cho dir
liéu cua thé thanh toan.

Vé co ban PCI DSS 1a mot tp hop nhitng nguyén tic va yéu cau lién quan t6i nhiing
van dé sau:
Xiy dung va duy tri hé thong mang bio mat
- Yéu cau 1: Xay dung va duy tri h¢ thong tuong lira dé bao vé dir lidu the.
- Yéu céu 2: Khoéng str dung cac tham s6 hodc mat khau c6 sin tir cac nha cung cép hé
thong.
Béo v¢ dir li¢u thé thanh toan
- Yéu cau 3: Bao vé dif liéu thé thanh toan khi luu trén hé thong
- Yéu cau 4: Ma hoa thong tin thé trén duong truyén khi giao dich.
X4y dung va duy tri an ninh mang
- Yéu cau 5: Str dung va cap nhat thuong xuyén phan mém diét Virus
- Yéu cau 6: Xay dung va duy tri h¢ thong va tmg dung dam bao an ninh mang.
X4y duwng hé thong kiém soat xAm nhap
- Yéu cau 7: Han ché tiép can véi dir lidu thé thanh toan
- Yéu cau 8: Cap va theo ddi cac tai khoan truy nhap hé théng ctia nhan vién
- Yéu cau 9: Gi6i han cac phuong phap tiép can vat Iy v6i dit lidu the
Theo ddi va danh gia hé thong thuong xuyén
- Yéu cau 10: Kiém tra va luu tat ca cic truy nhap vao hé thong va dir lidu thé
- Yéu cau 11: Thuong xuyén danh gia va thir nghiém lai quy trinh an ninh hé thong
Chinh sach bao v¢ thong tin

- Yéu cau 12: Xay dung chinh sach bao vé thong tin.

(4) Phuong thirc thanh toan dwgce chdp nhian: Mot cong thanh toan cang cung cp
linh hoat va da dang cac loai hinh thanh toan thi kh4 nang thanh cong ctia don hang cang cao.
Chinh vi vay lya chon cong thanh todn véi nhiéu phwong thirc thanh toan da dang, khac nhau
cho nguoi dung s€ lam gia tang kha ndng mua hang cua khéach hang.

Website ban hang phai xac dinh khach hang cta minh 1a d6i twong nao, ban hang cho
doanh nghiép/ t6 chirc 13 chi yéu hay cho ¢4 nhan 1a cha yéu; ban hang cho khach nuéc ngoai
1a chu yéu hay khach trong nuée 1a chi yéu, tir d6 s& xem xét va can nhic xem nhitng phuong
tién thanh toan nao 1a pht hop véi ting loai dbi twong khach hang; can nhic xem cong thanh
toan trong nudc hay nude ngoai s& phu hop hon, tir d6 14 co s& dé dua ra quyét dinh 1a nén Iya
chon cong thanh toan nao.

Hién tai thi hau hét céng thanh toan déu chép nhan thanh toan véi thé Visa,
MasterCard, American Express va thé néi dia, nhiéu céng thanh todn con tich hop cho phép
thanh toan ca vi dién ta, chinh vi thé s& co da dang va linh hoat loai céng thanh toan cho
website ban hang lya chon ma khong phai ban khodn qua nhiéu.
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(5) Phi dich vu thanh toan: Chi phi cho dich vu thanh todn ma website phai chi tra
cho cong thanh todn la mét trong nhitng van dé rat quan trong. Giong nhu hau hét moi dich
vy, khi sir dung dich vu cua bén thir ba do 1a céng thanh toan, chic chin s& ¢6 cac khoan phi
lién quan, lya chon cong thanh toan phu hgp véi ngan sach va quy mo cua doanh nghi¢p la
di€u can thiét. Website ban hang can can nhac mdt s6 khoan phi sau, trude khi lya chon cong
thanh toén:

- Phi dang ky dich vu/ chi phi thiét 1ap: thong thuong s& tra mot 1an duy nhat khi dang
ky.

- Phi duy tri tai khoan hang thang/ phi quén tri: phi nay thanh toan hang thang, hau
nhu cdc cong thanh todn déu thu phi nay.

- Phi xir Iy giao dich: phi nay s& tra ¢ dinh trén ting giao dich phat sinh (tiiy loai cong
thanh todn ma thu phi khac nhau).

- Phi thanh toan thé: phi nay tra theo ti I¢ dua trén gia tri giao dich, phi nay giao dong
tur 1,5% dén 4% gia tri giao dich.

Bén canh d6 con c6 mot sb loai phi bd sung cua céng thanh todn ma website ban hang
can can nhac:

- Phi x4c minh dja chi: kiém tra dia chi thanh toan da khép voi dia chi thanh toan trong
hé so v6i nha cung cap chua.

- Phi hay bo: Néu ban dimg sir dung tai khoan cua minh sém hon trong hop dong, ban
s€ phai tra mot khoan phat.

- Phi bdi hoan: Ban phai tra phi néu khach hang ctia ban khong chip nhan thanh toan.

- Phi t4i thiéu hang thang: C6 thé c¢6 phi tdi thiéu hang thang cho du ban cé giao dich
hay khong

- Phi phét hanh: Phi dua ra cho viéc tao cac gidy to cho tai khoan ciia ban

Vi vy, t6t nhat 1a hiéu tat ca cac loai phi va timg muc phi trudce khi dua ra quyét dinh
0 rang.

(6) Yéu t6 khac: Ngoai ra con mot vai nhirng tiéu chi khiac ma website ban hang co thé
can nhac:

- Téc do xu Iy giao dich: nhanh hay chdm, & mic do nao, cé thé chép nhén hay
khong?

- Quy trinh thanh toan: quy trinh don gian hay phtc tap, gdm bao nhiéu budc?

- Thoi gian luu triv tién cua khach hang: mdi nha cung cép cong thanh toan c6 lich
trinh thanh todn khéc nhau. Mgt s6 luu gitr tién cua khach hang trong vong 30 ngay. Mot sO
c6 thé chuyén tién cho ban ngay sau giao dich. Mot s6 khac c¢é thé c6 mot ngay quy dinh dé
chuyén tién, so con lai chuyén tién theo ngay.

4.3 Mot s6 cong thanh toan dién tir
4.3.1 Cong thanh toan dién tir trong nuéec
4.3.1.1 Céng thanh todn Napas (Napas.com.vn)
Cong ty C6 phan Thanh toan Qudc gia Viét Nam (NAPAS) dugc thanh 1ap vao nim
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2004, d6i tén tir Cong ty C6 phan Chuyén mach Tai chinh Qudc gia Viét Nam (Banknetvn) ké
tir ngay 04/02/2016, trén co s sap nhap v6i Cong ty CP Dich vu thé Smartlink dé xay dung
Trung tAm chuyén mach thé thong nhét theo chi dao ctia Thu tudng Chinh phu va Ngan hang
Nha nudc Viét Nam. La don vi xdy dung va hoan thién ha téng thanh toan ban 1¢ quéc gia,
NAPAS dugc Ngan hang Nha nudc cap phép cung tng dich vu chuyén mach tai chinh va
dich vu bu trir dién tir tai Viét Nam. C6 dong 16n nhét cia NAPAS 1a Ngan hang Nha nudc,
chiém 49% vén diéu 18 cua cong ty.

NAPAS hién dang quén tri va van hanh h¢ théng chuyén mach két ndi lién thong hon
17.000 may ATM, 270.000 may POS, 300 doanh nghi¢p thanh toan dién tir trong cac linh vuc
hang khong, vién thong, khach san, du lich; phuc vu hon 100 tri¢u chu thé cua 46 ngan hang
thwong mai trong nudc va quc té dang hoat dong tai Viét Nam.

Céc san pham dich vu chinh duoc NAPAS cung cip bao gdm: Dich vu chuyén mach
thé noi dia, Dich vu Céng Thanh toan, Dich vu chuyén mach thé quéc té, Dich vu hd trg Thu
h9, Chi ho dién tir, Dich vu thanh todn va bu trir dién tir, Dich vu chuyén tién nhanh 24/7.

Dich vu Cdng thanh toan tryc tuyén (Ecommerce) 1 dich vu NAPAS cung cap cho
doanh nghiép / nha cung cip dich vu, hd trg doanh nghiép thu phi hang héa, dich vu cta
khach hang c6 thé va tai khoan mé tai cic ngan hang / to chirc lién két voi NAPAS bang hinh
thirc nhap thong tin thé ndi dia va qudc té trén cac kénh ban hang truc tuyén ciia doanh nghiép
nhu website, ing dung trén dién thoai di dong, khac.

C3) - Lo ol
'.“ l:é napas} # |\ ==

Khéach hang Don vi cung cép

Hé thong Napas
hang hoa

T chirc phat hanh

Khdch hang mua
hang héa dich vy

Giao dich mua
bédn dugc glri téi
Napas

Napas guri giao dich téi
TCPH trong/ngoai nudc dé
xin cdp phép

Hinh 4.1 : Giai phap cia Napas

Cong thanh toan Napas c6 mot sb dic diém :

- Hb tro thanh toan dbi voi thé ndi dia cua gan 40 ngan hang trong nudc va thé qudc té
mang thuong hi¢u Visa, MasterCard, American Express, JCB, Diners Club, Unionpay, dugc
phat hanh trén khip thé gisi.

- Giai phap hd trg da thiét bj (PC, tablet, smartphone) va da dong tién thanh toan (191
déng tién) v6i cac tinh ndng wu viét nhu tokenization, thu tién tu dong dinh ky, quan 1y rai ro
tién tién.

- Ap dung cac tiéu chuan cong nghé bao mat, quan 1y rui ro hang dau trong nganh Tai
chinh Ngan hang.

- Giai phap ma hoa Tokenization cho thé qudc té va noi dia cho phép khach hang luu
lai thong tin thé dudi dang ma hoa dé phuc vu nhitng 1an thanh toan ké tiép ma khong can
nhap lai thong tin thé.
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4.3.1.2 Céng thanh todn Ngdn heong (Nganluong.vn)

NganLuong.vn 12 Vvi dién tir va cong thanh toan tryc tuyén tién phong va uy tin hang
dau tai Viét Nam, ca vé san phém dich vy, d§ phu thi truong va luu lugng thanh toan. Pugc
phat trién bai Nexttech Group (tién than 1a PeaceSoft Group) tir nim 2009, Ngan Lugng cho
phép cac ca nhan va doanh nghiép giri va nhan tién thanh toan trén Internet mot cach nhanh
chong, an toan, tién lgi.

Ngan Luong.vn hoat dong theo mé hinh vi dién tir, theo d6 ngudi ding c6 thé dang ki
tai khoan c4 nhan hodc doanh nghiép v&i ba chirc ning chinh: Nap tién, Thanh toan va
Chuyén tién. TAt ca céc giao dich déu duoc thuc hién truc tuyén thong qua Thé ATM ndi dia,
Thé quéc té (Visa, Master, JCB, Amex), Internet Banking, QR-Pay...va cdc hinh thtrc ti¢n
dung khac.

Cac kénh thanh toan Ponvi chdp nhan thé

vinaphondy”  VISA [P q " SAES A G srer-

@2 robifone G % /

VietnBark® E””q “ NganLugng.vn _ S
" TANT S R

TECHCOMBANK o/ \\
)73 b E....q/ ; ”'“ VOLO BAl‘lBoo‘d
“Detetcombank ¢

Va nhiéu ngan hang, dinh ché tai Cd
chinh kha

khoang hon 10,000 dai Iy chap
!VIV

“ S0 \ELQ;‘/Z‘\ nhat Y
222 ) i) 5
T
ol EXS
TON NGU DONVLCHAR GIAO DICH
DUNG NHAN THE HANG

Hinh 4.2: M6 hinh thanh toan ciia Nganluong.vn

Ngan Lugng.vn di xdy dung hé thong tién tién lién két tryc tiép v6i gan 40 t6 chire tai
chinh va vién thong tai Viét Nam va Quéc té, bao gom: Paypal, Visa/Master, CyberSource,
Sacombank, VPBank, Shinhan Bank (ANZ), Eximbank, Maritime Bank, VIB, HSBC,
CitiBank, Techcombank, Seabank, Standard Chartered, TP Bank, SCB (NH TMCP Sai Gon),
NAB (Nam A Bank), OCB (NH Phuong Péng), KLB (Kién Long Bank), SHB( NH Sai Gon
— Ha Néi), BIDV, FE CREDIT, VinaPhone, MobiFone, Viettel... qua d6 mang lai m{t giai
phap thanh toan truc tuyén toan dién cung cdp ddy du va da dang cac kénh thanh toan cho
khéach hang.
4.3.1.3 Nha cung cdp dich vu thanh todn Payoo (Payoo.vn)

Cong ty CP Dich vu Truc tuyén Cong Déng Vi¢t (VietUnion) dugc thanh 1ap vao
ngay 14/01/2008 v&i myc tiéu tré thanh don vi dan dau trong linh vyc thanh toan dién tu tai
Viét Nam. Dich vu thanh toan Payoo dugc Théng déc Ngan hang Nha nudc cap phép hoat
dong trong linh vyc trung gian thanh toan vao ngay 18/02/2009, nham gitp cho nguoi ding
c6 thé thanh toan mot cach dé dang, nhanh chéng va tién lgi hon.

Str dung hé théng thanh todn cua Payoo, mang lai mot ) gia tri nhu:

- Tién lgi: Khach hang khong phai mat nhiéu thoi gian cho viée tim kiém mot dia diém
dé thanh toan hoa don, mua ma thé dién thoai cling nhu céc dich vu tién ich khac. Khach hang
c6 thé chu dong thanh toan héa don cuia minh tai bat ki thoi diém nao trong ngay, bang bat cir
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hinh thtrc nao.

- An toan: Tai Payoo, an ninh tai chinh ctia khach hang 13 wu tién cao nhit. Véi cong
nghé bao mat va nén tang k¥ thuat hoan chinh, dat chirng nhan bdo mat quéc té PCI — DSS va
chudn ISO 27001, Payoo di trién khai xay dung va két ndi cac dich vu mg dung thanh toan
tryc tuyén dam bao uy tin.

- Pa dang: Thong qua Payoo, khach hang c¢6 thé thanh toan moi hoa don nhu tién dién,
nudc, dién thoai, truyén hinh, internet, tai chinh... béng nhiéu hinh thirc khéac nhau.

Bén canh d6, véi su hoan thién ha tﬁng cong nghé¢, Payoo da dugc cac ddi tac tin
twong chon lam cong thanh toan. Moi giao dich thanh toan qua cong déu dugc ma hoa bang
SSL, cac két ndi véi ddi tac déu duoc chung thuc béng chitr ky dién tir va tuan tha cac quy
trinh theo chuan ISO 27001:2013 vé an toan thong tin va chuan PCI-DSS vé an toan thong tin
va bao mat quic té.

& - - B >i-paq'56‘§_—;»< M- -G

Khach hang Thuong mai dién t CONG THANH TOAN Chinh pha dién td Khach hang
B28B, B2C, C2C -
Chdp nhan thanh todn
Y
o o Ny &2 we
& T { m Yy -t
The ndi dia Thé quic ¥ internet Banking i dvén b Thanh todn Thanh todn

Sa 13 odla hang khi giao nhan

Hinh 4.3: Cong thanh toan dién tir Payoo.vn
4.3.2 Cong thanh toan dién tir trén thé gioi
4.3.2.1 Céng thanh todn dién tir Authorize.net

Authorize.net 1a to chirc cung cap dich vu thanh toan duoc thanh 1ap vao nam 1996,
Authorize.net 1 cong thanh toan hién thi 24/7 dé xir Iy nhimng giao dich thanh toan. Két nbi 1
website vdi mot mang ludi xur Iy thanh toan 1a mdt diéu dic biét kho khan va thuong vuot qua
kha ning chuyén mén va k¥ thuat ciia hau hét cac thuong gia truc tuyén. Thay vi thé, nguoi
ban ¢ thé d& dang két ndi voi cong thanh toan Authorize.net noi ma cung cap mét cau triic
rat phtrc tap va an ninh can thiét & dam béo viéc truyén dir liéu giao dich nhanh, tin cdy va an
toan.

Authorize.net cung cap hau hét cac dich vu thanh toan truc tuyén bao gém: thanh toan
di dong, thanh toan thé, thanh toan héa don dién tir, thanh todn qua dién thoai, va mot trong
nhitng dich vu ph bién nhat d6 1a thanh toan séc dién tir eCheck.net. Authorize.net cho phép
nguoi ban chip nhan va xir Iy thanh toan tir tai khoan ngén hang truc tuyén théng qua trang
web hoac cling co6 thé Iwya chon thanh toan séc dién tir ma ko can thé tin dung hodc thanh toan
séc dién tir voi mirc phi rat hop 1y chi 0.75$/ giao dich. Authorize.net 13 ctra ngd thanh toan
hang dau, Authorize Net dugc hon 430.000 ngudi ban tin cdy, xtr Iy hon 1 ty giao dich va 149

ty USD thanh toan hang ndm. Authorize.net cho phép tich hgp thanh toan séc di¢n tir tir thanh
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toan tur tai khoan ngan hang thong qua website hodc Virtual Terminal.
4.3.2.2 Cong thanh todn dién tir Paypal

Paypal 1a mot cong ty hoat dong trong linh vuc TMDT, chuyén cung cap cac dich vu
thanh toan va chuyén tién qua mang Internet. Paypal cung cip da dang cac loai hinh cho
khach hang ngudi mua va nguoi ban. Paypal cho phép nguoi ding c¢6 thé thanh toan qua vi
dién tu, thé thanh toan, séc di¢n tir. Paypal thu phi thong qua thuc hién viéc xtr 1y thanh todn
cho céc doanh nghiép hoat dong truc tuyén, cic trang dau gia, va cic khach hang doanh
nghiép khac.

Trudc day, PayPal 1a mot cong ty chuyén cung cép phdn mém cho cic giao dich tai
chinh an toan trén cac thiét bi ca nhan tién than. Tién than ciia Paypal 1a Confinity Inc. dugc
thanh 1ap bdi Ken Howery, Luke Nosek, Max Levchin va Peter Thiel vao ndm 1998. Vao nam
1999, cong ty dugc tai trg bdi John Malloy tir BlueRun Ventures. Trong thang 3 nam 2000,
Elon Musk da tién hanh sap nhap Confinity vao X.com (cong ty ngan hang truc tuyén cua
Elon Musk). Nhan théy viéc Confinity tao ra nhiéu loi nhuén hon so v&i X.com, Elon Musk
tiép tuc tap trung nhidu hon vao cac hoat dong chuyén tién cua Confinity. Vao 10/2000, Elon
Musk quyét dinh chdm dit cac hoat dong ngan hang trén internet cia X.com va chi tap trung
vao cac dich vu chuyén tién ctiia Paypal. Cong ty X.com sau d6 duoc doi tén thanh PayPal vao
nam 2001, va m& rong nhanh chéng trong subt ca ndm cho dén khi giam ddc diéu hanh cong
ty quyét dinh dua PayPal ra st dung cong cong vao nam 2002. Vao thang 7/2002, tap doan
eBay mua lai PayPal voi gia 1,5 ty USD. Ké tir 46 PayPal tr¢ thanh lya chon hang déu cta
nguoi sir dung eBay cho cac giao dich. Paypal cang phat trién manh hon nita sau khi duoc
mua lai boi eBay va budc vao mot ki nguyén phét trién vuot bac va mé rong pham vi hoat
dong ra toan thé gioi.

Hién nay, PayPal da c6 mat tai 202 qudc gia trén toan thé gidi, voi 277 triéu nguoi
ding va 16 triéu tai khoan thuong vao 2018 va luu lugng giao dich gan 150 ti USD. K¢ tir khi
ra doi, h¢ thong nay da thuc hién 1,7 ty giao dich véi trung binh 32 giao dich thanh toan trén
mdi tai khoan. Trang web PayPal.com dung thir 73 trén toan thé gidi boi lwong ngudi truy
cap, 768.745 trang web trén toan thé gidi sir dung PayPal.
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CAU HOI CHUONG 4

Trinh bay khai niém bdng thanh toan dién tu?

Trinh bay tiéu chi lya chon cdng thanh toan dién tir?

Phan tich thuan loi va khé khin dbi véi phat trién thanh toan dién tir & Viét Nam?
M0 ta va phan tich cac yéu t ha tﬁng cho thanh toan dién tir tai Viét Nam hi¢n nay?

D B~ W N =

Trinh bay cac chirc nang ciia cong thang toan dién tir?
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